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TERMO DE REFERENCIA
1. OBJETO (IN. 04/2014, Art. 14, inciso I e Art. 15)
1.1. REGISTRO DE PRECOS para eventual contratagdo de fornecimento da aquisi¢do, manutengao, atualizagio e upgrade de Solugdo de Seguranga Integrada e

Gerenciamento Seguro da Informagédo em ambiente corporativo, baseado nas solugdes de mercado com foco na monitoragao e protecdo da seguranga tecnologica,
conforme condig¢des, quantidades, exigéncias e estimativas, estabelecidas neste instrumento:

Grupo Item Descrigdo/Especificagdo Qtde

Solugdo de Protegdo de Estagdo de Trabalho, Servidores Windows, Linux e MAC
1 Solugdo de Protegdo de Estagdo de Trabalho para controle de aplicagGes 5.000
Solugdo de Protegdo de Estagdo de Trabalho contra vazamento de informag&es — DLP

1
1 Implementagdo das solugbes e transferéncia de tecnologia 20h
1 Treinamento Oficial do Fabricante 02 Servidores
1 Licenga Banco de Dados SQL Server 02

2 2 Operagdo Assistida (Quantidade em Horas) 1.000 Hrs

2. JUSTIFICATIVA DA CONTRATACAO
2.1. JUSTIFICATIVA (IN. 04/2014, Art. 14, inciso II e Art. 16)

Vivemos em um mundo no qual a velocidade de criagdo e renovagdo dos aparatos tecnologicos € tdo alta, que a seguranga fica comprometida. Assim sendo,
as organizagdes enfrentam o desafio de preservar o seu maior patriménio: a informagao, vital para todos os niveis hierarquicos e fundamental para manter a
perenidade e sustentabilidade das organizagdes. O cenario atual mostra que o fluxo de informagdes dentro das empresas e organizagdes ¢ cada vez mais
intenso e, manter essas informagdes seguras ¢ fundamental. Com isso, tornou-se indispensavel investir na Seguranga da Informagao ¢ Comunicagéo (SIC).

A SIC e ¢ composta por praticas exercidas a cada minuto, com o intuito de assegurar que os elementos responsaveis por alimentar, armazenar, processar e
distribuir informagdes estejam protegidos a0 maximo contra a quebra da confidencialidade, contra o comprometimento da integridade e contra a
indisponibilidade de acesso aos recursos.

Confidencialidade, integridade e disponibilidade sdo trés importantes pilares da Seguranga da Informago. A confidencialidade ¢ a garantia de que a
informacao ¢ acessivel somente para pessoas autorizadas; a integridade ¢ a salvaguarda da informagao e dos métodos de processamento e, por fim, a
disponibilidade ¢ a garantia de que os usuarios autorizados obtenham, sempre que necessario acesso a informagao e aos ativos correspondentes.

A falta de conhecimento, conscientizagao e crenga por parte da lideranga, dos funcionarios e dos parceiros de negocios; falta de plano de ag¢@o constante e
pragas virtuais, como Virus, Worms, Trojan Horse, Spyware, Adware, RootKits, Botnet e Bombas Logicas s@o os principais perigos que ameagam a SIC de
uma empresa.

Cada vez mais as organizagdes se tornam dependentes das informagdes contidas em sistemas de informagéo, mas se esquecem que falhas acontecem. Uma
empresa que ndo possui sistema de seguranga coloca em risco sua propria continuidade. Ha danos que sdo irreversiveis e, muitas vezes, o que € possivel
recuperar custa muito caro.

Destaca-se ainda a ameaga relativa a elevada interconectividade mundial entre os maiores desafios da atualidade, confirmadas pelo World Economic Forum
em suas analises sobre os riscos globais, tanto em 2014 quanto em 2015, em que sdo evidenciados, entre os grandes riscos tecnoldgicos, os ataques a redes e
infraestruturas criticas da informagao; o aumento dos ataques cibernéticos; e os incidentes de fraudes e roubos de dados.

As corporagdes que fazem uso ou oferecem servigos por meio da Internet ou por outras redes parceiras devem ter extrema preocupagdo com esse canal de
comunicagdo, pois além do incomensuravel beneficio de permitir conectividade em ambito global, também representa, em contrapartida, risco potencial
para infestagdes e recebimentos de pacotes desnecessarios e maliciosos.

No cenario atual, as ameagas cibernéticas sdo crescentes, diferenciadas e apresentam elevado grau de sofisticagdo, exigindo dos governos agdes efetivas de
prevencgdo e combate as praticas maliciosas no uso de Tecnologia da Informagao, por meio de a¢des transversais, integradoras, interdisciplinares e
multissetoriais. Nesta dire¢ao, a prote¢ao dos ativos de informagao implica na defini¢do de investimentos para um melhor posicionamento das institui¢des
governamentais em relagdo a produgdo e custddia, principalmente, as informagdes dos cidaddos brasileiros e do Estado. Assim posto, os ativos de
informagdo guardam relagdo direta com riscos de SIC e de Seguranga Cibernética (SegCiber), uma vez que a dependéncia tecnoldgica das instituigdes
governamentais ¢ cada vez maior.

Observa-se também que em periodo recente, diversos 6rgdos e entidades, conforme amplamente divulgado na midia, foram alvos de a¢des maliciosas, com
destaque para a¢des de engenharia social, desfiguragdes de sitios, degradagéo dos servigos e acessos indevidos a sistemas computacionais, com exposi¢ao
de 17 vulnerabilidades e consequente vazamento de informagdes, causando prejuizos ao Estado, com reflexos negativos para a sociedade. Observa-se
também a diversificagdo tanto da metodologia de ataque, gerando variados efeitos, quanto da forma de disseminag@o. Além disso, o indice de sucesso
alcancado tem sido bastante alto e até mesmo grandes corporagdes tém se ressentido de tais ataques.

As organizagdes especializadas em seguranga tém sido unanimes em suas recomendagdes e agdes no sentido de que a melhor forma de defesa ¢ a integragdo
das varias ferramentas disponiveis, criando-se desta forma um conjunto de barreiras capazes de detectar em tempo habil qualquer forma de ataque,
conhecida ou ndo, e a0 mesmo tempo impedir a sua propagacao.

A gestdo das contas de acessos privilegiados também é um ponto critico na manutengdo de ambientes computacionais. A auditoria dos acessos e controle
das atividades ¢ fator fundamental na gestao de TI.

O Decreto n° 3.505, de 13 de Junho de 2000, que instituiu a Politica de Seguranca da Informagao nos érgdos e entidades da Administragdo Publica Federal,
nos incisos I e V do seu artigo 3° estabelece como objetivos dessa politica:

“..Art. 3°Sao objetivos da Politica da Informagdo:

1 - dotar os orgados e as entidades da Administragdo Publica Federal de instrumentos juridicos, normativos e organizacionais que os capacitem
cientifica, tecnoldgica e administrativamente a assegurar a confidencialidade, a integridade, a autenticidade, o ndo-repudio e a disponibilidade dos
dados e das informagées tratadas, classificadas e sensiveis;...”

“..V - promover as agdes necessdrias a implementa¢do e manuten¢do da seguranga da informagdo;...”
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Baseada nesta orientagdo, a Coordenagéo de Tecnologia da Informagéo, ciente das consequéncias que podem advir de um ataque a rede da Universidade
Federal de Uberlandia - UFU, seja com o objetivo meramente de paralisar a rede de comunicagéo de dados ou com objetivos mais perniciosos de roubo ou
destruigdo de informagdes, definiu como prioridade a imediata atualizagdo e expansdo do sistema de antivirus atualmente em uso, implementando-se um
sistema de defesa mais amplo que contemple também outras formas de ataque.

A solugdo integrada amplia o ntimero ¢ a intensidade das defesas em face da exponencial curva crescente de complexidade dos ataques e vulnerabilidades e,
por ser integrada, racionaliza o controle e a administragdo resultando numa maior eficiéncia.

Visando propiciar 8 Administracdo Publica uma consecuc@o mais econémica e vantajosa de seus fins, servindo como instrumento de racionaliza¢do da
atividade administrativa, com redugéo de custos e otimizagdo da aplicagdo dos recursos humanos, devemos estabelecer um viés de padronizagdo nas
solugdes de infraestrutura de TI da Universidade Federal de Uberlandia - UFU.

Prezando pela melhoria da qualidade dos servigos prestados a seus usuarios internos e externos, além do continuo aperfeigoamento de Governanga de TI,
especialmente no tocante ao crucial tema da seguranga da informagdo, aponta-se como essencial ao adequado funcionamento de sua estrutura tecnologica a
implementac@o de uma Solugdo de Seguranga e Protecdo da Informagio eficiente, atualizada e que contemple o quantitativo total dos usudrios e
dispositivos do Orgdo. Além disso, devido ao cenario existente, ha a necessidade de economia e reducio de custos com eventuais incidentes de seguranga.

Para manter o atual parque computacional padronizado e protegido contra as mais atuais técnicas de ataques, atendendo as demandas da Universidade
Federal de Uberlandia - UFU, sera necessario a aquisicdo de um pacote integrado de solugdo de seguranca.

Hoje com o advento de novas tecnologias, como celulares smartphone e tablets, além do surgimento de novas formas de explorar vulnerabilidades como os
ataques direcionados denominados como “Ameagas Avangadas Persistentes” (APT — Advanced Persistent Threat), torna-se necessario uma expansio de
camadas de protec@o de seguranga, aderindo também a camada de gerenciamento seguro e automatizado na solug@o, autenticagio forte e controle de acesso
aos dados.

Ainda em conformidade com os normativos dos 6rgdos de controle e normativos internos do Orgéo e diretivas do Governo Federal em atendimento a
Seguranga da Informacdo e Comunicagdes, faz-se necessario o atendimento aos seguintes topicos:

A Instru¢do Normativa GSI/PR n° 1, de 13 de junho de 2008 preconiza:

“Art. 1° Aprovar orientagoes para Gestdo de Seguranga da Informagdo e Comunicagées que deverdo ser implementadas pelos orgaos e entidades da
Administragdo Publica Federal, direta e indireta.

()

Art. 2°(...)

VII - Gestdo de Seguranga da Informagdo e Comunicagdes: agoes e métodos que visam a integragdo das atividades de gestdo de riscos, gestdo de
continuidade do negocio, tratamento de incidentes, tratamento da informagdo, conformidade, credenciamento, seguranga cibernética, seguranga

fisica, seguranga logica, seguranga organica e seguranga organizacional aos processos institucionais estratégicos, operacionais e taticos, ndo se
limitando, portando, a tecnologia da informagdo e comunicagées;

()"
A Politica de Seguranga da Informagdo e Comunicagdo da Universidade Federal de Uberlandia - UFU preconiza:

Art. 19. A CGMI fica autorizada a promover limitagées de acesso a rede mundial de computadores, com o objetivo de eliminar, antes de sua chegada
aos destinatarios, os e-mails que contenham arquivos incompativeis com os servigos realizados no ambito do Ministério, respeitando-se o sigilo das
informagaées.

Art. 35.0 administrador de rede deverd manter instalados sistemas de seguranca. E imprescindivel um 'firewall, sendo desejavel, além disto, um
sistema analisador de contetido para proteger a rede sob sua responsabilidade.

De acordo com o disposto na “Segéo III” da Lei n® 12.527, de 18 de novembro de 2011, os 6rgdos publicos integrantes da administra¢do direta devem
adotar medidas para garantir a prote¢ao das informagoes sigilosas de seus usudrios, conforme transcri¢ao a seguir:

“Secgdo 111

DA PROTECAO E DO CONTROLE DE INFORMAGOES SIGILOSAS

Art. 25. E dever do Estado controlar o acesso e a divulgagio de informagdes sigilosas produzidas por seus érgdos e entidades, assegurando a sua
protegdo.

§ 1?0 acesso, a divulgagdo e o tratamento de informagdo classificada como sigilosa ficardo restritos a pessoas que tenham necessidade de conhecé-
la e que sejam devidamente credenciadas na forma do regulamento, sem prejuizo das atribui¢ées dos agentes publicos autorizados por lei.

§ 2°0 acesso a informagao classificada como sigilosa cria a obrigagdo para aquele que a obteve de resguardar o sigilo.

§ 3° Regulamento dispora sobre procedimentos e medidas a serem adotados para o tratamento de informagdo sigilosa, de modo a protegé-la contra
perda, alteragdo indevida, acesso, transmissdo e divulgagcdo ndo autorizados.

Art. 26. As autoridades publicas adotardo as providéncias necessdrias para que o pessoal a elas subordinado hierarquicamente conheca as normas e
observe as medidas e procedimentos de seguranga para tratamento de informagées sigilosas.

Pardagrafo unico. A pessoa fisica ou entidade privada que, em razdo de qualquer vinculo com o poder publico, executar atividades de tratamento de
informagées sigilosas adotara as providéncias necessarias para que seus empregados, prepostos ou representantes observem as medidas e
procedimentos de seguranca das informagées resultantes da aplicac¢do desta Lei.”

Ainda, conforme o disposto no § 1° do art. 30, do Decreto n°® 4.553/2002:

“Art. 30. Os documentos sigilosos serdo mantidos ou guardados em condigdes especiais de seguranga, conforme regulamento.
§ 1° Para a guarda de documentos ultrassecretos e secretos é obrigatorio o uso de cofre forte ou estrutura que oferega seguranga equivalente ou
superior.”

A solug@o a ser implantada visa oferecer altissimo nivel de seguranga ao ambiente operacional da Universidade Federal de Uberlandia - UFU, propiciando
uma agdo proativa as infestagdes constantes que ocorrem na rede de dados deste 6rgdo, sejam ela as mais conhecidas, assim como, as ameagas mais

avangadas, conhecidas hoje como “Ameacas Persistentes Avancadas” (APT — Advanced Persistent Threat), tanto como prover de controle de recebimento e
envio de Spam em nosso correio eletronico.

ALINHAMENTO AO PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO E COMUNICACAO - PDTIC (IN. 04/2014, Art. 16, inciso I)

2.2.1. Este processo de aquisi¢ao estd alinhado ao Plano Diretor de Tecnologia da Informagdo — PDTIC 2017/2019.

3. DESCRICAO DA SOLUCAO (IN. 04/2014, Art. 14, inciso II; Art. 16, inciso IT e Art. 12, inciso IV)

3.1.

DESCRICAO (DETALHAMENTO DA NECESSIDADE)

3.1.1.  Contratagao de empresa especializada para fornecimento da aquisi¢do, manutengao, atualizagdo e upgrade de Solugdo de Seguranca Integrada e
Gerenciamento Seguro da Informagéo em ambiente corporativo, baseado nas solugdes de mercado com foco na monitoragao e protecdo da seguranga
tecnoldgica, por conseguinte em sua implantagdo, configuragdo, garantia, suporte e transferéncia de conhecimento para atendimento das necessidades da
Universidade Federal de Uberlandia - UFU, conforme detalhamentos e especificagdes técnicas descritas neste Termo de Referéncia e seus anexos.
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3.2. BENS E/OU SERVICOS QUE COMPOEM A SOLUCAO
Item Descrigdo/Especificagdo Unidade de Medida
Solugdo de Protegdo de Estagdo de Trabalho, Servidores Windows, Linux e mac
1 Solugdo de Protegdo de Estagdo de Trabalho para controle de aplicagbes Licengas de uso de software
Solugdo de Protegdo de Estagdo de Trabalho contra vazamento de informag&es — DLP
2 Operagdo Assistida - Pacote de hores de suporte Horas
3 Treinamento Oficial do Fabricante Pessoas
4 Licenga Banco de Dados SQL Server Licengas de uso de software
3.3. ESPECIFICACAO TECNICA:

3.4.

3.3.1. Com o fornecimento da solugdo suportada por fabricantes distintos, serd necessario que tal integragdo seja realizada pela CONTRATADA sem 6nus
ao Orgao, onde devera ser possivel validar as informagdes e indicar as agdes de seguranga a serem seguidas traduzidas em uma linguagem tnica;
3.3.2.  Os requisitos técnicos da solugdo a ser contratada estdo descritos no ANEXO I —do TR.

RESULTADOS A SEREM ALCANCADOS

A implantagdo da solucdo contribuira de forma qualitativa nos processos internos da institui¢ao e sera capaz de favorecer demais aspectos associados a
disponibilizagdo dos servigos de TI. Isto inclui:

3.4.1. A redugio dos impactos de manutengéo ou relacionados com falhas e paradas de servigos (planejados ou nio);

3.4.2. A redugdo de incidentes que provocam diminui¢do de desempenho tanto da TI quanto da instituigdo;

3.4.3. Amplificagdo da camada de protecdo e disponibilidade da informagao;

3.4.4. Obtengao de prego mais vantajoso em detrimento de repactuagdo da contratagdo da solugdo atual, haja vista a validade contratual a muito expirada;
3.4.5. Eficiéncia do trabalho, diminuindo custos administrativos;

3.4.6. Aumentar a eficiéncia contra as vulnerabilidades, seguranga, protegdo e autenticidade de dados sensiveis da organizagéo, controlando pro-
ativamente todos os pontos possiveis de acesso ndo autorizado as informagdes sensiveis (endpoint, rede e storage);

3.4.7. Integragdo obtidas entre os modulos de seguranga, acarretando em uma visao unificada do ambiente de seguranga de dados, possibilitando uma
tomada de agdo mais eficaz e rapida;

3.4.8. Os ciberataques, muitas vezes, sdo originados no ambiente interno da rede utilizando-se de dados fornecidos por pessoas da propria organizagdo ou
por acessos indevidos, conseguidos por meio de engenharia social. Trata-se de uma ameaga vinda de usuarios comuns internos, muitas vezes desavisados
e/ou mal-intencionados. E imperiosa a necessidade de gerencia, informacio customizada e integrada relacionada aos mais recentes tipos, meios, métodos e
origens de como estas novas ameagas podem ser mitigadas e prevenidas;

3.4.9. Protecdo, autenticidade e acessibilidade as informagdes.

4. NECESSIDADE DE NEGOCIO DA AREA REQUISITANTE (IN. 04/2014, Art. 17, inciso I)

4.1.

4.2.

REQUISITOS DE NEGOCIO

4.1.1. Protec@o de dados independente de onde estdo armazenados seja em ambientes locais ou compartilhamentos, monitorando como estéo sendo usados
dentro e fora da rede da Orgdo e protegendo-os contra roubo e mal uso;

4.12. Protegdo, monitoragio e inspegio do trafego web, possibilitando validar como estio sendo usados os dados dentro e fora da rede da Orgdo e
protegendo-os contra roubo e mal uso;

4.13. A medida que os dados sdo distribuidos em diferentes areas de armazenamento sejam publicas ou privadas, a capacidade de impor consistentemente
as politicas de seguranga e conformidade se torna ainda mais critica;

4.1.4. Protecio de dados durante o trafego de e-mail, externo ao ambiente do Orgio;

4.1.5. Componente de auxilio na protegio contra o vazamento de dados sendo enviado externo ao ambiente gerenciado pelo Orgio;

4.1.6. Simulagdo de ataque de Phishing possibilitando o levantamento do nivel de maturidade dos usuarios quanto a prevengao de tais ataques;

4.1.7. Auxilio no crescimento e homogeneiza¢do da maturidade dos usudrios finais, possibilitando treinamento na identifica¢do de tais ameagas;

4.1.8. Descoberta de dados independente de onde estdo armazenados na nuvem, em dispositivos moveis e em ambientes locais, monitorando como estio
sendo usados dentro e fora da rede da Orgdo e protegendo-os contra roubo e/ou vazamento;

4.19. A medida que os dados sdo distribuidos em diferentes aplicativos e dispositivos, a capacidade de impor consistentemente as politicas de seguranca e
conformidade se torna ainda mais critica, a partir de console de gerenciamento unificado a criagdo de politicas uma tnica vez, as impde em todos os locais e
corrige incidentes rapidamente com fluxos de trabalho automatizados;

4.1.10. Possibilidade de otimizagdo de todas as operagdes de gerenciamento de sistemas e endpoints obtendo economias imediatas e eficiéncias
organizacionais. A partir do conceito do portfolio unificado de seguranga e gerenciamento de endpoints padronizado em toda a infraestrutura de TI;

4.1.11. Capacidade de fornece uma visdo global da TI, combinada a capacidade de modelar as responsabilidades organizacionais;

4.1.12. Capacidade de entregar servigo avangado e redugdo de problemas na instalagao, através da implementagdo de sistemas e processos de migragdo
padronizados;

4.1.13. Capacidade de promove maior inteligéncia ao Orgéio em relagio a distribuigdo de software, gerenciamento de licengas de software e conformidade
com as politicas de gerenciamento de software;

4.1.14. Capacidade de orquestrar o fortalecimento dos sistemas e a prote¢do contra ameagas sem agentes e baseada em politicas para ambientes VMware;
4.1.15. Possibilidade de monitoragdo e o fortalecimento continuos da seguranga para servidores locais, AWS e nuvens OpenStack;

4.1.16. Possibilita que o Orgdo monitore os sistemas continuamente e permitindo o fortalecimento baseado no host dos servidores fisicos e virtuais locais,
AWS e nuvens OpenStack;

4.1.17. Capacidade de implementar automaticamente o antimalware sem agentes ¢ a prote¢do contra ameagas na rede ambientes VMware;

4.1.18. Possibilita a utilizagdo do VMware NSX para automatizar a orquestragdo baseada em politicas das configuragdes de seguranga;

4.1.19. Detecgdo e protegdo de ameagas com base na rede e sem agente (IPS de rede);

4.1.20. Capacidade de fornecer informagdes de seguranga prontas para uso e automatiza da area de seguranca do Orgdo, através da seguranga baseada em
politicas, habilitando servi¢os de seguranga centrados no aplicativo e integrados ao VMware;

4.1.21. Possibilidade de implementar agdes de quarentena de arquivos nos servidores atacados com corregio baseada em politica;

4.1.22. Protecdo da informagao contra ameagas avancgadas independente de onde estdo armazenados seja em ambientes locais ou compartilhamentos,
monitorando como estio sendo usados dentro e fora da rede da Orgio e protegendo-os contra roubo e mal uso;

4.1.23. A medida que os dados sdo distribuidos em diferentes areas de armazenamento, a protegio contra ataque de APT deve ser estendida aos mesmos
niveis contemplando minimamente o ambiente dos endpoints e rede;

4.1.24. Capacidade de monitorar e indicar providencias em um eventual ataque;

4.1.25. Capacidade de identificar tentativas de acessos mal-intencionados;

4.1.26. Capacidade de integragdo e monitoragdo com a grande maioria das plataformas de seguranga, proporcionando controle das informagdes.

REQUISITOS DE CAPACITACAO

4.2.1. A CONTRATADA devera repassar ao CONTRATANTE todas as informagdes solicitadas e documentagio exigida nesse Termo de Referéncia;
4.2.2. A CONTRATADA devera prover treinamento oficial do fabricante para a solu¢do de seguranga para capacitar até 02 funcionarios e auxiliar na
utilizagdo das ferramentas e recursos da solugdo;

4.2.3. Devera ser fornecido repasse de conhecimento customizado para o ambiente da CONTRATANTE da(s) solugdo(des) adquirida(s);

4.2.4. O treinamento devera ser ministrado por técnico certificado com certificagdes técnicas (ndo comerciais e/ou técnica-comercial) pelo fabricante nos
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componentes da solucdo ofertada;
4.2.5. A transferéncia de tecnologia devera capacitar as equipes locais e as do CONTRATANTE principal a operar, configurar, administrar e resolver
problemas usuais na solug@o ofertada, englobando tanto os componentes de hardware quanto de software ofertados;

4.2.5.1. A transferéncia da tecnologia sera realizada em salas disponibilizadas pelo CONTRATANTE e devera englobar as instrugdes para o uso de
todas as ferramentas solicitadas em edital ou neste Termo de Referéncia. O instrutor devera possuir pleno conhecimento da ferramenta;
4.2.5.2. A capacitagdo devera contemplar, no minimo, os seguintes topicos:

a. Introdugdo;

b. Tipos de malware;

c. Instalagdo em ambientes Windows e Linux;

d. Criagdo de pacotes de instalagdo; e. Configura¢do dos modulos que compdem a solugio;
f. Configuragdo de protecdo para:

¢ Navegacao;

¢ Arquivos compactados;

¢ Discos removiveis; e

o E-mails.

¢ g. Gerenciamento centralizado das funcionalidades via console;

h. Atualiza¢do de softwares e vacinas.

4.2.53. A capacitagio deverd ser avaliada por meio de formulario de AVALIACAO, constante no ANEXO VI —do TR;
4.2.5.4. A capacitagdo somente sera tida por aceito no caso de uma avaliacdo média deste pelos alunos for igual ou superior de 80%. No caso de
avaliagdo abaixo de 80%, deverdo ser realizados os seguintes procedimentos:

Item | Avaliagdo Média da Capacitagdo (A) | Procedimento a Ser Realizados

1 80% > A >70% Ministrar aulas de reforgo de 2 (duas) horas- aulas.

2 70% > A > 60% Ministrar aulas de reforgo de 4 ( quatro) horas- aulas.
3 A <60% Realizar nova capacitagdo

4.2.6. Devera ser fornecido certificado de conclusdo emitido pelo fabricante.
4.3. REQUISITOS LEGAIS

4.3.1. O processo de licitagdo devera obedecer a Lei 8.666, de 21 de junho de 1993, o Decreto 5.450 de 31 de maio de 2005, o Decreto n® 7.174, de 12 de
maio de 2010, o Decreto n°® 7.892, de 23 de janeiro de 2013, a Instrugdo Normativa n° 4, de 11 de setembro de 2014, , o Plano Diretor de Tecnologia da
Informagdo - PDTI 2017-2019, legislagdo correlata, e demais exigéncias previstas em Edital e seus anexos.

4.4. REQUISITOS DE MANUTENCAO
4.4.1. Licenga de uso com validade de 60 meses.
4.5. REQUISITOS TEMPORALIS (DE PRAZOS)

4.5.1. O prazo de entrega e instalagdo devera ser de no maximo 60 (Sessenta) dias, contados da assinatura do contrato;

4.5.2. Garantia de funcionamento pelo periodo de 60 (sessenta) meses;

4.5.3. O prazo de inicio de atendimento para os chamados de suporte técnico e manuteng@o pela garantia ndo podera exceder 120 (cento e vinte) minutos,
a contar da abertura do chamado telefonico ou registro em sistema web para os dias uteis de 08:00 as 17:00.

4.6. REQUISITOS DE SEGURANCA

4.6.1. Atendimento a legislag@o, principalmente a Instru¢do Normativa GSI/PR n° 01, de 13.06.2008, do Gabinete de Seguranca Institucional da
Presidéncia da Republica, a qual disciplina a gestdo de seguranga da Informagio e Comunicagdes na Administragdo Piblica Federal, bem como ao Decreto
n°® 3505, de 13 de junho de 2000, que institui a Politica de Seguranga da Informagao nos 6rgdos e entidades da Administragdo Ptblica Federal;

4.7. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

4.7.1. A contratagdo devera obedecer ao disposto no Decreto n® 99.658, de 30 de outubro de 1990, no Decreto n°® 6.087, de 20 de abril de 2007 e na
Instrugdo Normativa SLTI/MP n° 1, de 19 de janeiro de 2010.

5. MACRO REQUISITOS TECNOLOGICOS (IN. 04/2014, Art. 17, inciso IT)
5.1. REQUISITOS DE ARQUITETURA TECNOLOGICA

5.1.1. A CONTRATANTE devera fornecer o espago fisico e os recursos necessarios a execugo dos servigos, equipamentos de informatica (incluindo
servidores e computadores de atendimento), software (incluindo sistema operacional), de acordo com as especificagdes técnicas do projeto, suprimentos de
informatica, materiais, instalagdes, meios de comunicagdo e mobiliario para a equipe.

5.1.2. A CONTRATADA devera fornecer software de banco de dados homologado pela solugio e sua licenga, sem limite de capacitada;

5.1.3. A CONTRATADA devera fornecer a licenga perpétua do software SQL Server 2016 ou superior no modelo de licenciamento por Nucleo;

5.1.4. A CONTRATADA devera fornecer a licenga perpetua do software SQL Server 2016 ou superior para no minimo 4 nucleos.

5.2. REQUISITOS DE PROJETO E DE IMPLEMENTACAO

5.2.1. A CONTRATANTE devera fornecer ambiente com todas as operagdes de backup atualizadas;
5.2.2. A CONTRATANTE devera fornecer diagrama de rede atualizado para estudo de viabilidade de implantagdo da solug@o a ser contratada.

5.3. REQUISITOS DE IMPLANTACAO

5.3.1. A CONTRATADA devera prover equipe técnica de implantagdo capacitada na solugéo;

5.3.2. A CONTRATADA devera prover hardwares e softwares atualizados com as tltimas versdes disponibilizadas pelo fabricante;

5.3.3. A CONTRATADA devera prover instalador da solugdo contratada, assim como, suas atualiza¢des;

5.3.4. A CONTRATADA devera acompanhar os testes ¢ a homologagdo, junto com os técnicos da CONTRATANTE, dos novos produtos ou pacotes de
atualizagdo/corregao disponibilizados pelo fabricante.

5.4. REQUISITOS DE GARANTIA E MANUTENCAO
5.4.1. A CONTRATADA assegurara garantia integral dos softwares pelo periodo de 60 (sessenta) meses a partir da data do aceite da instalagdo, prestada
no local onde os software estiver instalado (on site), sem 6nus para a CONTRATANTE;

5.4.2. A CONTRATADA assegurara, durante o periodo de garantia, o perfeito e integral funcionamento do software, sem 6nus para a CONTRATANTE;
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5.4.3. Durante o prazo de garantia da SOLUCAO, a substitui¢io de pegas e/ou componentes da SOLUCAO sera feita sem custo para a CONTRATANTE,
sob a forma de permuta on-site. As pecas e/ou componentes novos deverdo ser compativeis com a SOLUCAO, no podendo ser de configuragdo ou
qualidade inferior a substituida;

5.4.4. Durante todo o periodo de garantia devera ser disponibilizado para a instalagdo em até 15 dias de seu langamento, todas as atualizagdes de produto,
assim como, novas versdes;

5.4.5. Suporte na modalidade 8x5x365 devera ser realizado pela CONTRATADA;

5.4.6. Atendimento local devera ser realizado na sede da CONTRATANTE;

5.4.7. Durante o periodo de garantia do software, a CONTRATADA devera prestar, sem Onus adicional para a CONTRATANTE, na localidade onde o
software estiverem instalados, assisténcia técnica oferecendo, no minimo, os seguintes servigos:

5.4.7.1.  Atendimento telefonico, com funcionamento de segunda a sexta-feira, das 08:00 as 17:00 horas, para registro € acompanhamento dos chamados
de suporte técnico visando esclarecer duvidas relativas ao uso dos componentes da solugéo;

5.4.7.2. Deslocamento de técnicos e/ou mao de obra para atendimento de segunda a sexta-feira, das 08:00 as 17:00;

5.4.8. Durante o periodo de garantia a CONTRATADA devera disponibilizar um Portal de Servigos, no padrdo web (informar na Proposta comercial de Prego —
item 15.5.2) que permita o acompanhamento de todos os chamados técnicos da CONTRATANTE, seu gerenciamento e a geragdo de relatorios gerenciais;
5.4.9. O Portal de Servigos devera disponibilizar as seguintes funcionalidades basicas:

5.4.9.1. Abertura e fechamento de chamados técnicos on-line;
5.4.9.2. Situagdo on-line das ocorréncias em andamento;
5.4.9.3. Geragdo de relatorios de intervengdes técnicas;
5.4.9.4. Geragido de relatorios gerenciais.

5.4.10. A CONTRATADA devera permitir a abertura e fechamento de chamado técnico por meio de acionamento telefonico e por meio de Portal de Servigos.
Os relatdrios do portal deverdo conter as informagdes de chamados abertos via telefone e via portal;

5.4.11. A CONTRATADA ficara responsavel pelo registro e gerenciamento dos chamados técnicos;

5.4.12. A CONTRATADA apresentara documento contendo esquema de funcionamento da assisténcia técnica e do suporte técnico que atenderdo aos chamados
técnicos;

5.4.13. Caso ocorram altera¢des no documento mencionado no item anterior, a CONTRATADA devera entregar novo documento com as atualizagdes realizadas
no prazo maximo de 5 (cinco) dias Uteis;

5.4.14. O servigo de suporte técnico devera permitir o acesso da CONTRATANTE a base de conhecimento do fabricante da solugdo, provendo informagdes,
assisténcia e orientago para: instalago, desinstalacdo, configuracao e atualizacdo de imagem de firmware, aplicacdo de corregdes (patches), diagnosticos,
avaliagdes e resolugdo de problemas, caracteristicas dos produtos e demais atividades relacionadas a correta operagdo e funcionamento da solugéo;

5.4.15. A CONTRATADA devera promover o isolamento ¢ caracterizagdo de falhas de laboratoério (bugs), encaminhamento da falha ao laboratério do fabricante
e acompanhamento da solugao;

5.4.15.1.  Serdo consideradas falhas de laboratorio o comportamento ou caracteristica dos programas que se mostrem diferentes daqueles previstos na
documentagdo do produto e sejam considerados pelo CONTRATANTE como prejudiciais ao seu uso.

5.5. REQUISITOS DE CAPACITACAO TECNOLOGICA

5.5.1. A Contratada devera prover treinamento oficial do fabricante para a solugio de seguranga para capacitar até¢ 02 funcionarios e auxiliar na utilizagdo
das ferramentas e recursos da solugéo;

5.5.2. A CONTRATADA sera responsavel por ministrar capacitag@o, no intuito de capacitar os servidores a disseminar, implantar e gerenciar a solugdo
ofertada. Esta demanda sera solicitada pela CONTRATANTE mediante Ordem de Servigo Especifica;

5.5.3. A CONTRATADA sera responsavel por ministrar capacita¢@o, no intuito de capacitar os servidores a disseminar, implantar e gerenciar a solugdo
ofertada. Esta demanda sera solicitada pela CONTRATANTE mediante Ordem de Servigo Especifica;

5.5.4. A CONTRATADA sera responsavel pelo fornecimento de todo o material didatico e de suporte necessarios a execugdo da capacitagdo, sem
qualquer 6nus para a CONTRATANTE;

5.5.5. Todas as capacitagdes deverdo ser realizadas em portugués e o material didatico devera estar redigido em lingua portuguesa e/ou inglesa;

5.5.6. 6.8 A capacitagdo devera ser aplicada em laboratorio providenciado pela CONTRATADA, com a disponibilizagdo de computadores onde as
ferramentas, objeto da capacitagdo, deverdo estar instaladas e prontas para uso;

5.5.7. A transferéncia de tecnologia sera realizada em salas disponibilizadas pelo CONTRATANTE e devera englobar as instrugdes para o uso de todas as
ferramentas solicitadas em edital ou neste Termo de Referéncia. O instrutor devera possuir pleno conhecimento da ferramenta;

5.5.8. A capacitagdo devera contemplar, no minimo, os seguintes topicos:

5.5.8.1. Introdugdo;

5.5.8.2. Tipos de malware;

5.5.8.3. Instalagdo em ambientes Windows e Linux;

5.5.8.4. Criagdo de pacotes de instalagdo; e. Configuragdo dos mdédulos que compdem a solugdo;
5.5.8.5. Configuragdo de prote¢do para:

5.5.8.5.1.  Navegacao;

5.5.8.5.2.  Arquivos compactados;
5.5.8.5.3. Discos removiveis; e
5.5.8.5.4. E-mails.

5.5.8.6. Gerenciamento centralizado das funcionalidades via console;
5.5.8.7. Atualizagdo de softwares e vacinas.

5.5.9. A transferéncia de conhecimento devera proporcionar ao treinando as condigdes de:

5.5.9.1. Conhecer todos os moédulos e fungdes da Solugao;

5.5.9.2. Efetuar ajustes de configura¢ao da Solugao;

5.5.9.3.  Criar e utilizar interfaces com o usuario;

5.5.9.4. Criar e alterar regras de transformagao e tratamento de mensagens e arquivos;

5.5.9.5. Integrar a Solug@o com os produtos da CONTRATANTE e sistemas legados, utilizando qualquer dos protocolos oferecidos;
5.5.9.6. Identificar a causa dos problemas mais comuns e sua solugdo;

5.5.9.7. Utilizar as ferramentas de monitorag@o e gerenciamento existentes;

5.5.9.8. Implementar, ajustar e tratar a detec¢do de mensagens indesejadas;

5.5.9.9. Implementar, ajustar e tratar as funcionalidades de listas restritivas;

5.5.9.10. Criar novas listas restritivas para uso da solugao;

5.5.10. A capacitagio devera ser avaliada por meio de formulario de AVALIACAOQ, constante no ANEXO II — do TR;

5.5.11. A CONTRATANTE podera alterar o cronograma e o contetido da capacitagdo, caso julgue necessario, para o melhor aproveitamento de seus
funcionarios;

5.5.12. A capacitagdo somente sera tida por aceito no caso de uma avaliagdo média deste pelos alunos for igual ou superior de 80%. No caso de avaliagdo
abaixo de 80%, deverdo ser realizados os seguintes procedimentos:

Item

Avaliagdo Média da Capacitagdo (A) | Procedimento a Ser Realizados

1

80% > A >70% Ministrar aulas de reforgo de 2 (duas) horas- aulas.
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2 70% > A > 60% Ministrar aulas de reforgo de 4 ( quatro) horas- aulas.
3 A < 60% Realizar nova capacitagdo sem 6nus para a CONTRATANTE
5.6. REQUISITOS DE EXPERIENCIA PROFISSIONAL
5.6.1. O responsavel pela capacitagdo devera possuir certificado fornecido por centro de treinamento oficial do Fabricante que o credencie a ministrar
treinamento na solugdo. O técnico que prestard o suporte da solugdo devera possuir certificado fornecido por centro de treinamento oficial do Fabricante que
o credencie a realizar as atividades de suporte e manutengao da solugio.
5.7. REQUISITOS DE FORMACAO DA EQUIPE
5.7.1. O técnico que prestara o suporte para implementagdo, suporte avangado e configuragéo da solugdo devera possuir certificado fornecido por centro
de treinamento oficial do Fabricante que o credencie a realizar as atividades de implementagéo, suporte avangado e configuragdo da solucdo.
5.8. REQUISITOS DE METODOLOGIA DE TRABALHO
5.8.1. A CONTRATANTE comunicara a CONTRATADA quando uma “Ordem de Servigo — OS”, conforme ANEXO II — do TR, estiver sendo elaborada
para que a mesma possa se manifestar no interesse para defini¢ao da execugdo da aquisi¢ao e consequentemente atualizagdo e garantia da solugdo
contratada;
5.8.2. Deve-se seguir a seguinte sequéncia de eventos:
5.8.2.1. Realizagdo de Reunido Inicial antes da emissdo da Ordem de Servigo, a ser marcada pelo Gestor do Contrato;
5.8.2.2. Emissdo e entrega da Ordem de Servigo;
5.8.2.3. Entrega do Projeto de Implementagdo pela CONTRATADA;
5.8.2.4. Capacitagdo para uso de todas as ferramentas definidas na ordem de servico;
5.8.2.5. Entrega, instalagdo e configuracao da solugdo;
5.8.2.6. Execucdo das manutengdes preventivas e corretivas, mediante abertura de chamado, ou de forma proativa através da instalagdo de
atualizagdes de software e base de dados;
5.8.2.7. Aferi¢do mensal dos indicadores de niveis de servigo.
5.8.3. A execugdo do projeto sera realizada de acordo com o cronograma abaixo. Os prazos estabelecidos sdo os prazos maximos de duragdo de cada fase.
Item Descrigdo do evento Prazo Maximo Responspavél
1. Abertura da ordem de servigo D1 CONTRATANTE
2. Projeto de Implementagdo D2=D+10 CONTRATADA
3. Reunido Inicial de Projeto D3=D2+1 CONTRATANTE E CONTRATADA
4. Entrega dos produtos D4 =D1+10 CONTRATADA
5. Treinamento D5=D4 +30 CONTRATADA
6. Instalagdo, configuragdo e implantagdo D6 = D4 + 30 CONTRATADA
5.8.4. O projeto de implementagdo ¢ de responsabilidade da CONTRATADA, mas deve ser elaborado em conjunto com a CONTRATANTE e levar em
consideragdo as especificidades da CONTRATANTE. Deve considerar a instalagdo e configuragdo em etapas; N
5.8.5. A CONTRATADA devera elaborar e entregar Plano de Implementagio descrevendo a estratégia de implementagdo da SOLUCAO, incluindo
descrigao das atividades e estratégia de implementagao, dentro do prazo estipulado na tabela acima apresentada;
5.8.6. A CONTRATADA devera elaborar dentro do prazo estipulado na tabela acima apresentada, Plano de Testes, incluindo roteiro completo de testes
que serdo realizados, visando a confirmagdo de que a implementagio foi realizada com sucesso e de acordo com os planos desenvolvidos, e, apos os testes,
entregar documentagdo dos Planos de Implementagdo e Testes em midias magnéticas;
5.8.7. A CONTRATANTE emitira Termo de Recebimento Provisorio, conforme ANEXO III do TR sendo confirmada a instalagdo dentro do especificado
na ordem de servigo, nos termos deste Termo de Referéncia;
5.8.8.  Apos 30 (trinta) dias corridos da emissdo do Termo de Recebimento Provisorio, sendo confirmada sua operagdo e desempenho a contento, nos
termos deste Termo de Referéncia, a CONTRATANTE emitira o Termo de Recebimento Definitivo, conforme ANEXO IV — do TR;
5.8.9. Os servigos de suporte técnico serdo realizados pelo telefone, web e por e-mail.
5.8.10. Operagdo Assistida
5.8.10.1. O orgéo oficializara a solicitagdo deste apoio por meio da emissdo de uma “Ordem de Servigo — OS”;
5.8.10.2. A Ordem de Servigo devera conter no minimo: descri¢do do servigo, prazo para a execugao do servigo, periodo para a execugéo do
servigo, local da execugdo do servigo, especificagdes técnicas do servigo e produtos esperados;
5.8.10.3. Os servigos prestados deverdo estar no minimo de acordo com as especificagdes constantes na Ordem de Servigo;
5.8.10.4. O controle da execugdo dos servigos se dara em 03 (trés) momentos, a saber: no inicio da execugdo — quando a “Ordem de Servigo — OS”
¢ emitida pelo orgdo, durante a execugdo — com o acompanhamento e supervisdo de responsaveis do 6rgdo, e ao término da execugdo — com o
fornecimento de “Relatorios de Atividade da Operagdo Assistida” pela CONTRATADA e atesto dos mesmos por responsaveis do 6rgao;
5.8.10.5. O “Relatorio de Atividade da Operagao Assistida” devera conter:
5.8.10.5.1. Identificacdo do Relatorio de Atividade Operagdo Assistida;
5.8.10.5.2. Data da Emissao;
5.8.10.5.3. Numero do Contrato;
5.8.10.5.4. Descrigdo detalhada das atividades executadas e, se for o caso, o detalhamento da solugdo proposta para os problemas
apresentados.
5.8.10.6. A partir da emissdo da “Ordem de Servigo — OS”, a CONTRATADA tera até 05 (cinco) dias corridos para iniciar a sua execugao, ressalvados os
casos em que comprovadamente seja necessario um agendamento dos trabalhos;
5.8.10.7. O o6rgdo comunicarda 8 CONTRATADA quando uma “Ordem de Servigo — OS” estiver sendo elaborada para que a CONTRATADA possa se
manifestar no interesse de agendamento de reunido para definigdo de procedimentos e horas necessarias para execugdo dos servigos;
5.8.10.8. As horas e procedimentos previstos inicialmente quando da abertura da “Ordem de Servigo — OS” serdo validados no final das atividades e
poderio sofrer adequagdes para estarem de acordo com o que foi efetivamente executado.
5.9. REQUISITOS DE SEGURANCA DA INFORMACAO
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5.9.1. Atendimento a legislagdo, principalmente a Instru¢ao Normativa GSI/PR n° 01, de 13.06.2008, do Gabinete de Seguranga Institucional da
Presidéncia da Republica, a qual disciplina a gestdo de seguranga da Informagio e Comunicagdes na Administragdo Piblica Federal, bem como ao Decreto
n°® 3505, de 13 de junho de 2000, que institui a Politica de Seguranca da Informagao nos 6rgéos e entidades da Administragdo Ptblica Federal;

5.9.2. A CONTRATADA obriga-se por seus empregados, socios, diretores e mandatarios, manter total sigilo e confidencialidade no que se refere a ndo
divulgacdo, por qualquer forma, de toda ou parte das informagdes ou documentos a ela relativos, € aos quais venha a ter acesso, em decorréncia da
prestacg@o dos servigos executados;

5.9.3. A CONTRATADA ira gerenciar a seguranga das informagdes e dados com os esforgos necessarios para restringir o acesso nao autorizado. A
CONTRATADA fara os esfor¢os necessarios para garantir que seus empregados e representantes estejam inteiramente cientes dos riscos associados com
problemas e riscos inerentes a seguranga da informagao;

5.9.4. Ambas as partes concordam em manter a confidencialidade de toda a informag&o a respeito dos negdcios, ideias, produtos, clientes ou servigos da
outra parte, que podem ser consideradas como "informagao confidencial";

5.9.5. A CONTRATANTE analisara a liberagdo dos acessos as dependéncias, equipamentos e sistemas que forem necessarios a prestagao dos servigos, a
fim de que os servigos sejam prestados € mantidos em conformidade com os termos desta especificagao;

5.9.6. Paratanto, a CONTRATADA devera disponibilizar previamente as Informagdes necessarias para acesso aos ambientes ¢ atender as normas e
politicas de seguranga utilizadas pela CONTRATANTE;

6. OBRIGACOES DO CONTRATANTE (IN. 04/2014, Art. 18, inciso I, alineas “a” a “i”)
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6.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do Contrato para acompanhar e fiscalizar a execug@o do contrato;

6.2.  Encaminhar formalmente a demanda, por meio de Ordem de Servigo, de acordo com os critérios estabelecidos neste Termo de Referéncia;

6.3. Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta aceita, conforme inspegdes realizadas;

6.4. Aplicar a CONTRATADA as san¢des administrativas regulamentares e contratuais cabiveis, comunicando ao érgdo gerenciador da Ata de Registro de
Precos, quando se tratar de contrato oriundo de Ata de Registro de Pregos;

6.5. Liquidar o empenho e efetuar o pagamento 8 CONTRATADA, dentro dos prazos preestabelecidos em Contrato;

6.6. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da Solug@o de Tecnologia da Informagéo;

6.7. Definir produtividade ou capacidade minima de fornecimento da Solugao de Tecnologia da Informagao por parte da CONTRATADA, com base em
pesquisas de mercado, quando aplicavel;

6.8. Prever que os direitos de propriedade intelectual e direitos autorais da Solugéo de Tecnologia da Informagéo sobre os diversos artefatos e produtos
produzidos ao longo do contrato, incluindo a documentagao, o codigo-fonte de aplicagdes, os modelos de dados e as bases de dados, pertengam a Administragao,
justificando os casos em que isso ndo ocorrer.

OBRIGACOES DA CONTRATADA (IN. 04/2014, Art. 18, inciso II, alineas “a” a “i”)

7.1. Indicar formalmente preposto apto a representa-la junto 8 CONTRATANTE, que devera responder pela fiel execugdo do contrato;

7.2.  Atender prontamente quaisquer orientagdes e exigéncias do fiscal do contrato, inerentes a execugdo do objeto contratual;

7.3. Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou empregados,
em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento da execugdo dos servigos pela
CONTRATANTE;

7.4. Propiciar todos os meios e facilidades necessarias a fiscalizagdo da Solugdo de Tecnologia da Informagio pela CONTRATANTE, cujo representante tera
poderes para sustar o fornecimento, total ou parcialmente, em qualquer tempo, sempre que considerar a medida necessaria;

7.5. Manter, durante toda a execugdo do contrato, as mesmas condigdes da habilitagdo;

7.6. Quando especificada, manter, durante a execugdo do Contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e qualificados
para fornecimento da Solugdo de Tecnologia da Informagao;

7.7. Manter a produtividade ou a capacidade minima de fornecimento da Solugdo de Tecnologia da Informagao durante a execugdo do contrato;

7.8. Fornecer, sempre que solicitado, amostra para realizagdo de Prova de Conceito para fins de comprovagao de atendimento das especificagdes técnicas; e
7.9. Acatar todas as diretrizes e normas estabelecidas pela CONTRATANTE, para execugdo plena do objeto deste Termo de Referéncia;

7.10. Submeter-se a fiscalizagdo da CONTRATANTE, no tocante a prestagdo dos servigos, prestando esclarecimentos solicitados e atendendo imediatamente
qualquer reclamagao, caso venham a ocorrer;

7.11. Prestar as atividades objeto da licitagao, utilizando de mao de obra qualificada e devidamente especializada, necessaria a completa e perfeita execugdo dos
servigos, em conformidade com as especificagdes deste Termo de Referéncia;

7.12. Aceitar nas mesmas condigdes contratuais os acréscimos ou supressdes necessarias, até o limite previsto no § 1°, do art. 65, da Lei n°® 8.666/93;

7.13. Responsabilizar-se por todos os onus referentes aos servigos objeto deste Termo de Referéncia, inclusive salarios de pessoal, alimentagdo, hospedagem e
transporte, bem como tudo que as leis trabalhistas e previdenciarias preveem e demais exigéncias legais para o exercicio da atividade objeto desta licitagao;

7.14.  Comunicar ao Fiscal do Contrato ou a seu substituto, indicado pela CONTRATANTE, por escrito, qualquer anormalidade que ponha em risco a execugao
dos servigos;

7.15.  Ter pleno conhecimento de todas as condigdes e peculiaridades inerentes aos servigos a serem executados ndo podendo invocar posteriormente
desconhecimento para cobranga de pagamentos adicionais a CONTRATANTE ou a ndo prestagdo satisfatéria dos servigos;

7.16. Manter sigilo absoluto sobre todas as informagdes provenientes dos servigos realizados, documentos elaborados e informagdes obtidas reconhecendo
serem estes de propriedade exclusiva da CONTRATANTE;

7.17.  Substituir imediatamente, a critério da CONTRATANTE, a qualquer tempo, e sem nenhum 6nus adicional, qualquer profissional do seu corpo técnico cuja
presenca seja considerada indesejavel ou inconveniente, em virtude de comportamento inadequado.

7.18. Assumir inteira responsabilidade por quaisquer danos ou prejuizos causados por seus empregados ou por terceiros sob sua responsabilidade, por
negligéncia, imprudéncia ou impericia, ndo se excluindo ou reduzindo essa responsabilidade em razao da fiscalizagdo ou do acompanhamento realizado pela
CONTRATANTE;

7.19. Fornecer todos os documentos e manuais necessarios para garantir o bom funcionamento, suporte e manutencdo dos softwares fornecidos;

7.20. Refazer, sem 6nus para a CONTRATANTE, dentro do prazo estabelecido, os servigos prestados que apresentem defeitos, erros, danos, falhas e/ou
quaisquer outras irregularidades em razdo de negligéncia, ma execugdo, emprego de mao-de-obra e/ou ferramentas inadequadas;

7.21. Manter, durante o periodo de vigéncia do contrato, todas as condigdes que ensejaram a contratagdo, particularmente no que tange a regularidade fiscal,
desempenho e capacidade técnica operativa;

7.22.  Os profissionais disponibilizados pela CONTRATADA para a prestagdo dos servigos ndo terdo nenhum vinculo empregaticio com a CONTRATANTE e
deverdo estar identificados com cracha de identificagdo da mesma, estando sujeitos as normas internas de seguranga da CONTRATANTE, inclusive aqueles
referentes a identificagdo, trajes, transito e permanéncia em suas dependéncias;

7.23. Nao ceder ou transferir a outra empresa, total ou parcialmente, os servigos contratados;

7.24. Responsabilizar-se por eventuais despesas de custeio com deslocamentos de técnicos da CONTRATADA ao local de instalagdo, bem como todas as
despesas de transporte, diarias, seguro ou quaisquer outros custos envolvidos;

7.25. Devera ser fornecido documento que comprove a importagao legal do software conforme Decreto n° 7.174, de 12 de maio de 2010, em seu artigo terceiro,
inciso I1T;

7.26. Submeter-se a Politica de Seguranga da Informagao e Comunicagdes e demais normas de seguranga vigentes na CONTRATANTE e abster-se de veicular
publicidade ou qualquer outra informagdo acerca das atividades desempenhadas, sem prévia autorizagdo da CONTRATANTE;

7.27. Providenciar a assinatura do Termo de Compromisso, contendo declaragdo de manutengao de sigilo e respeito as normas de seguranga vigentes na
CONTRATANTE, pelo representante legal da CONTRATADA, conforme ANEXO V deste Termo de Referéncia;

7.28. Providenciar a assinatura do Termo de Ciéncia da Declaragdo de Manutengdo de Sigilo e das Normas de Seguranga vigentes na CONTRATANTE, por
todos os empregados da CONTRATADA diretamente envolvidos na contratagdo, conforme ANEXO IV deste termo de referéncia.

OBRIGACOES DO ORGAO GERENCIADOR (IN. 04/2014, Art. 18, inciso III, alineas “a” a “f)

8.1. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Pregos;
8.2.  Conduzir os procedimentos relativos a eventuais renegociagdes de condigdes, produtos ou precos registrados;
8.3. Aplicar as penalidades por descumprimento do pactuado na Ata de Registro de Pregos;
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8.4.

Autorizar ou ndo o fornecimento da Solugéo de Tecnologia da Informagédo para 6rgio ndo participante da Ata de Registro de Pregos, desde que prevista no

instrumento convocatorio, consultando o beneficiario da Ata e verificando as condig¢des de fornecimento, de forma a evitar extrapolagdes dos limites de
produtividade ou de capacidade minima de fornecimento da Solugao;

8.5.

8.6.

Definir mecanismos de comunicag@o com os Orgdos participantes, ndo participantes, contendo:

8.5.1. As formas de comunicag@o entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema informatizado, quando disponivel;
8.5.2. Defini¢éo dos eventos a serem reportados ao orgdo gerenciador, com a indicag@o de prazo e responsavel, a exemplo de ordem de servigo ou
fornecimento de bens, aplicag@o de sangdes administrativas, alteragdo de item registrado em Ata por modelo equivalente ou superior;

Definir mecanismos de controle de fornecimento da Solugdo de Tecnologia da Informagéo, observando, entre outros:

8.6.1. A definigdo da produtividade ou da capacidade minima de fornecimento da Solugéo de Tecnologia da Informagéo;

8.6.2. Regras para fornecimento da Solugdo de Tecnologia da Informagdo aos 6rgdos ndo participantes, desde que previsto no instrumento convocatorio,
cujo fornecimento ndo podera prejudicar os compromissos ja assumidos e as futuras contratagdes dos Orgdos participantes do registro de pregos;

8.6.3. Regras para gerenciamento da fila de fornecimento da Solugdo de Tecnologia da Informagao aos 6rgdos participantes e ndo participantes, contendo
prazos e formas de negociagao e redistribui¢do da demanda, quando esta ultrapassar a produtividade definida ou a capacidade minima de fornecimento e for
requerida pela Contratada;

8.6.4. Regras para a substitui¢do da Solugdo registrada por meio de apostilamento, garantida a realizagdo de Prova de Conceito, observado o disposto no
inciso III, alinea “e”, item 2 deste artigo e desde que previsto o apostilamento, em fungio de atualizagdes tecnologicas existentes no seguimento de
informatica, na Ata de Registro de Pregos; e

8.6.5. Previsdo da exigéncia para realizagdo de diligéncias e/ou Prova de Conceito com o licitante provisoriamente classificado em primeiro lugar para
fins de comprovagao de atendimento das especificagdes técnicas.

9. MODELO DE EXECUCAO (IN. 04/2014, Art. 19, inciso I)

9.1. ROTINAS DE EXECUCAO
9.1.1. PRAZOS, HORARIOS DE FORNECIMENTO DE BENS E PRESTACAO DOS SERVICOS E LOCAIS DE ENTREGA, QUANDO
APLICAVEIS (IN. 04/2014, Art. 19, inciso I, alinea “a”)
9.1.1.1.  Apos a assinatura do contrato, para cada moédulo ou servigo, a CONTRATANTE emitira ordem de servigo para solicitar a instalagido
completa ou realizagdo de algum servico. A CONTRATADA devera instalar as licengas e os software no prazo maximo de 30 (trinta) dias corridos
contados a partir da data de emissdo da ordem de servigo. O prazo para realizagdo de servigos sera definido na ordem de servigo;
9.1.1.2.  As Ordens de Servigo somente serdo validadas e liberadas para pagamento quando as condig¢des a seguir forem satisfeitas:
9.1.1.2.1. As licengas forem entregues e instaladas pela CONTRATADA atendendo as especificagdes contidas neste Termo de Referéncia;
9.1.1.2.2. A CONTRATADA emitir certificado de garantia de 60 meses para as licengas entregues;
9.1.1.2.3. A qualidade do servigo tiver sido avaliada e aceita pela area de TI da CONTRATANTE.
9.1.2. DOCUMENTACAO EXIGIDA (IN. 04/2014, Art. 19, inciso I, alinea “b”)
9.1.2.1. A documentagdo devera ser fornecida em sua forma original ou copia;
9.1.2.2. Todas as caracteristicas exigidas deverdo ser comprovadas, independente da descri¢do da proposta, através de documentos como catalogos,
manuais, ficha de especificagio técnica, sob pena, na falta destes, de desclassificagdo da Proposta de Pregos da Licitante.
9.2. PAPEIS E RESPONSABILIDADES (IN. 04/2014, Art. 19, inciso I, alinea “c”)
Papel Responsabilidade
Declarar formalmente e periodicamente que os servigos estdo sendo prestados conforme as especificagdes solicitadas; encaminhar indicagdo de
Gestor do sangdes para a area administrativa; confeccionar e assinar o termo de recebimento definitivo para fins de pagamento; autorizar emissdo de nota
Contrato fiscal; encaminhar para a drea administrativa, eventuais pedidos de modificagdo contratual; manter os registros formais de todas as ocorréncias
positivas e negativas da execugdo do contrato.
UFU Fiscal Técnico | Acompanhar a execugdo técnica do contrato em questdo, auxiliando o gestor do contrato em todas as tarefas de gestdo técnica.
Fiscal Verificar aderéncia dos servigos aos termos contratuais e verificar as regularidades fiscais, trabalhistas e previdencidrias da CONTRATADA para fins
Administrativo | de pagamento.
Fiscal Avaliar e justificar a qualidade dos servigos realizados ou bens entregues; identificar a ndo conformidade com os termos contratuais; verificar a
Requisitante | manutengdo da necessidade, economicidade e oportunidade da contratagdo.
Representar a empresa contratada, acompanhar a execugdo do contrato e atuar como interlocutor principal junto a contratante, incumbido de
Preposto receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao andamento contratual, sem que
CONTRATADA exista a pessoalidade e a subordinagdo direta com a Administragdo Publica.
Técnicos do Empregados da contratada responsaveis pela execugdo contratual direta, pela manuteng&o e suporte a solugdo contratada e que poderdo ter
Contrato acesso fisico ao ambiente computacional do UFU, sem que exista a pessoalidade e a subordinagdo direta com a Administragdo Publica.
9.3. ESTIMATIVA DE VOLUME DE BENS E SERVICOS (IN. 04/2014, Art. 19, inciso II)
Demanda Prevista
Item Bem/Servigo Unidade de Medida Quantidade Periodo
01 Solugdo de Protegdo de Estagdo de Trabalho, Servidores Licengas de uso de software 5000
~ - Horas 60 meses
02 Operagdo Assistida - Pacote de hores de suporte 1.000 horas
03 Treinamento Oficial do Fabricante Pessoas 02 pessoa
9.4. MECANISMOS FORMAIS DE COMUNICACAO (IN. 04/2014, Art. 19, inciso I1I)
9.4.1. A CONTRATANTE emitira Ordem de Servigo ou Fornecimento de Bens, especificando os servigos e/ou produtos a serem entregues pela
CONTRATADA;
9.4.2. Nareunido inicial, que marca o periodo de execucdo do contrato, a CONTRATADA devera indicar formalmente preposto apto a representa-la junto
a CONTRATANTE. Esse profissional fara a interagao entre a CONTRATANTE e a CONTRATADA, e sera responsavel por acompanhar a execugio do
contrato e atuar como interlocutor principal junto 8 CONTRATANTE;
9.4.3. Serdo agendadas reunides, conforme a necessidade, a fim de possibilitar a interagdo entre a CONTRATANTE e a CONTRATADA, devendo ser
registradas pela CONTRATADA em atas as decisdes tomadas;
9.4.4. Toda a comunicago entre a Administragdo Publica e a CONTRATADA devera ser sempre formal como regra, exceto em casos excepcionais que
justifiquem outro canal de comunicagéo;
Instrumento Objetivo
Ata de Reunido Apresentagdo, contextualizagdo, defini¢do de atividades, metas e objetivos, identificagdo de riscos e problemas.
Oficios e E-mails Estabelecer um canal de comunicagdo entre a CONTRATADA e a CONTRATANTE para tratamento de assuntos gerais e de interesse reciproco.
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Ordem de Fornecimento Bens Solicitagdo formal de entrega de bens na CONTRATANTE
Ordem de Servigo Solicitagdo formal de prestagdo de servigo
Contato de Abertura de Chamado | Comunicagdo formal de ocorréncia visando a corregdo de problemas detectados.

9.5. FORMA DE PAGAMENTO (IN. 04/2014, Art. 19, inciso IV)

9.5.1. O pagamento devera ser efetuado mediante a apresenta¢do de Nota Fiscal ou Fatura pela CONTRATADA, que devera conter as informagdes
necessarias a conferéncia do objeto fornecido, incluindo seu valor total, impostos, descontos, em conformidade com o preco contratado;

9.5.2. A apresentagdo da Nota Fiscal/Fatura devera ocorrer no prazo de 10 (dez) dias corridos, contado da data final do periodo de adimplemento da
parcela da contratag@o a que aquela se referir;

9.5.3. O pagamento sera efetuado pela CONTRATANTE no prazo de 30(Trinta) dias uteis, contados da apresenta¢do da Nota Fiscal/Fatura contendo o
detalhamento dos servigos executados e os materiais empregados, através de ordem bancaria;

9.5.4. O objeto sera recebido provisoriamente, pelo responsavel pelo seu acompanhamento e fiscalizag@o para efeito de posterior verificagdo de sua
conformidade com as especificagdes constantes neste Termo de Referéncia, no prazo de até 05 (cinco) dias uteis;

9.5.5. Apos 30 (trinta) dias uteis da emissdo do Termo de Recebimento Provisorio, sendo confirmada sua operagdo e desempenho a contento, nos termos
deste Termo de Referéncia, a CONTRATANTE emitira o Termo de Recebimento Definitivo, conforme ANEXO IV —do TR;

9.5.6. O aceite/aprovagdo dos materiais/bens pelo CONTRATANTE, ndo exclui a responsabilidade civil da CONTRATADA por vicios de quantidade ou
qualidade do produto ou disparidade com as especificagdes técnicas exigidas neste Termo de Referéncia ou atribuidas pela CONTRATADA verificados
posteriormente, garantindo-se a0 CONTRATANTE as faculdades previstas no art. 18 da Lei n08.078/90 (Cédigo de Defesa do Consumidor);

9.5.7. A CONTRATADA tera o prazo de 05 (cinco) dias uteis, contados a partir da comunicagao de rejeigdo do material pelo Controle de Qualidade, para
sua retirada. Decorrido este prazo, o CONTRATANTE procedera a sua destrui¢do, ndo cabendo qualquer tipo de indenizagdo a CONTRATADA;

9.5.8. Antes do pagamento, a CONTRATANTE verificara a regularidade fiscal da CONTRATADA através de consulta “on-line” ao Sistema de
Cadastramento Unificado de Fornecedores — SICAF, ou na impossibilidade de acesso ao referido sistema, mediante consulta aos sitios oficiais;

9.5.9. Constatando-se, junto ao SICAF, a situacao de irregularidade da contratada, sera providenciada sua adverténcia, por escrito, para que, no prazo de 5
(cinco) dias, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da
CONTRATANTE;

9.5.10. Nao havendo regulariza¢do ou sendo a defesa considerada improcedente, a CONTRATANTE devera comunicar aos 6rgdos responsaveis pela
fiscalizagdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus créditos;

9.5.11. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada a contratada a ampla defesa;

9.5.12. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a contratada
ndo regularize sua situagdo junto ao SICAF;

9.5.13. No caso de incorre¢@o nos documentos apresentados, inclusive na Nota Fiscal/Fatura, serdo os mesmos restituidos 8 CONTRATADA para as
corregdes necessarias, nao respondendo a CONTRATANTE por quaisquer encargos resultantes de atrasos na liquidacdo dos pagamentos correspondentes;
9.5.14. Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente pela Administra¢o, o valor devido devera ser acrescido de
atualizagdo financeira, e sua apuracdo se fara desde a data de seu vencimento até a data do efetivo pagamento, em que os juros de mora serdo calculados a
taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante aplicagdo das seguintes formulas:

I=(TX/100)/365

EM =1x N x VP, onde:

I = Indice de atualizagdo financeira;

TX = Percentual da taxa de juros de mora anual;

EM = Encargos moratdrios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento; VP = Valor da parcela em atraso”.

10. MODELO DE GESTAO CONTRATUAL (IN. 04/2014, Art. 20)
10.1. CRITERIOS DE ACEITACAO DO OBJETO (IN. 04/2014, Art. 20, inciso I)

10.1.1. O aceite da solugdo devera ser efetuado por servidores responsaveis pelo acompanhamento e fiscalizagdo do contrato de acordo com critérios
estabelecidos na Lei n°. 8.666/93;

10.1.2. O objeto licitado devera ser entregue e instalado pela propria CONTRATADA ou por técnico (s) da empresa fabricante;

10.1.3. A Solugao de Tecnologia da Informagao fornecida podera, a qualquer tempo, ser manuseada por técnicos habilitados da CONTRATANTE;
10.1.4. As Ordens de Servigo somente serdo validadas e liberadas para pagamento quando as condigdes a seguir forem satisfeitas:

10.1.4.1. A Solugdo de Tecnologia da Informagao for entregue e instalada, atendendo as especificagdes contidas neste Termo de Referéncia;
10.1.4.2. A CONTRATADA emitir certificado de garantia de 60 (sessenta) meses on-site para as licencas entregues; e
10.1.4.3. A qualidade do servico for avaliada e aceita pela area de tecnologia da informagéao.

10.1.5. Termo de Recebimento Provisorio sera emitido no prazo de até 5 (cinco) dias corridos apds a entrega dos bens;

10.1.6. Termo de Recebimento Definitivo, verificado o cumprimento de todos os requisitos e de acordo com os critérios de aceitagdo definidos, a
CONTRATANTE dara o aceite definitivo, no prazo de até 10 (dez) dias ap6s a implantagdo dos componentes/software da solugdo e entrega da
documentagdo conforme previsto nos Requisitos Temporais deste Termo de Referéncia.

10.2. PROCEDIMENTOS DE TESTE E lNSPECAO (IN. 04/2014, Art. 20, inciso IT)
10.2.1. Prova de Conceito

10.2.1.1. Caso seja solicitado pelo 6rgdo, a licitante detentora da melhor proposta devera entregar e instalar amostra do produto, deixando-a em
plenas condi¢des operacionais para avalia¢do, no prazo maximo de 5 (cinco) corridos, contados da convocagio do Pregoeiro;

10.2.1.2. A auséncia de representante da licitante para dar inicio ao trabalho de instalagdo e configuragdo da amostra em até 5 (cinco) corridos,
contados da convocagdo do Pregoeiro, sera motivo de desclassificagdo da proposta;

10.2.1.3. O produto de amostra devera ser instalado e configurado em ambiente tornado disponivel pelo 6rgao;

10.2.1.4. A licitante devera apresentar pelo menos 1 (um) profissional especialista no produto para acompanhar e orientar a avaliagdo da amostra;
10.2.1.5. O produto de amostra apresentado sera examinado no prazo maximo de 10 (dez) dias tteis, contados do recebimento pelo Pregoeiro da
comunicagdo formal da licitante de que o produto de amostra esta disponivel para avaliagdo;

10.2.1.6. A amostra sera avaliada por comissao formada por 3 (trés) servidores do 6rgdo designados para esta finalidade;

10.2.1.7. Sera desclassificada a proposta cuja amostra de produto ndo atenda aos requisitos exigidos como nativos da solugdo, ou seja, aqueles que
devem estar presentes na versdo original do produto, sem a necessidade de customizagio por meio de linguagem de programacao, sendo admitida
apenas a configurag@o de parametros;

10.2.1.8. Nao sera aceita a proposta da licitante que:

10.2.1.8.1.  Tiver amostra rejeitada;

10.2.1.8.2.  Naio entregar a amostra;

10.2.1.8.3. Entregar a amostra, mas no a instalar no prazo estabelecido;

10.2.1.8.4. Entregar e instalar a amostra, mas ndo a configurar no prazo estabelecido.
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10.2.1.9. Nao sera aceita a proposta da licitante que ndo apresentar o profissional especialista para acompanhar e orientar a avaliacdo da amostra;
10.2.1.10. A apresentagdo de amostra podera ser dispensada quando se tratar de produto oriundo de linha industrial de produgio cujo exemplar ja

tenha sido aprovado em teste anterior realizado pelo 6rgao;
10.2.1.11.
termos deste Termo de Referéncia.

A apresentagdo de amostra falsificada ou deteriorada, como verdadeira ou perfeita, configura comportamento inidoneo, punivel nos

10.2.2. Metodologia, formas de avaliagdo da qualidade e adequagdo da Solugdo de Tecnologia da Informagao as especificagdes funcionais e tecnologicas,
observando:

10.2.2.1.

administrativo), aferindo a qualidade e a aderéncia as especificagdes técnicas exigidas;
10.2.2.2.  Os Requisitos Técnicos (especificagdo técnica da solugio) serdo avaliados por meio de prospecto/documentagio;

10.2.2.3.

A primeira colocada devera apresentar a documentagao que sera analisada pela equipe de planejamento (integrantes técnico, requisitante ¢

Com o intuito de comprovacao dos requisitos obrigatorios exigidos no Termo de Referéncia havera o confronto entre Proposta

Comercial/prospecto ou manual do fabricante da solugdo e os requisitos técnicos exigidos, e podera haver na fase licitatoria a promogao de diligéncia

conforme § 3°, inciso VI, art. 43, da Lei 8666/93;

10.2.2.4. A qualidade da solugdo sera avaliada em duas fases. A primeira avaliag@o sera no aceite preliminar e definitivo. A segunda fase de

avaliag@o sera durante a execugdo contratual;
10.2.2.5.
atendimento dos requisitos pela solugdo;

A qualidade da solugdo na fase de execucdo contratual sera avaliada pelos fiscais do contrato que reportardo ao gestor possiveis falhas no

10.2.2.6. Na fase contratual havera somente o acompanhamento da execugao dos servigos pelos fiscais Técnico, Requisitante, Administrativo e pelo
Gestor do contrato, que eventualmente poderao solicitar da CONTRATADA comprovagio relativa ao servigo que esta sendo executado, além dos ja

previstos no item — Documentagdo minima exigida;

10.2.2.7. A CONTRATANTE designara formalmente os Fiscais Requisitante, Técnico e Administrativo para realizar a fiscalizagdo contratual em
todas as suas fases de acordo com a Secéo III da Instrugdo Normativa n® 04/2014-SLTI/MP, que trata da Gestao do Contrato;

10.2.2.8.

Adogao de ferramentas, computacionais ou ndo, para implantagdo e acompanhamento dos indicadores estabelecidos;

10.2.2.9. Naio ha necessidade de utilizagdo de ferramentas computacionais para aferi¢do e acompanhamento dos indicadores dos chamados de
suporte e assisténcia técnica, que sdo baseados na medi¢ao do tempo de resolugido dos chamados.
10.2.2.10. Origem e formas de obtengdo das informagdes necessarias a gestdo e a fiscalizagdo do contrato, conforme disposto na alinea "b" do

inciso I do art. 19 da Instruga@o Normativa n° 04/2014-SLTI/MP;
10.2.2.11.
contratual.

10.2.2.12. A diligéncias aplicaveis s@o as previstas conforme § 3°, inciso VI, art. 43, da Lei 8666/93;

10.3. ACORDO DE NiVEIS DE SERVICO (IN. 04/2014, Art. 20, inciso II, alinea “a”)

10.3.1.

DA INSTALACAO E CONFIGURACAO DA SOLUCAO

10.3.1.1.

A CONTRATANTE mantera os seus proprios registros e anotagdes referentes a solugdo que servirdo de base para a fiscalizagao

A CONTRATANTE disponibilizara o espago no CTI e refrigeragdo suficiente para comportar os equipamentos que ira suportar a

aplicacdo, infraestrutura elétrica até o quadro de energia com capacidades (corrente e tensdo). A CONTRATANTE se responsabilizard por manter o
ambiente que sofrera interveng@o com a ultima cdpia de seguranca completa (backup full), realizada e valida;

10.3.1.2.

A CONTRATADA devera instalar a solugio ofertada nas instalagdes da CONTRATANTE.

10.3.2. CONDICOES DE SUPORTE, GARANTIA E MANUTENCAO DA SOLUGCAO

10.3.2.1.

O suporte técnico devera ser prestado para cada solug@o adquirida e devera ser acionado em caso de qualquer indisponibilidade da
solugdo, devendo haver o atendimento "on-site", se requerido pelo CONTRATANTE, conforme os indices de criticidade abaixo:

Criticidade

Descrigdo

Prazo Maximo de Inicio de Atendimento

Prazo Maximo de
Restauragdo do
Servico

Severidade 1
(ALTA)

Sistema parado ou produto inoperante com impacto nas operagdes criticas de
negocio. Exemplos: Servidor de produgdo ou outro sistema inicial estd inativo.
Parte substancial dos dados essenciais corre risco de perda ou corrupgdo.
Operagdes relacionadas ao negdcio foram afetadas, falha que compromete a
integridade geral do sistema ou dos dados.

Em até 2 horas deve ter um técnico do fornecedor On-site.

Em até 8 horas

Em até 15 min. um Engenheiro de Suporte do fabricante
deve iniciar o atendimento através de transferéncia ao
telefone. Gerente técnico do fabricante deve estar
disponivel 8x5 e ser automaticamente notificado na
abertura do caso

Entrega da Solugdo
em até 6 dias.

Severidade 2
(Média/Alta)

Alto impacto no ambiente de produgdo ou grande restrigdo de funcionalidade.

Exemplo:

Ocorreu um problema no qual um recurso importante foi gravemente
danificado. As operagdes podem continuar de forma limitada, embora a
produtividade em longo prazo possa ser afetada negativamente.

Em até 4 horas deve ter um técnico do fornecedor On-site.

Em até 16 horas

Em até 2 horas um Engenheiro de Suporte do fabricante
deve iniciar o atendimento através de transferéncia ao
telefone ou retorno de chamada. Gerente técnico do
fabricante deve estar disponivel 8x5 e ser
automaticamente notificado na abertura do caso.

Entrega da Solugdo
em até 10 dias.

Severidade 3
(Média/Baixa)

O defeito ndo gera impacto ao negdcio. Exemplo:

Ocorreu um erro que causou impacto negativo limitado nas operagées.

Em até 8 horas deve ter um técnico do fornecedor On-site.

Em até 24 horas

Em até 6 horas um Engenheiro de Suporte do fabricante
entra em contato.

Entrega da Solugdo
em até 15 dias ou
na préxima
atualizagdo do
Software.

Severidade 4
(Baixa)

O problema é pequeno, ou de documentag&o. Exemplos:
O problema ndo afetou as operagdes da contratante negativamente;

Encaminhamento de solicitagdes e ou sugestdes para novos recursos ou
aprimoramento do software licenciado.

Em até 12 horas um técnico do fornecedor entra em
contato.

Em até 72 horas

No mesmo dia ou no préximo dia Gtil comercial

Entrega da Solugdo
em até 20 dias ou
considerado para as
proximas
atualizagBes do
Software

10.3.2.2.
10.3.2.3.

https://www.sei.ufu.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=160207&infra_sist...
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incidentes de suporte cadastrados junto a0 mesmo;

10.3.2.4. A cada chamado de suporte categorizado como grau de severidade 1, o recurso previsto no item anterior (item 10.3.2.1), devera ser notificado e
iniciara o auxilio na condug@o do processo internamente junto ao fabricante;

10.3.2.5. Devera ser fornecido um servigo a nivel mundial de monitoramento proativo para ameagas de seguranga que encaminhe notificagdes técnicas via
e-mail;

10.3.2.6. Deverio ser executados por parte da CONTRATADA, relatorios trimestrais referentes ao historico dos incidentes, independentes de seu estado
(abertos, fechado e em andamento);

10.3.2.7. Para eventos caracterizados como Severidade 1 e/ou Severidade 2, conforme descritos no item 10.3.2.1, deverdo ser disponibilizadas até 4 visitas
presenciais solicitadas sob demanda no periodo de 60 (sessenta) meses em regime 8x5x365 para resolugdo dos chamados, atividades proativas com acesso
as ferramentas de propriedade exclusivas do fabricante para analise de capacidade e reparos;

10.3.2.8. Deve possibilitar a abertura de chamados de suporte, para no minimo, os seguintes métodos via telefone, e-mail, "website" do fabricante;
10.3.2.9. Todos os prazos para atendimento do suporte comegardo a ser contados a partir da abertura do chamado independentemente deste ter sido feito
via telefone, e-mail, Website do fabricante;

10.3.2.10. O periodo de suporte deve estar diretamente atrelado ao periodo de garantia da solugéo;

10.3.2.11. Dentro do prazo maximo de solugao estd compreendido o prazo de atendimento;

10.3.2.12. Dentro do prazo maximo de atendimento, cabe a CONTRATADA dar inicio, junto ao CONTRATANTE, as providéncias que serdo adotadas
para a solugdo do chamado;

10.3.2.13. Considera-se plenamente solucionado o problema quando restabelecidos os sistemas/servigos sem restrigdes, ou seja, quando nio se tratar de
uma solugdo paliativa;

10.3.2.14. Os servigos de atendimento de suporte para chamados de severidades 1 e 2 ndo podem ser interrompidos até o completo restabelecimento de
todas as fung¢des do sistema paralisado (indisponivel), mesmo que para isso tenham que se estender por periodos noturnos e dias ndo uteis (sabados,
domingos e feriados);

10.3.2.15. A CONTRATADA emitira relatorio sempre que solicitado pelo CONTRATANTE, em papel e em arquivo eletronico, preferencialmente em
arquivo texto, com informagdes analiticas e sintéticas dos chamados de suporte abertos e fechados no periodo, incluindo:

10.3.2.15.1. Quantidade de ocorréncias (chamados) registradas no periodo;

10.3.2.15.2.  Numero do chamado registrado e nivel de severidade, inclusive aqueles com reabertura;
10.3.2.15.3. Data e hora de abertura;

10.3.2.15.4. Data e hora de inicio e conclusido do atendimento;

10.3.2.15.5. Identificagdo do técnico do CONTRATANTE que registrou o chamado;

10.3.2.15.6. Identificag@o do técnico do CONTRATANTE que atendeu o chamado de suporte;
10.3.2.15.7. Descrigdo do problema;

10.3.2.15.8. Descrigdo da solugdo;

10.3.2.15.9. Informagdes sobre eventuais escalagdes;

10.3.2.15.10. Resumo com a lista de chamados concluidos fora do prazo de solugao estabelecido;
10.3.2.15.11.  Total de chamados no més e o total acumulado até a apresentagéo do relatorio;

10.3.2.16. Devera ser emitido um relatorio de historico e revisao de casos, fornecido pelo gerente técnico do fabricante, sob os chamados abertos ou de
responsabilidade do fabricante;

10.3.2.17. Nao se encaixam nos prazos descritos nos itens referentes aos niveis de criticidade, problemas cuja solu¢do dependa de correcdo de falhas
(bugs) ou da liberagdo de novas versdes e patches de corre¢do, desde que comprovados pelo fabricante da solugao;

10.3.2.18. Para esses problemas, A CONTRATADA devera nos prazos estabelecidos nos niveis de criticidade, restabelecer o ambiente, através de uma
solugdo paliativa e informar ao CONTRATANTE, em um prazo maximo de 24 (vinte e quatro) horas, quando a soluco definitiva sera disponibilizada para
o CONTRATANTE;

10.3.2.19. Esta solug@o definitiva devera ser disponibilizada no prazo maximo de 60 (sessenta) dias uteis, no caso da necessidade de criagdo de um
patch/fix;

10.3.2.20. As ferramentas e software necessarios 8 manutengao serdo de responsabilidade da CONTRATADA;

10.3.2.21. Nos casos em que as manutengdes necessitarem de paradas da solugdo, o CONTRATANTE devera ser imediatamente notificado para que se
proceda a aprovagdo da manutengdo, ou para que seja agendada nova data, a ser definida pelo CONTRATANTE, para execugdo das atividades de
manutencao;

10.3.2.22. A CONTRATADA deve emitir relatorios de todas as intervengdes realizadas, preventivas e corretivas, programadas ou de emergéncia,
ressaltando os fatos importantes e detalhando os pormenores das intervengdes, de forma a manter registros completos das ocorréncias e subsidiar as
decisdes da administragdo do Complexo Central de Tecnologia do CONTRATANTE, caso requeiram;

10.3.2.23. O relatério deve ser assinado por representante do CONTRATANTE, responsavel pelo acompanhamento do servigo, que se obriga a
acompanhar a execu¢do das manutengdes;

10.3.2.24. Durante o periodo de garantia A CONTRATADA executard, sem 6nus adicionais, corregdes de falhas (bugs) de hardware e software;
10.3.2.25. Durante o periodo de vigéncia do contrato o CONTRATANTE tera direito, sem 6nus adicional, a todas as atualizagdes de versdo e releases dos
softwares e firmwares que fazem parte da solugao ofertada.

Canais de Atendimento:

10.4.1. Sera disponibilizado canal de atendimento e chamado técnico 08 (Oito) horas por dia, 5 (cinco) dias por semana através de site na Internet e/ou
canal telefonico;

10.4.2. Em caso de indisponibilidade do canal de atendimento disponibilizado, os chamados técnicos poderdo ser abertos via e-mail, "website" do
fabricante, telefone, etc;

10.4.3. A CONTRATADA deve informar pagina da Internet onde estejam disponiveis drivers atualizados, tGltimas versdes do firmware e demais
informagdes sobre detalhes técnicos do software, sem restrigdes de acesso publico ou via cadastramento de pessoas autorizadas pelo CONTRATANTE para
0 acesso.

GARANTIA DA SOLUCAO DE TI

10.5.1. A CONTRATADA concedera a0 CONTRATANTE garantia integral durante 60 (sessenta) meses, “‘on-site” com atendimento 08 horas por dia e
cinco dias por semana, a contar da data de conclusio da instalagdo do produto, contra qualquer problema em toda a solugao.

10.5.2. A CONTRATADA garante por, no minimo, 60 (sessenta) meses o fornecimento dos componentes de software, para manutengdes, suporte técnico
ou ampliagdes, de forma que possam ser mantidas todas as funcionalidades inicialmente contratadas;

10.5.3. Manutengdo corretiva sera efetuada sempre que a solugdo apresente falhas que impegam o seu funcionamento normal e/ou requeiram a
intervengao de técnico especializado;

10.5.4. As manutengdes preventivas e corretivas serdo de responsabilidade da CONTRATADA, sem custos adicionais a0 CONTRATANTE;

PROPRIEDADE, SIGILO E RESTRICOES

10.6.1. A CONTRATADA devera garantir a seguranga das informa¢des da CONTRATANTE e se comprometer em ndo divulgar ou fornecer a
terceiros quaisquer dados e informagdes que tenha recebido da CONTRATANTE no curso da prestagdo dos servigos, a menos que autorizado
formalmente e por escrito para tal;

10.6.2. Toda a documentagdo gerada durante a vigéncia do contrato deve ser repassada a CONTRATANTE com todos os direitos de propriedade;
10.6.3. Todos os produtos fornecidos como resultado da execugdo do projeto serdo de propriedade da CONTRATANTE, aplicando-se as restrigdes
relativas aos direitos de propriedade intelectual e direitos autorais da solugdo de tecnologia da informagao, conforme regula a lei n° 9.610/98;

10.6.4. A CONTRATADA devera submeter-se a Politica de Seguranga da Informagéo e Comunicagdes da CONTRATANTE e abster-se de veicular
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publicidade ou qualquer outra informagao acerca das atividades desempenhadas, sem prévia autorizagdo da CONTRATANTE;
10.6.5. Apos a assinatura do contrato, os profissionais responsaveis pela execug@o dos servigos deverdo assinar o Termo de Compromisso e
Manutengao de Sigilo (ANEXO V — do TR), comprometendo-se a preservar as informagdes a que tiverem acesso em virtude dos servigos prestados.

10.7. DISPONIBILIZACAO DE RECURSOS HUMANOS NECESSARIOS AS ATIVIDADES DE GESTAO E FISCALIZACAO DO CONTRATO
(IN. 04/2014, Art. 20, inciso II, alinea “b”)

Fungdo Cargo Atribui¢bes QTDE
Gestor do Contrato da . . . .
solugdo Fungdo Gerencial Gest&o do contrato conforme Sec&o Ill da IN STI/MPOG n2 04/2014. 1

. . Analista de TI/ . N o ~
Fiscal técnico do contrato Técnico Tl Fiscalizagdo do contrato quanto a parte técnica, conforme Segdo Ill da IN STI/MPOG n2 04/2014. 1
Fiscal Administrativo do . - . o« N - . =
Contrato Analista Administrativo Fiscalizacdo do contrato quanto a parte administrativa, conforme Sec&o Ill da IN STI/MPOG n2 04/2014. |1
Fiscal isitante d
clfr::rartzqum ante do Fungdo Gerencial Fiscalizagdo do contrato quanto ao atendimento dos requisitos de negdcio solicitados 1
Preposto Amplo conhecimento da solugédo Acompanhar e supervisionar a execugdo contratual e ser o elo entre a fiscalizagdo da CONTRATANTE e a

P ofertada CONTRATADA

10.8. SANCOES APLICAVEIS (IN. 04/2014, Art. 20, inciso IV)

10.8.1. Pela inexecugdo total ou parcial das condi¢des pactuadas, erros de execugdo, demora na entrega dos materiais, a Administragdo podera, garantida a
prévia defesa, aplicar 8 CONTRATADA, as seguintes sangdes, sem prejuizo da responsabilidade civil e criminal:

1. Adverténcia;

II. Multa (na forma do item 10.8.8);

I11. Suspensdo temporaria do direito de participar, por prazo nio superior a 02 (dois) anos, em licitagio, e impedimento de contratar com o Orgdo
Sancionador;

IV. Declaragio de inidoneidade para licitar ou contratar com o Orgdo Sancionador enquanto perdurarem os motivos determinantes da punigdo ou até
que seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que o contratado ressarcir a
Administra¢do pelos prejuizos resultantes e apos decorrido o prazo da sangdo aplicada com base no inciso anterior;

V. Impedimento de licitar e contratar com a Unido com o consequente descredenciamento no SICAF pelo prazo de até cinco anos;

VI. Declaragio de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da punig@o ou
até que seja promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a CONTRATADA
ressarcir a CONTRATANTE pelos prejuizos causados.

10.8.2.  As sangdes aqui previstas sdo independentes entre si, podendo ser aplicadas isolada ou cumulativamente;

10.8.3. Cabera ainda ao fiscal, o papel de notificar a empresa CONTRATADA quando da inexecugdo total ou parcial do objeto;

10.8.4. As sangdes previstas de adverténcia, suspensdo temporaria e declaragdo de inidoneidade podem ser aplicadas juntamente com as sangdes de multa,
facultada a defesa prévia do interessado, no respectivo processo, no prazo de 05 (cinco) dias tuteis;

10.8.5. A sangdo de declaragdo de inidoneidade para licitar ou contratar, ¢ de competéncia exclusiva do Ministro de Estado, do Secretario Estadual ou
Municipal, conforme o caso, facultada a defesa do interessado no respectivo processo, no prazo de 10 (dez) dias da abertura de vista, podendo a reabilitagdo
ser requerida ap6s 2 (dois) anos de sua aplicagdo;

10.8.6. A suspensdo temporaria e o impedimento poderao ser aplicados quando ocorrer:

10.8.6.1. Apresenta¢do de documentos falsos ou falsificados;

10.8.6.2. Reincidéncia de execugdo insatisfatoria do contrato;

10.8.6.3. Atraso, injustificado, na execugao/concluséo do fornecimento, contrariando o disposto no contrato;

10.8.6.4. Reincidéncia na aplicag@o das penalidades de adverténcia ou multa;

10.8.6.5. TIrregularidades que ensejem a rescisdo do contrato;

10.8.6.6. Condenagdo definitiva por praticar fraude fiscal no recolhimento de quaisquer tributos;

10.8.6.7. Pratica de atos ilicitos visando prejudicar a execugdo do contrato;

10.8.6.8. Pratica de atos ilicitos que demonstrem ndo possuir idoneidade para contratar com a CONTRATANTE;

10.8.6.9. Descumprimento das obriga¢des deste contrato, especialmente aquelas relativas as caracteristicas dos materiais/bens, qualidade,
quantidade, prazo ou recusa de fornecimento ou entrega;

10.8.7. Multa moratoria de 0,33% por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 30 dias;
10.8.8. Multa compensatoria de 12% sobre o valor total do contrato, no caso de inexecugdo total do objeto;
10.8.9. Abaixo consta a relagdo das inexecugdes totais ou parciais:

- Sangoes aplicaveis por grau e por reincidéncia
Item | Descri¢cdao
1 2 3 4

1 Atrasar o fornecimento 1 Vez 1 Vez 1 Vez 1 Vez
2 Entregar os bens fora do prazo estipulado 1Vez 1 Vez 1 Vez 1Vez
3 Entregar os bens em locais diferentes dos estipulados. 1 Vez 1 Vez 1 Vez 1 Vez
4 Atrasar injustificadamente a entrega dos bens. 1 Vez 1 Vez 1 Vez 1 Vez
5 Entregar os bens em quantidades diferentes da estipulada no edital ou nota de empenho. 1 Vez 1 Vez 1 Vez 1 Vez
6 Entregar os bens com defeitos, avarias ou qualquer outro dano por manipulagdo incorreta ou falta de zelo 1 Vez 1 Vez 1 Vez 1 Vez
7 N3o fornecer o objeto na forma estipulada no edital. 1Vez 1Vez 1Vez 1Vez
8 N3o atender a solicitagdo de substituicdo dos materiais com defeitos, avarias ou fora da especificagdo. 1 Vez 1 Vez 1 Vez 1 Vez
9 Encaminhar nota fiscal em desconformidade com os bens ou quantidades diferentes da entregue na CONTRATANTE |1 Vez 1 Vez 1 Vez 1 Vez
10 | Deixar de cumprir quaisquer dos itens do Edital e de seus Anexos, caso houver, ndo previstos nesta tabela de multas | 1 Vez 1 Vez 1 Vez 1 Vez

10.8.10.  Se a multa aplicada for superior ao valor da garantia prestada, além da perda desta, respondera a CONTRATADA pela sua diferenga, que sera
descontada dos pagamentos eventualmente devidos pela Administragao ou cobrada judicialmente;

10.8.11.  As penalidades serdo obrigatoriamente registradas no SICAF, e no caso de suspensao de licitar, a CONTRATADA devera ser descredenciada por
igual periodo, sem prejuizo das multas previstas neste Termo de Referéncia ou Edital e seus Anexos e demais cominagdes legais;

10.8.12.  Se o motivo ocorrer por comprovado impedimento ou por motivo de for¢a maior, devidamente justificado e aceito pela Administragido do
CONTRATANTE, a CONTRATADA ficar4 isenta das penalidades mencionadas;

10.8.13. Aplicar-se-a adverténcia por faltas consideradas leves, assim entendidas como aquelas que ndo acarretarem prejuizos significativos ao objeto da
contratagao;

10.8.14. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara o contraditorio e a ampla defesa;
10.8.15. A autoridade competente, na aplicagdo das sangdes, levara em consideragéo a gravidade da conduta do infrator, o carater educativo da pena, bem
como o dano causado a Administragdo, observado o principio da proporcionalidade;

10.8.16. Caso a CONTRATANTE determine, a multa devera ser recolhida no prazo maximo de 10 (dez) dias, a contar da data do recebimento da
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comunicagdo enviada pela CONTRATADA.
10.8.17. Também ficam sujeitas as penalidades do art. 87, Il e IV da Lei n° 8.666, de 1993, as empresas e os profissionais que:

* Tenham sofrido condenagdo definitiva por praticar, por meio doloso, fraude fiscal no recolhimento de quaisquer tributos;
» Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo
»  Demonstrarem nio possuir idoneidade para contratar com a administragdo em virtude de atos ilicitos praticados;

10.8.18. A aplicagdo de qualquer das penalidades previstas realiza-se-4 em processo administrativo que assegurara o contraditorio e a ampla defesa &
CONTRATADA,

10.8.19. A autoridade competente, na aplicagdo das sangdes, levara em consideragdo a gravidade da conduta do infrator, o carater educativo da pena, bem
como o dano causado 4 Administragio, observado no principio da proporcionalidade.

10.9. PROCEDIMENTOS PARA EMISSAO DE NOTA FISCAL E PAGAMENTO (IN. 04/2014, Art. 20, inciso V)

10.9.1. O pagamento sera efetuado conforme tabela abaixo, mediante apresenta¢do de Nota Fiscal/Fatura discriminativa referente ao escopo
contratada, devidamente atestada pelo setor competente da CONTRATANTE:

Item Descrigdo do evento Percentual a ser pago
1. Abertura da ordem de servico 0% (ZERO)
2. Projeto de Implementagdo 0% (ZERO)
3. Reunido Inicial de Projeto 0% (ZERO)
4. Entrega dos produtos 60% (Sessenta %)
5. Treinamento 20% (Vinte %)
6. Instalagdo, configuragdo e implantagdo 20% (Vinte %)

10.9.2. Nos casos onde ndo houver a necessidade de treinamento (item 5 da tabela acima), o correspondente percentual sera acrescido ao item 6;
10.9.3.  Os casos que envolverem servigos, como o item 4 do ANEXO I —do TR, serdo vinculados 100% do pagamento com a conclusdo e aceite do
servigo especificado em ordem de servigo;

10.9.4. O objeto sera recebido provisoriamente, pelo responsavel pelo seu acompanhamento e fiscalizag@o para efeito de posterior verificagdo de
sua conformidade com as especificagdes constantes neste Termo de Referéncia, no prazo de até 05 (cinco) dias uteis;

10.9.5. Apds 30 (trinta) dias tteis da emissdo do Termo de Recebimento Provisorio, sendo confirmada sua operagdo e desempenho a contento, nos
termos deste Termo de Referéncia, a CONTRATANTE emitira o Termo de Recebimento Definitivo, conforme ANEXO III — do TR;

10.9.6. O objeto podera ser rejeitado, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de Referéncia,
devendo ser substituido no prazo de até 15 (quinze) dias uteis, a custa da CONTRATADA, sob pena de aplicagdo das penalidades previstas neste
Termo de Referéncia; e

10.9.7. O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranga do fornecimento, nem a ético-
profissional pela perfeita execugdo do contrato, dentro dos limites estabelecidos em Lei;

10.9.8. O pagamento sera efetuado pela CONTRATANTE no prazo de 30 (Trinta) dias tteis, contados da apresentagdo da Nota Fiscal/Fatura
contendo o detalhamento dos servigos executados e os materiais empregados, através de ordem bancéria;

11. ESTIMATIVA DE PRECOS DA CONTRATACAO (IN. 04/2014, Art. 22)

12.
Grupo Item Descrigio/Especificagio Qtde VALOR MEDIO UNITARIO R$
Solugdo de Protegdo de Estagdo de Trabalho, Servidores Windows, Linux e mac
1 Solugdo de Protegdo de Estagdo de Trabalho para controle de aplicagdes 5.000
Solugdo de Protecdo de Estagdo de Trabalho contra vazamento de informagGes — DLP
1 382,00
1 Implementagdo das solugdes e transferéncia de tecnologia 01
1 Operagdo Assistida - Pacote de hores de suporte 240
1 Treinamento Oficial do Fabricante 02
1 Licenga Banco de Dados SQL Server 02
2 2 Operagdo Assistida 1.000 Horas 374,00
Total

13. ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO
13.1.  ESTIMATIVA DE IMPACTO ECONOMICO-FINANCEIRO (IN. 04/2014, Art. 23, inciso I)

13.1.1. O impacto econdmico-financeiro no orgamento ocorrera no ano de 2017, haja vista que se trata de REGISTRO DE PRECOS, sendo a gestdo do
or¢camento total da Universidade Federal de Uberlandia - UFU.

13.2.  CRONOGRAMA DE EXECUCAO FISICO-FINANCEIRO (IN. 04/2014, Art. 23, inciso II)

13.2.1. O cronograma de execugdo fisico e financeiro esta previsto para 2017, as fases das entregas dos bens e servigos, os prazos e locais da entrega estdo
detalhadas nos itens REQUISITOS TEMPORAIS e REQUISITOS DE METODOLOGIA DE TRABALHO deste Termo de Referéncia.

14. REGIME DE EXECUCAO DO CONTRATO (IN. 04/2014, Art. 24)
14.1. PRAZOS E CONDICOES

14.1.1. Apos a assinatura do contrato, a CONTRATADA devera instalar as licengas no prazo maximo de 60 (sessenta) dias corridos apds a emissdo da
ordem de servigo;
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14.1.2.  As Ordens de Servigo somente serdo validadas e liberadas para pagamento quando as condigdes a seguir forem satisfeitas:

1. As licengas e os Softwares forem entregues e instalados pela CONTRATADA atendendo as especificagdes contidas neste Termo de Referéncia;
II. A CONTRATADA emitir certificado de garantia de 60 meses para as licengas;
III. A qualidade do servigo tiver sido avaliada e aceita pela area de TI da CONTRATANTE.

14.1.3. A documentagdo devera ser fornecida em sua forma original, ndo sendo aceitas copias de qualquer tipo;
14.1.4. Todas as caracteristicas exigidas deverdo ser comprovadas, independente da descri¢do da proposta, através de documentos como catalogos,
manuais, ficha de especificagdo técnica, sob pena, na falta destes, de desclassificagdo da Proposta de Pregos da Licitante.

METODOLOGIA DE AVALIACAO DA QUALIDADE

14.2.1. Todos os produtos entregues e servigos prestados pela CONTRATADA estardo sujeitos a avaliagdo e controle de qualidade executados pela
CONTRATANTE;

14.2.2. A avaliacdo da qualidade sera realizada no momento da entrega dos produtos e por meio da verificagdo dos servigos durante e ap6s a sua
instala¢do e configuragdo;

14.2.3. O controle de qualidade sera executado com base nos parimetros definidos no item 10.3 - NIVEIS DE SERVICO;

14.2.4. Durante a realizagdo dos servigos, os Fiscais Técnicos verificardo a atuagido dos profissionais da CONTRATADA quanto ao cumprimento dos
roteiros, procedimentos e manuais operacionais, além do cumprimento das normas de seguranga da informagdo da CONTRATANTE;

14.2.5. Todos os produtos deverdo atender as especificagdes contidas neste Termo de Referéncia e a garantia devera ser executada conforme as
disposi¢des aqui estabelecidas. So sera efetuado pagamento 8 CONTRATADA apds o ateste por parte da CONTRATANTE quanto a adequagio as
especificagdes exigidas e a qualidade dos produtos adquiridos.

NIiVEL MINIMO DE SERVICO EXIGIDO (NMSE)

14.3.1. Conforme IN 02/2008 SLTI/MPOG, a verificagdo da adequac@o da prestagao do servigo devera ser realizada com base em Niveis de Servigo
definido no instrumento convocatorio. Niveis de servigo sdo indicadores mensuraveis estabelecidos pela Entidade capazes de aferir objetiva- mente os
resultados pretendidos com as respectivas contratagdes;

14.3.2. O ndo cumprimento dos valores minimos/maximos exigidos nos indicadores ensejara em sangdes de acordo com o estipulado na Segéo 10.10;
14.3.3. Para execugdo do contrato e atendimento as Ordens de Servigo, a CONTRATADA devera atender aos niveis de servigo definidos. A apuragdo dos
niveis de servigo ndo considerara os periodos justificados decorrentes de:

14.3.3.1. Periodos de interrupgdo previamente acordados;

14.3.3.2. Indisponibilidade de acesso ao ambiente e/ou aos sistemas da rede, motivada por razdes incontrolaveis;

14.3.3.3. Falhas da infraestrutura (exemplo: link de comunicagdo, equipamentos servidores, elementos de rede, etc), desde que ndo ocasionadas em
virtude de agdo/omissdo por parte de profissional da CONTRATADA;

14.3.3.4. Motivos de for¢a maior (exemplo: enchentes, terremotos ou calamidade publica).

14.3.4. Os Indicadores e defini¢do dos Niveis Minimos de Servigo Exigidos encontram-se listados a seguir.

INDICADOR PECS — Prazo de Entrega e Configuragdo da Solugdo

Mecanismo de Calculo (métrica)

Topico Descrigdo
Finalidade Atender de forma eficiente durante a vigéncia do contrato a demanda de instalagdo e configuragdo de cada mddulo da Solugdo.
Meta a cumprir PECS <= 30 Cada Modulo devera estar instalado e configurada em até 30 (trinta) dias contados do Recebimento dz
Instrumento de medigdo Ordem de Servigo, Relatério de Finalizagdo de Instalagdo/Atualizagdo e Configuragdo da Solugdo, a ser emitido pela CONTRATADA.
Forma de acompanhamento 0 acompanhamento ser3 feito através da verificagdo do Relatério de Finalizagdo de Instalagdo/Atualizagdo e Configuragdo da Solugdo para
Periodicidade Por Ordem de Servigo

PECS = TG

Onde:

PECS — Indicador de Prazo de Entrega e Configuragdo da Solugdo
TG - Tempo Gasto, em dias, gasto para instalar/atualizar e configurar a Solugdo em todas as estacdes da CONTRATANTE, a partir do dia segt

Observagdo: Prazos em dias corridos.

Inicio de Vigéncia Data da emissdo da Ordem de Servigo.

Faixas de ajuste no pagamento e Sangées

Serdo aplicados os seguintes ajustes/san¢des, caso a meta do indicador PECS n3o seja atingida:
Se PECS for maior que 30 e menor que 40, a CONTRATADA receberd multa de 5% sobre o valor da Ordem de Servigo.

Se PECS for maior ou igual a 40 e menor que 60, a CONTRATADA recebera multa de 10% sobre o valor da Ordem de Servigo.

Para valor de PECS igual ou superior a 60, configura-se inexecugdo parcial do contrato por parte da empresa, ensejando a rescisdo contratt

INDICADOR NMA - Nota Mensal de Avaliagao

Topico Descri¢do

Finalidade Atender de forma eficiente durante a vigéncia do contrato as demandas de manutencdo, atualizagdo e assisténcia técnica, solicitadas por o
Meta a cumprir NMA >=9,5 Efetuar o atendimento nos prazos estabelecidos, de forma que a avaliagdo mensal seja maior ou igual a 9,5.
Instrumento de medigdo O tempo de atendimento iniciara a partir da abertura da solicitagdo, via telefone e registrado em sistema préprio de gestdo de demandas d

Forma de acompanhamento

0O acompanhamento serd feito através das ferramentas disponiveis, utilizadas pela CONTRATANTE ou por outras ferramentas que venham a
comunicagdo formal, como e-mail.

Mensalmente, o Fiscal Técnico do contrato realizara a consolidagdo dos Relatérios de Execugdo de Servigo, emitidos pela CONTRATADA e fa
Mensal de Avaliagdo — NMA, considerando os pontos perdidos nas avaliagdes dos indicadores estabelecidos.

Periodicidade Mensal
Mecanismo de Calculo (métrica) NMA =10 - PP
Onde:

NMA — Indicador de Avaliagdo Mensal.

PP — Pontos Perdidos (de todas as OS/chamados do referido més).
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Para o célculo dos Pontos Perdidos, leva-se em consideragdo:

Quando da ocorréncia de um incidente, este devera ser classificado conforme o estabelecido na Tabela de Criticidade (Item 10.3.2.1 do Ter
classificagdo:

- Se o inicio de atendimento correspondente ndo for realizado dentro do prazo estabelecido, sera considerada uma avaliagdo insatisfatéria
- 0,3 (zero-virgula-trés) pontos perdido na Nota de Avaliagdo Mensal, para cada avaliagdo insatisfatéria.

Quando do inicio de atendimento de um incidente, conforme o estabelecido na Tabela de Criticidade (Item 10.3.2.1 do Termo de Referénci.
Tabela:

- Se a apresentagdo da Solugdo, ndo for realizada dentro do limite de tempo estabelecido, sera considerada uma avaliagdo insatisfatdria pa

- 0,3 (zero-virgula-trés) pontos perdido na Nota de Avaliagdo Mensal, para cada avaliagdo insatisfatdria, e mais 0,1 pontos perdido para cad
para solugdo completa do incidente.

Observagdo: Todas as varidveis serdo consideradas com uma casa decimal.

Inicio de Vigéncia Data da emissdo da Ordem de Servigo.
Serdo aplicados os seguintes ajustes/san¢des, caso a meta do indicador NMA n3o seja atingida:

Sempre que a NMA for maior ou igual a 9,0 e menor que 9,5 a Contratada receberd adverténcia.
Sempre que a NMA for maior ou igual a 8,5 e menor que 8,9 a Contratada receberd glosa de 0,5% sobre o valor total do contrato
Faixas de ajuste no pagamento e Sangdes

Sempre que a NMA for maior ou igual a 8,0 e menor que 8,4 a Contratada receberd glosa de 2% sobre o valor total do contrato.

Sempre que a NMA for menor ou igual a 7,9 a Contratada recebera glosa de 5% sobre o valor total do contrato.

Sempre que a Contratada acumular duas adverténcias consecutivas, receberd multa de 5% sobre o valor total do contrato.

15. CRITERIOS DE SELECAO DO FORNECEDOR (IN. 04/2014, Art. 25)
15.1. O critério da sele¢@o do fornecedor sera o de MENOR PRECO, a ser obtido por intermédio de realizagao de pregdo na forma eletronica;
15.2. CARACTERIZACAO DA SOLUCAO

15.2.1. A aquisico objeto, desta licitagdo, estd enquadrada na classificagdo de bens comuns, em atendimento ao disposto no Decreto n° 5.450/05, pois
seus padrdes de desempenho e qualidade podem ser objetivamente definidos neste Termo de Referéncia e no Edital, por meio de especificagdes usuais do
mercado.

15.3. SISTEMA DE REGISTRO DE PRECOS

15.3.1. O Art. 3° do Decreto n° 7.892, de 23 de janeiro de 2013, que regulamenta o Sistema de Registro de Precos previsto no art. 15° da Lei n°® 8.666/93,
preconiza que:

“Art. 3° O Sistema de Registro de Pregos podera ser adotado nas seguintes hipoteses:

I - Quando, pelas caracteristicas do bem ou servigo, houver necessidade de contratagdes freqiientes;

I - Quando for conveniente a aquisi¢ao de bens com previsdo de entregas parceladas ou contratagdo de servigos remunerados por unidade de medida ou em
regime de tarefa;

IIT - Quando for conveniente a aquisi¢do de bens ou a contratagdo de servigos para atendimento a mais de um 6rgéo ou entidade, ou a programas de
governo; ou

IV - Quando, pela natureza do objeto, ndo for possivel definir previamente o quantitativo a ser demandado pela Administragdo”.

15.3.2. Em fungdo das caracteristicas peculiares desta contratagdo, entre as quais destaca-se: a necessidade de contratagdes frequentes conforme as
demandas dos diversos orgaos que compdem a estrutura da CONTRATANTE, esta licitagdo sera realizada pelo Sistema de Registro de Pregos — SRP.

15.4. MODALIDADE DE LICITACAO

154.1. A licitagdo para registro de precos sera realizada na modalidade PREGAO ELETRONICO, do tipo MENOR PRECO GLOBAL, em sessio
publica realizada por meio do sistema eletronico, no Portal de Compras do Governo Federal - COMPRASNET, sitio www.comprasnet.gov.br.

15.5. CRITERIOS TECNICOS DE HABILITACAO

15.5.1. Atestado (s) de capacidade técnica emitido em nome da licitante, expedido por pessoa(s) juridica(s) de direito ptblico ou privado, que comprove
que a licitante presta ou prestou servigos semelhantes para o desempenho de atividade pertinente e compativel em caracteristicas e prazos com o objeto do
Termo de Referéncia, conforme § 3° do art. 30 da Lei no 8.666/93;

15.5.1.1. Atestado de Capacidade Técnica apresentados deverdo conter, ainda, a comprovagio de suporte técnico em regime de 8x5x365 (vinte e
quatro horas por dia, sete dias da semana e trezentos e sessenta e cinco dias no ano).

15.5.2.  O(s) Atestado(s) de Capacidade Técnica deverdo ser emitidos em papel timbrado do emitente e conter: Razdo Social, CNPJ e Endere¢co Completo
da Empresa Emitente; Razdo Social da Licitante; Numero e vigéncia do contrato; Objeto do contrato; Descri¢do do servigo realizado; Declaragio de que
foram atendidas as expectativas do cliente quanto ao cumprimento dos servigos contratados; Local e Data de Emissao; Identificacdo do responsavel pela
emissdo do atestado, Cargo, Contato (telefone e correio eletronico); Assinatura do responséavel pela emissdo do atestado;

15.5.3. Todas as copias dos atestados serdo arquivadas no processo;

15.5.4. A licitante devera comprovar ainda na fase de habilitagdo, copia da declaragdo em papel timbrado da empresa, assinadas por pessoa responsavel
com indicag@o de cargo exercido na empresa, com firma reconhecida em cartorio competente e ainda documento que comprove que a pessoa que esta
assinando tenha poderes para isso, que:

15.5.4.1. Que o fabricante ou a empresa possui central telefonica “propria” para abertura de chamados técnicos através de ligagao gratuita (0800),
além de identificar na declara¢do o numero telefénico 0800;

15.5.4.2. Que o fabricante possui site na Internet disponibilizando atualizagdes de seguranga dos produtos além de drivers ou outros softwares
necessarios para o perfeito funcionamento do produto proposto, além de identificar na declara¢do o enderego da pagina de Internet onde estdo
disponibilizados tais recursos de atualizago;

15.5.5. Caso a licitante ndo seja revenda autorizada e, visando assegurar a CONTRATANTE que durante o periodo de garantia estes manterdo
conformidade a sua configuragdo inicial, ela devera comprovar as condigdes de garantia da seguinte forma:

15.5.5.1.  Provando ser assisténcia técnica autorizada, através de declaragdo emitida pelo fabricante, para os softwares ofertados ou;
15.5.5.2.  Apresentar contrato (s) com empresa (s) de assisténcia técnica autorizada pelo fabricante que satisfaga (m) as condigdes exigidas neste
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16.

termo de referéncia em termos de periodo de garantia, locais e niveis de servigo de atendimento as ocorréncias. Todas as localidades possiveis para
instalagdo dos software deverdo estar cobertas pelo (s) contrato (s);

15.5.5.3. Atestado de Capacidade Técnico-Operacional, fornecido por pessoa juridica de direito publico ou privado, que comprove que a licitante ja
forneceu, satisfatoriamente, produtos compativeis com o objeto da presente licitagdo, cuja entrega ocorreu dentro do prazo, contendo informagdes que
permitam estabelecer, por proximidade de caracteristicas técnicas e quantitativas, comparagdo entre o objeto deste Termo de Referéncia e aquele
fornecido, ndo sendo aceito atestado emitido pela propria licitante.

15.5.6. Todas as declaragdes exigidas deverdo ser apresentadas copias emitidas em papel timbrado da empresa fabricante, assinadas por pessoa
responsavel com indicagdo de cargo da exercido na empresa, com firma reconhecida em cartdrio competente e ainda documento que comprove que a pessoa
que esta assinando tenha poderes para isso;

15.5.6.1. Sera aceito o somatorio de atestados e/ou certiddes que perfagam a totalidade de 50% do quantitativo estimado para cada item.
15.5.6.2. Caso nao atinja 50%, sera aceito um tnico atestado que contemple, ao menos, 30% do quantitativo estimado para a contratagdo de cada
item. Nesse caso ndo serd necessario o somatorio de atestados.

15.5.6.3. Em substitui¢o ao atestado de Capacidade Técnico-Operacional a licitante podera ser o proprio fabricante ou apresentar carta de
solidariedade dele.

15.5.7. Somente serdo considerados validos atestados com timbre da entidade expedidora e com identificagdo do nome completo;

15.5.8. O atestado devera ser datado e assinado por pessoa fisica identificada pelo seu nome e cargo exercido na entidade, bem como dados para eventual
contato, estando as informagdes sujeitas a conferéncia pelo pregoeiro;

15.5.9. Todos os certificados/carta de solidariedade deverdo obrigatoriamente ser apresentados em original ou através de copia autenticada por cartorio
competente, com excecdo de certificados emitidos através da internet, nos quais devera constar obrigatoriamente a URL do site de origem;

15.5.10. As ME/EPP, por ocasido da participagdo em certames licitatorios, deverdo apresentar toda a documentagdo exigida para efeito de comprovagdo de
regularidade fiscal, mesmo que esta apresente alguma restrigao;

15.5.11. A LICITANTE devera apresentar declaragdo datada e assinada por seu representante legal, de que, caso se sagre vencedora do certame, no
momento da assinatura do contrato, dispora de profissionais com nivel superior e com as seguintes certificagdes ou equivalentes:

15.5.11.1.  No minimo 01 (Um) técnicos profissionais capacitados e certificados na linha de produtos proposta;
15.5.11.2.  Caso o fabricante ndo possua certificac@o especifica para a linha de produtos serdo aceitos profissionais comprovadamente capacitados e
aprovados em treinamento formal do fabricante.

PROPOSTA COMERCIAL DE PRECO

16.1. A proposta devera ser redigida em lingua portuguesa, salvo expressdes técnicas de uso corrente, datilografadas ou impressas por meio eletronico, sem
alternativas, opgdes, emendas, ressalvas, borrdes, rasuras ou entrelinhas. Dela deverdo constar obrigatoriamente, sob pena de desclassificagdo:

16.1.1. Identificagdo social, nimero do CNPJ, assinatura do representante da proponente, referéncia a esta licitagdo, niimero do telefone, enderego,
indicagdo de enderego eletronico (e-mail) e fac-simile;
16.1.2. Descrigao clara do objeto, de acordo com as especificagdes deste Termo de Referéncia.

16.2. Anexar juntamente com a proposta, sob a forma de volumes impressos e/ou em meio eletronico, a documentagdo que comprove o atendimento aos itens do
Edital ou deste Termo de Referéncia. Devera ser indicado o local da documentag@o que comprove o atendimento especifico de cada um dos itens, sob pena de
desclassificagdo da proposta.

16.3. Devera ser fornecida pela LICITANTE, uma grade, com o nimero das paginas de sua proposta onde contém a comprovacao do atendimento dos requisitos
exigidos;

16.4. Apresentar na proposta a indicagdo detalhada da solugao ofertada citando o modulo, descri¢do do médulo e fabricante;

16.5. Apresentar tabela de comprovagao técnica, conforme modelo abaixo, devera ser parte obrigatoria da proposta comercial:

16.5.1. A LICITANTE devera apresentar tabela preenchida, composta de todos os itens contidos neste termo de referéncia, incluindo apresentagdo de
documentagdo com indicac@o da pagina, onde deve se encontrar grifadas as comprovagdes de cada uma das funcionalidades e caracteristicas exigidas
listadas no ANEXO - I deste Termo de Referéncia;

16.5.2. A Tabela de Comprovagdo Técnica deve conter, ainda, nome do documento comprobatorio emitido pelo Fabricante;

Ne do Item | Descrigdo da Caracteristica/Funcionalidade exigida | Documento do Fabricante (Nome) | Pagina | Atende ao Requisito (Sim/N3do)

17.

16.6. Serdo considerados documentos oficiais para comprovagao técnica: catalogos, folders, prospectos e manuais;

16.7. Todos os documentos devem estar completos e legiveis;

16.8. Apresentar catalogo (s), folheto (s) ou manual (is) preferencialmente em portugués, com especificagdes técnicas detalhadas dos modulos que compdem a
solucdo ofertada, para comprovagédo de caracteristicas técnicas obrigatorias, evitando-se jargdes de uso duvidoso ou ainda nio consagrados na terminologia de
informatica;

16.9. Havendo divergéncia entre as caracteristicas técnicas descritas na proposta da empresa e as disponibilizadas pelo fabricante (como informes técnicos,
manual técnico, que acompanha o material, folders ou prospectos técnicos), prevalecerdo os informes do fabricante, salvo os casos especificos em que a
LICITANTE esclarega os motivos da divergéncia e que sejam aceitos pela CONTRATANTE;

16.10.  Os documentos técnicos fornecidos que ndo apresentarem numeragao de pagina deverdo ser numerados manualmente de forma visivel pela LICITANTE,
no canto inferior direito;

16.11. Além da indicagdo da pagina da documentagdo fornecida onde se encontra a comprovagao de cada funcionalidade ou caracteristica técnica exigida para
cada item, a correspondente comprovagdo devera ser necessariamente grifada.

16.12. Informar os meios de comunicagdo (e-mail, nimero de telefone 0800, servigo de abertura de chamado via web, ou outro indicado pela licitante, desde que
aceito pela CONTRATANTE) para abertura de chamados;

16.13. Informar o site do fabricante do software na Internet, onde se possa efetuar consultas;

16.14. A proposta devera ser apresentada com os valores unitarios e globais, conforme planilha constante no item 11 - Estimativa de prego da contratacao.

PARCELAMENTO DO OBJETO (IN. 04/2014, Art. 14, §2°, inciso I)

17.1. A contratagdo da solugdo de seguranga de informagao e gestdo em um LOTE tnico justifica-se pela necessidade de integragdo entre os modulos,
possibilitando uma visdo unificada, rapida e precisa quanto ao estado de seguranga que se encontra o Orgdo, sem a necessidade de nenhum custo adicional
referente a normatizag@o das informagdes, pois todos os produtos trabalham dentro de um mesmo padrdo de informagao;

17.2. O parcelamento do objeto poderia trazer dificuldades na leitura de um cenario de seguranga, onde cada software, aplicativo e/ou solugdo, que nio sejam
integraveis, poderiam ter metodologias, termos e interpretagdes distintas quando ao mesmo incidente de seguranga ou a continuidade dele, o que acarreta em um
trabalho administrativo muito grande e dificil para extrair uma informagao consistente da leitura de varias informagdes de seguranga;

17.3. Indiretamente ha que se imputar custos referentes a necessidade de ainda implementar um trabalho de normatizagdo dos logs de seguranga para que se
possa possibilitar um panorama mais claro quanto ao nivel de seguranga atingido pelo Orgdo.

18. PARTICIPACAO DE CONSORCIO OU SUBCONTRATACAO DA STI (IN. 04/2014, Art. 14, §2°, inciso II)

https://www.sei.ufu.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=160207&infra_sist...

18.1. Nao sera admitida a subcontratagdo do objeto licitatorio;
18.2. JUSTIFICATIVA: a vedagdo de consorcio e da subcontratagdo justifica-se pelo fato de que se trata da aquisi¢do de software que s@o entregues pelo
fabricante ja prontos e montados (hardware e software), € que ndo necessita da intervengdo ou complementagdo de outros atores, € que a instalagdo sera efetuada
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pela empresa CONTRATADA que entregara toda a solugdo em funcionamento, e que posteriormente devera prestar a garantia de suporte ¢ manutengdo para a
solugdo.

19. ALTERACAO SUBJETIVA DA CONTRATADA

19.1. E admissivel a fusdo, cisdo ou incorporagio da contratada com/em outra pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os

requisitos de habilitagdo exigidos na licitagao original; sejam mantidas as demais clausulas e condigdes do contrato; ndo haja prejuizo a execugdo do objeto
pactuado e haja a anuéncia expressa da Administragdo a continuidade do contrato.

20. AVALIACAO DA NECESSIDADE DE LICITACOES E CONTRATACOES SEPARADAS POR ITENS (IN. 04/2014, Art. 14, §3°)

20.1. A licitagdo para registro de precos seré realizada na modalidade PREGAO ELETRONICO, do tipo MENOR PRECO GLOBAL, em sessdo publica
realizada por meio do sistema eletrénico, no Portal de Compras do Governo Federal - COMPRASNET, sitio www.comprasnet.gov.br.

21. DISCRIMINAGCAO SEPARADA DOS ITENS QUE COMPOEM O LOTE (IN. 04/2014, Art. 14, §4°)

21.1. Nao havera separagdo dos itens 1 ¢ 2 do LOTE UNICO.

Descri¢do Técnica da Solucio de Endepoint
1. Protecio de Estacdes de Trabalho, Servidores
1.1. Caracteristicas Gerenciais
1.1.1. O software de prote¢do do endpoint deve ter a capacidade de implementar, no minimo, as seguintes funcionalidade:

* Reputagdo de Arquivos sejam locais como no acesso web;

* IPS de Proxima Geragdo (Next Generation IPS);

» Protecdo de Navegadores (Browser Protection);

» Aprendizado de Maquinas (Machine Learning);

* Analise Comportamental (Behavioral Analysis);

* Mitigagdo da Exploragdo de Memoria (Memory Exploit Mitigation);

» Controle de Aplica¢des (Application Control);

» Controle de Dispositivos (Device Control);

» Mitigagdo de Exploragdo de Vulnerabilidades em aplicagdes conhecidas (Exploit Mitigation).

1.1.2. Deve ter a capacidade de implementar a funcionalidade de “Machine Learning” utilizando como fonte de aprendizado a rede de inteligéncia do
fabricante, correlacionando no minimo as seguintes técnicas de prote¢do com os vetores de ataques, identificando ndo somente os aspectos maliciosos,
como também as caracteristicas de boa pontuagio:

» Exploragdo de navegadores com reputagdo de URL;

»  Websites infectados com reputagdo de URL;

» Office Exploits com reputagdo de URL;

* Arquivos anexos com reputagdo de arquivos;

* Download de arquivos com reputagdo de arquivos;

» Execugfo do instalador de software com classificagdo comportamental do instalador (boa e ruim);
» Execu¢@o do malware de software com classificagdo comportamental do instalador (boa e ruim);
* A funcionalidade de “Machine Learning” deve trabalhar baseado no minimo nas seguintes premissas:
* Atualizagdo da base de reputagdo das URL’s com a periodicidade minima de 2,5 horas;

* Bloqueio de URL’s de ma reputagéo;

* Bloqueio das instrugdes de “Command & Control”;

» Atualizagdo da base de reputagdo de Arquivos com a periodicidade minima de 2,5 horas;

* Bloqueio das ameagas polimorfas mesmo que arquivos desconhecidos;

* Prevenc¢do de Falso Positivos;

* Bloqueio de malwares desconhecidos e suas variantes;

» Implementar a classificacdo comportamental dos arquivos;

*  “Aprendizado” a partir dos indicadores de compromisso (IoC).

1.1.3. A funcionalidade de “Machine Learning” deve ter a capacidade de implementar uma analise em tempo real correlacionando entre:
* Veredicto das analises entre usuarios da plataforma de seguranga do mesmo fabricante;
* Arquivos de softwares mundialmente espalhados na rede mundial de computadores;

» Sites Web mundialmente espalhados pela rede mundial de computadores.

1.1.4. O software de protegdo dos endpoints deve ter a funcionalidade especifica de impedir as técnicas de manipulag@o e randomizagdo de memoria
impossibilitando a exploragdo de vulnerabilidades em aplicagdes, para no minimo:

« Adobe PDF;
¢ Flash;
¢ Java;

» Navegadores (Internet Explorer, Chorme e Firefox).

1.1.5. O software de protegdo do endpoint deve ter a capacidade de impedir os ataques direcionados mesmo que utilizando as vulnerabilidades de dia zero,

mitigando no minimo os conhecidos comportamentos de explora¢ao de vulnerabilidades:

* SEHOP - Structured Exception Handler Overwrite Protection;
» Heap Spray (Exploits que iniciam através do HEAP);
» Java Exploit Protection.

1.1.6. O software de protegdo do endpoint deve ter a capacidade de bloquear exploits que trabalham em nivel de “shell code”, assim como, implementar a

funcionalidade de “virtual patching” para as aplicagdes;
1.1.7. O software de protegao do endpoint deve ter a capacidade de implementar integrag@o entre a geréncia central com plataformas de terceiros,
possibilitando no minimo:

» Capturas de Login e Logout na Gerencia Central;

» Captura dos detalhes das maquinas protegidas;

* Captura dos detalhes de Dominios implementados pelo software;

» Captura dos detalhes de Grupos implementados pelo software;

» Captura da lista de “Fingerprint” de aplicagdes (Blacklisting);

» Captura da atualizagdo da lista de “Fingerprint” de aplicagdes (Blacklisting);

https://www.sei.ufu.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=160207&infra_sist...
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» Captura dos detalhes das politicas aplicadas;

» Captura das atualizagdes dos detalhes das politicas aplicadas;

» Captura da lista dos usuarios administradores da solugéo;

* Criag@o de novos administradores da solugéo;

» Capacidade de mover clientes de endpoints entre grupos 16gicos.

1.1.8. O software de protegdo do endpoint deve ter a capacidade de receber instrugdes de comando e a¢des diretamente do modulo de protegdo contra
ataques de APT (Advanced Persistent Threats), sem a necessidade de interpretagdo pelo gerenciador do endpoint, possibilitando agdes mais rapidas,
assertivas e minimizando falsos positivos;

1.1.9. A contratada devera fornecer a licenga de Banco de Dados necessaria para o funcionamento da solugdo ofertada, sem limitagdo de capacidade.
1.1.10. A solugdo deve ter capacidade de implementar técnicas de EDR (Endpoint Detection and Response), possibilitando detecgdo e investigagdo nos
endpoints com atividades suspeitas;

Gerenciamento

1.2.1. Deve ter administragdo centralizada por console inico de gerenciamento;

1.2.2. Deve ter acesso a console de gerenciamento via tecnologia Web (HTTP ¢ HTTPS);

1.2.3. Deve estabelecer uma correlagdo de eventos entre os softwares gerenciados, possibilitando priorizagdo nas ag¢des tomadas.

1.2.4. Deve ser do mesmo fabricante do agente de prote¢do de endpoints.

1.2.5.  As configuragdes do Antivirus, AntiSpyware, Firewall, Prote¢do Contra Intrusos, controle de Dispositivos e Controle de Aplica¢des deverdo ser
realizadas para maquinas fisicas e virtuais através da mesma console;

1.2.6. Toda a solugdo devera funcionar com agente Uinico na estagdo de trabalho e servidores fisicos e virtuais a fim de diminuir o impacto ao usuario
final;

1.2.7. Mecanismo de comunicagdo (via push) em tempo real entre servidor e clientes, para entrega de configuragdes e assinaturas;

1.2.8. Mecanismo de comunicagdo randomico (via pull) em tempo determinado pelo administrador entre o cliente e servidor, para consulta de novas
configuragdes e assinaturas evitando sobrecarga de rede e servidor;

1.2.9. Permitir a divis@o logica dos computadores, dentro da estrutura de gerenciamento, em sites, dominios e grupos, com administragio individualizada
por dominio;

1.2.10. O servidor de gerenciamento devera possuir compatibilidade para instalagdo nos sistemas operacionais Microsoft Windows Server 2008 R2 ou
superior;

1.2.11. O servidor de gerenciamento devera possuir compatibilidade para instalagdo em sistemas operacionais 64 bits suportando ambiente virtual XEN,
VMWARE ¢ Microsoft;

1.2.12. Possuir integragdo com LDAP, para importagdo da estrutura organizacional e autenticagdo dos Administradores;

1.2.13. Possibilidade de aplicar regras diferenciadas baseando na localidade 16gica da rede;

1.2.14. Permitir que a localidade 16gica da rede seja definida pelo conjunto dos seguintes itens:

+ IPerange de IP;

* Enderego de Servidores de DNS, DHCP e WINS;

» Conexao com o servidor de geréncia;

¢ Conexdes de rede como VPN, Ethernet, Wireless € Modem.

1.2.15. Possibilidade de aplicar regras diferenciadas por grupos de usudrios e maquinas;

1.2.16. O servidor de gerenciamento devera permitir o uso de banco de dados relacional Microsoft SQL Server 2016 ou superior;

1.2.17. O licenciamento do Microsoft SQL Server devera ser no minimo de 4 nucleos;

1.2.18. Possuir a funcionalidade e recursos para a cria¢do e agendamento periddicos de backups da base de dados ou fornecer uma ferramenta para tal
finalidade;

1.2.19. Permitir a opgao instalagdo de Servidores de Gerenciamento adicionais fornecendo assim a possibilidade de trabalhar em modo de Load Balance e
Failover;

1.2.20. Possuir na solugdo replicagdo nativa do Banco de Dados entre os Servidores de Gerenciamento com opgao de customizagdo do conteudo a ser
replicado (Assinaturas, Pacotes de Instalagdo, Politicas e Logs);

1.2.21. Possibilidade de instalagdo dos clientes em servidores, estagdes de trabalho e maquinas virtualizadas de forma remota via console de
gerenciamento com opg¢do de remogao de solugdes previamente instaladas;

1.2.22. Permitir a instala¢do remota do software por Group Policy (GPO), Web e via console de gerenciamento;

1.2.23. Descobrir automaticamente as estagdes da rede que ndo possuem o cliente instalado;

1.2.24. Fornecer ferramenta de pesquisa de estagdes e servidores da rede que ndo possuem o cliente instalado com opg¢ao de instalagdo remota;

1.2.25. Fornecer atualizagdes do produto e das defini¢des de virus e protegdo contra intrusos;

1.2.26. A console de gerenciamento deve permitir travar as configuragdes por senha nos clientes servidores e estagdes fisicos e virtuais definindo
permissdes para que somente o administrador possa alterar as configuragdes, desinstalar ou parar o servigo do cliente;

1.2.27. A console de gerenciamento deve permitir ao administrador travar separadamente os itens e cada um dos subitens de acesso as configuragdes do
cliente;

1.2.28. Capacidade de criagdo de contas de usuario com diferentes niveis de acesso de administragio e operagio;

1.2.29. Instalagdo e atualizagdo do software sem a intervengdo do usuario;

1.2.30. Possibilidade de configurar o bloqueio da desinstalago, desabilitar o servigo do cliente, importar e exportar configuragdes e abrir a console do
cliente, por senha;

1.2.31.  Suportar redirecionamentos dos logs para um servidor de Syslog;

1.2.32.  Utilizar os protocolos HTTP e HTTPS para comunicagao entre console de gerenciamento e o cliente gerenciado.

1.2.33. Deve gerenciar atualizagdes de software, politicas, logins, alertas e configuragdes por meio de um console centralizado;

1.2.34. Deve integrar-se com os drivers do Windows e em varias aplica¢des para garantir a estabilidade, atividade conjunta e seguranga, ndo permitindo a
utilizag¢do da abordagem de rootkit;

1.2.35. Deve possibilitar a verificagdo com base em agente permitindo execug@o simultdnea em um nimero ilimitado de endpoints;

1.2.36. Deve permitir implementar as mesmas politicas para verificagdes com e sem agente;

1.2.37. Deve permitir realizar verificagdes incrementais, apenas em arquivos novos e alterados;

1.2.38. Deve permitir gerar relatorios de progresso da verificagdo em tempo real;

1.2.39. Deve ter a capacidade de verificar e executar somente quando a maquina esta inativa;

1.2.40. Ser capaz de descobrir qualquer dispositivo que possua um enderego IP atribuido (computador, servidor, impressora, roteador, switch, hub e
outros) independente de fabricante ou fornecedor;

1.2.41. Ser capaz de descobrir dispositivos por meio do protocolo SNMP (Simple Network Management Protocol);

1.2.42.  Permitir o descobrimento pelos métodos:

- Range de IP através de subnets e VLANS;
- Dominio.

1.2.43. Descobrimento de portas habilitadas (port scan);
1.2.44. Descobrimento de portas criticas, definidas pelo administrador, que estiverem habilitadas nos computadores;
1.2.45. Fornecer informagdes sobre as mudangas que ocorrem em todas as estagdes de trabalho e servidores;

Provisionamento de Imagens de Sistema Operacional

1.3.1. Capturar e distribuir imagens incluindo formato EXE universal para auto extra¢ao;
1.3.2.  Permitir provisionar dinamicamente uma imagem, configuragdes e software para os computadores que se conectarem a rede usando regras por
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MAC Address, tipo de Hardware, Rede Local, e outros dados;

1.3.3. Com a capacidade de transmitir pacotes de multicast, o cliente deve receber a imagem e depois enviar via multicast para o resto dos clientes sem
exigir configuragdo em roteadores para permitir a transmissdo de pacotes de multicast ou um servidor na sub rede;

1.3.4. A solugdo deve permitir o encaminhamento de PXE, para que um cliente seja eleito para trafegar PXE sem ter de adicionar ou reconfigurar o
hardware, sem requerem um servidor PXE separado em cada sub rede ou roteadores configurados para transmitir o trafego PXE;

1.3.5. Gerenciar o computador remotamente mesmo que ndo tenha PXE e acesso fisico através de parti¢do de boot embutido.

1.4. Atualizagiio de Vacinas

1.4.1. Atualizagdo incremental, remota e em tempo-real, da vacina dos Antivirus mecanismo de verificagdo (Engine) dos clientes da rede;

1.4.2.  Permitir criar planos de distribui¢ao das atualizagdes via comunicagdo segura entre cliente e Servidores de Gerenciamento, Site do fabricante, Via
Servidor de atualizagdo interno e podendo eleger qualquer cliente gerenciado para distribuigdo das atualizagdes;

1.4.3. Permitir eleger qualquer cliente gerenciado como um servidor de distribui¢do das atualizagdes com op¢do de controle de banda, quantidades de
definigdes e espago em disco utilizado, podendo eleger mais de um cliente para esta fungéo;

1.4.4. Atualizagdo remota e incremental da versdo do software cliente instalado;

1.4.5. Nas atualizagdes das configuragdes e das defini¢des de virus ndo podera utilizar login scripts, agendamentos ou tarefas manuais ou outros modulos
adicionais que ndo sejam parte integrante da solugdo e sem requerer reinicializagado do computador ou servigo para aplicé-la;

1.4.6. Atualizagdo automatica das assinaturas do servidores de gerenciamento e clientes via Internet, com periodicidade minima didria;

1.4.7. Capacidade de voltar qualquer vacina e assinatura anterior armazenadas no servidor, utilizando opgao e comando do Console podendo utilizar a
arquitetura de grupos logicos da console;

1.4.8.  Um unico e mesmo arquivo de vacina de Virus para todas as plataformas Windows e versdes do antivirus.

1.5. Quarentena

1.5.1. Possuir funcionalidades que permitam o isolamento (4drea de quarentena) de arquivos contaminados por codigos maliciosos que ndo sejam
conhecidos ou que ndo possam ser reparados em um servidor central da rede;

1.5.2. Possibilidade de adicionar manualmente arquivos na quarentena do cliente com opgao de restricdes na console de gerenciamento;

1.5.3. Forma automatica de envio dos arquivos da area de isolamento central para o fabricante, via protocolo seguro, onde este sera responsavel por gerar
a vacina, automaticamente, sem qualquer tipo de intervengdo do administrador. Recebimento utilizando o mesmo método e aplicagdo da vacina recém-
criada nas estagdes infectadas;

1.5.4. Possibilidade de adicionar manualmente arquivos na quarentena do cliente com opgao de restricdes na console de gerenciamento;

1.5.5. Rastreamento agendado contra virus com a possibilidade de selecionar uma maquina ou grupo de maquinas para rastrear com periodicidade minima
diaria;

1.5.6. Rastreamento remoto contra virus com a possibilidade de selecionar uma maquina ou grupo de maquinas para rastrear.

1.6. Cliente Gerenciado

1.6.1. Deve ter a capacidade de compor de forma nativa com a solugdo de APT do mesmo fabricante, sem a necessidade da implementagao de scripts,
utilizando apenas configuragdes realizadas na console padrido do produto;

1.6.2. Suportar maquinas com arquitetura 32-bit e 64-bit;

1.6.3. Possuir certificagdo FIPS 140-2;

1.6.4. Possuir certificagdo Common Criteria (CC) EAL2+;

1.6.5. O fabricante devera possuir certificagdo ICSA Labs no minimo nas plataformas Windows XP, Windows Vista ¢ Windows 7, Windows 8.

1.6.6. O cliente para instalagdo em estagdes de trabalho devera possuir compatibilidade com no minimo os sistemas operacionais:

*  Windows 2008, 2008 R2;
¢ Windows 2012;

e Windows 7;

¢ Windows 8;

¢ Windows 10;

1.7. Mbodulo de protecio anti-malware para esta¢des Linux

1.7.1. Distribui¢des homologadas pelo fabricante

1.7.2.  Suse linux enterprise 10,11 e 12;

1.7.3.  Red Hat Enterprise Linux 4.0, 5.0,6.0 ¢ 7.0;

1.7.4. Centos 4.0,5.0,6.0e¢ 7.0

1.7.5. O agente deve possuir codigo aberto possibilitando assim adequagdo a qualquer kernel e distribuigdo linux, incluindo desenvolvidas ou alteradas
internamente e para versdes ndo homologadas pelo fabricante

1.7.6. Varredura manual com interface grafica, personalizavel, com op¢ao de limpeza dos malwares encontrados;

1.7.7.  Varredura manual por linha de comando, parametrizavel e com opgéo de limpeza automatica em todos os sistemas operacionais;

1.7.8. Capacidade de detecgdo e remogao de todos os tipos de malware, incluindo spyware, adware, grayware, cavalos de troia, rootkits, e outros;

1.7.9. Detec¢do e remogdo de codigos maliciosos de macro do pacote Microsoft office, em tempo real;

1.7.10. O cliente da solugdo deve armazenar localmente, e enviar para o servidor (para fins de armazenamento) logs de ocorréncia de ameagas, contendo
no minimo os seguintes dados: nome da ameaga, caminho do arquivo comprometido (quando disponivel), data e hora da detecgao, enderego ip do cliente e
acdo realizada;

1.7.11. Geragdo de copia de seguranga dos arquivos comprometidos antes de realizar o processo de remogéo de ameagas. Esta copia deve ser gravada na
maquina local, e 0 acesso ao arquivo deve ser permitido somente pela solug@o de seguranga ou o administrador;

1.7.12. A desinstalag@o do cliente nas estagdes de trabalho devera ser completa, removendo arquivos, entradas de registro e configuragdes, logs diversos,
servigos do sistema operacional e quaisquer outros mecanismos instalados;

1.7.13. Possibilidade de rastrear ameagas em arquivos compactados em, no minimo, 15 niveis recursivos de compactagio;

1.7.14.  As mensagens exibidas aos usuarios devem ser traduzidas para o portugués do brasil;

1.7.15. Possuir integragdo com a Console de Gerenciamento Central para envio de informagdes de ameagas;

1.7.16. O cliente para instalagao em servidores devera possuir compatibilidade com os sistemas operacionais:

¢ Windows 2008, 2008 R2;

*  Windows Small Business Server 2011 (64-bit);
*  Windows Server 2012, 2012 R2;

*  Windows 7.

1.7.17. Possuir certificagdo FIPS 140-2;

1.7.18. Possuir certificagdo Common Criteria (CC) EAL2+;

1.7.19. O fabricante devera possuir certificagdo NSS Labs no minimo nas plataformas Windows XP, Windows Vista e Windows 7.
1.7.20. O fabricante devera possuir certificagdo AV-Tests no minimo nas plataformas Windows XP, Windows Vista e Windows 7;

1.8. Funcionalidade de Firewall e Detec¢iio e Proteciio de Intrusio (IDS\IPS) com as funcionalidades
1.8.1.  Suporte aos protocolos TCP, UDP ¢ ICMP;
1.8.2. Reconhecimento dos traficos DNS, DHCP e WINS com opgao de bloqueio;

1.8.3.  Possuir prote¢do contra exploragdo de buffer overflow;
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1.8.4. Possuir protecdo contra-ataques de Denial of Service (DoS), Port-Scan e MAC Spoofing;

1.8.5. Possibilidades de criagdo de assinaturas personalizadas para detec¢do de novos ataques;

1.8.6. Possibilidade de agendar a ativa¢do da regra de Firewall;

1.8.7. Possibilidade de criar regras diferenciadas por aplicagdes;

1.8.8. Possibilidade de reconhecer automaticamente as aplicagdes utilizadas via rede baseado no fingerprint do arquivo;

1.8.9. Proteger o computador através da criagdo de uma impressdo digital para cada executavel existente no sistema, para que somente as aplicagdes que
possuam essa impressio digital executem no computador;

1.8.10. Funcionalidade de Whitelist e Blacklist para o recurso de Impressdo digital para os executaveis, possibilitando bloquear todos os executaveis da
lista ou s6 liberar os executaveis da lista;

1.8.11. Permitir criagdo de zona confiavel, permitindo que determinados IPs, protocolos ou aplicagdes se comuniquem na rede;

1.8.12. Bloqueio de ataques baseado na exploragdo da vulnerabilidade;

1.8.13. Gerenciamento integrado a console de geréncia da solug@o.

1.9. Mboédulo de protecio anti-malware para estacées MAC-OS
1.9.1. O cliente para instalacdo devera possuir compatibilidade com os sistemas operacionais:

e Mac os x Lion 10 7.5.8 64 bits;

*  Mac os x 10.8 (Mountain Lion) em processadores 32 e 64 bits;
*  Mac os x 10.9 Mavericks em processadores 32 e 64 bits;

*  Mac os x 10.10 Yosemite em processadores 32 ¢ 64 bits;

*  Mac os 10.11 El Capitan em processadores 32 e 64 bits;

*  Mac os 10.12 Sierra em processadores 32 e 64 bits;

1.9.2.  Suporte ao apple remote desktop para instalagdo remota da solugao;

1.9.3.  Gerenciamento integrado a console de geréncia central da solugdo

1.9.4. Protegdo em tempo real contra virus, trojans, worms, cavalos-de-troia, spyware, adwares e outros tipos de codigos maliciosos;
1.9.5. Permitir a verificagdo das ameagas em real time, manual e agendada;

1.9.6. Permitir a criagdo de listas de exclusdes para pastas e arquivos que ndo serdo verificados pelo antivirus;

1.9.7. Permitir a agdes de reparar arquivo ou colocar em quarentena em caso de infegdes a arquivos;

1.9.8.  Permitir habilitar scan-cache para otimizar a performance;

1.9.9. Possuir a verificagdo de URL’s maliciosas para agentes internos e externos da rede;

1.9.10. Possuir a funcionalidade de Certified Safe Software para verificar se um software ¢ legitimo;

1.9.11. Deve possuir mecanismo de protegdo contra uso ndo autorizado no qual o agente do antivirus deve ser protegido contra mudanga do seu estado
(ndo possibilitar que um administrador da estagdo de trabalho e notebook possa parar o servigo do antivirus) bem como mecanismo para restaurar seu estado
normal;

1.9.12. Deve possuir no mecanismo de autoprotegdo as seguintes prote¢des:

1.9.13. Autenticagdo de comandos ipc;

1.9.14. Protegdo e verificagdo dos arquivos de assinatura;

1.9.15. Protegdo dos processos do agente de seguranga;

1.9.16. Protecdo das chaves de registro do agente de seguranca;

1.9.17. Prote¢@o do diretorio de instalagdo do agente de seguranga.

1.9.18. Possuir certificagdo FIPS 140-2;

1.9.19. Possuir certificagdo Common Criteria (CC) EAL2+;

1.9.20. O fabricante devera possuir certificacdo ICSA Labs

1.10. Funcionalidade de Antivirus e Anti-Spyware:

1.10.1. Prote¢@o em tempo real contra virus, trojans, worms, cavalos-de-troia, spyware, adwares e outros tipos de codigos maliciosos;

1.10.2. Prote¢do Anti-Spyware devera ser nativa do proprio antivirus, ou seja, ndo dependente de plugin ou médulo adicional;

1.10.3.  As configuragdes do Anti-Spyware deverdo ser realizadas através da mesma console de todos os itens da solugéo;

1.10.4. Permitir a configuragdo de agdes diferenciadas para cada subcategoria de riscos de seguranga (Adware, Discadores, Ferramentas de hacker,
Programas de brincadeiras, Acesso remoto, Spyware, Trackware e outros);

1.10.5. Permitir a configurag@o de duas agdes, primaria e secundaria, executadas automaticamente para cada ameaga, com as opgdes de: somente alertar,
limpar automaticamente, apagar automaticamente e colocar em quarentena;

1.10.6. Permitir a criag@o de listas de exclusdes com informagao da severidade, impacto e grau de remogdo da ameaga nos niveis baixo, médio ou alto,
onde os riscos excluidos ndo serdo verificados pelo produto;

1.10.7. Permitir que verificagdo das ameagas da maneira manual, agendada e em Tempo-Real detectando ameagas no nivel do Kernel do Sistema
Operacional fornecendo a possibilidade de detec¢do de Rootkits;

1.10.8. Implementar intervalos de tempo para inicio de verificagdes agendadas de forma a reduzir impacto em ambientes virtuais;

1.10.9. Verificagdo de virus nas mensagens de correio eletronico, pelo antivirus da estagdo de trabalho, suportando clientes Outlook, Thunderbird e
POP3/SMTP;

1.10.10. Capacidade de detecgdo em tempo real de virus novos, desconhecidos pela vacina com opgao da sensibilidade da detecgdo (baixo, médio e alto);
1.10.11. Capacidade de identificagdo da origem da infec¢do, para virus que utilizam compartilhamento de arquivos como forma de propagagao
informando nome ou IP da origem com opg¢ao de bloqueio da comunicagdo via rede;

1.10.12. Possibilidade de bloquear verificagdo de virus em recursos mapeados da rede, por senha;

1.10.13. Possuir funcionalidades de otimizagdo de scans em ambientes virtuais, contemplando os virtualizadores VM Ware, Citrix ¢ Microsoft, para no
minimo:

» Diferenciagdo automatica entre maquinas fisicas e virtuais, possibilitando aplicar as funcionalidades especificas para as maquinas virtuais;
» Prote¢do com as mesmas funcionalidades aplicaveis em maquinas fisicas, para no minimo:

D Protegdo de Anti-virus e Anti-Spyware;

. Protegao de heuristica e reputagdo de arquivos em tempo real (real-time);
. Protecdo de IPS de rede e “host”;

o Controle de dispositivos e aplicagdes;

» Cache local na reputacdo de arquivos, possibilitando ndo varrer arquivos categorizados como ndo maliciosos € ja escaneados anteriormente;
» Capacidade de verificar “templates” de maquinas virtuais, excluindo da operago de varredura todos os arquivos categorizados como confiaveis,
existentes na maquina virtual utilizada como origem (template);.

1.10.14. Capacidade de implementar varreduras otimizadas em maquinas fisicas e virtuais, onde o arquivo verificado pela varredura uma vez, ndo sera
verificado novamente, até que ocorra alguma alteragdo no mesmo;

1.10.15. Capacidade de realizar monitoramento em tempo real (real-time) por heuristica correlacionando com a reputago de arquivos;

1.10.16. Capacidade de verificar a reputagdo de arquivos, correlacionando no minimo as seguintes caracteristicas:
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* Origem confidvel;

* Origem ndo confiavel;

» Tempo de existéncia do arquivo na internet;

» Comportamento do arquivo;

* Quantidade minima de usudrios que baixaram o arquivo da internet.

1.10.17. Capacidade de implementar regras distintas por grupo (ex. Departamento), a partir do resultado da reputagdo, em conjunto com o
correlacionamento da quantidade de utilizadores do arquivo e tempo de existéncia do mesmo;

1.10.18. Possuir funcionalidades que permitam o isolamento (area de quarentena) de arquivos contaminados por codigos maliciosos que ndo sejam
conhecidos ou que ndo possa ser reparado no cliente;

1.10.19. Possuir funcionalidades que permitam a inclusdo manual em isolamento (area de quarentena) de arquivos a serem enviados e vistoriados pelo
centro de pesquisa do fabricante;

1.10.20. Permitir configurar agdes a serem tomadas na ocorréncia de ameagas, incluindo Reparar, Deletar, Mover para a Area de Isolamento e Ignorar;
1.10.21. Possuir funcionalidades que permitam a detecgdo e reparo de arquivos contaminados por codigos maliciosos mesmo que sejam compactados por
ZIP, LHA e ARJ, tendo como abrangéncia até o 10° (décimo) nivel de compactagao;

1.10.22. Capacidade de remogdo automatica total dos danos causados por spyware, adwares e worms, como limpeza do registro e pontos de carregamento,
com opg¢ao de terminar o processo e terminar o servigo da ameaga no momento de detecgao;

1.10.23. A remogao automatica dos danos causados devera ser nativa do proprio antivirus, ou seja, ndo dependente de plugin, execugio de arquivo ou
modulo adicional,

1.10.24.  Criar uma copia backup do arquivo suspeito antes de limpa-lo;

1.10.25. Gerenciamento integrado a console de geréncia da solugdo;

1.10.26. Possibilitar a criagdo de um disco (CD ou DVD) inicializavel para verificagdo e remogdo de ameacas sem a necessidade de carregar o Sistema
Operacional do cliente;

1.10.27. Capacidade de executar varreduras em tempo real (real-time) contra-ataques dirigidos a vulnerabilidades do navegador (browser);

1.11. Deteccio Proativa de reconhecimento de novas ameacas

1.11.1. Funcionalidade de detec¢do de ameagas desconhecidas que estdo em memoria por comportamento dos processos e arquivos das aplicagdes;
1.11.2.  Ndo utilizar a assinatura de virus para esta funcionalidade e fornecer assinatura periodicas da técnica de detecgdo;

1.11.3. Capacidade de detecgdo keyloggers, Trojans, spyware ¢ Worms por comportamento dos processos em memoria, com op¢ao da sensibilidade
distintas da detecgdo;

1.11.4. Reconhecimento comportamento malicioso de modificagdo da configuragdo de DNS e arquivo Host;

1.11.5. Possuir a funcionalidade de exclusdo de detecgdo diferenciada do recurso de Antivirus;

1.11.6. Possibilidade de habilitar o recurso de correlacionamento da funcionalidade de detec¢do Pro-Ativa com a base de reputagdo do fabricante;
1.11.7. Capacidade de detecgio de Trojans e Worms por comportamento dos processos em memoria, com opgdo da sensibilidade distintas da detecgéo;
1.11.8. Possibilidade de agendar o escaneamento da detec¢do Pro-Ativa com periodicidade minima por minuto € em todos 0s novos processos;

1.12. Funcionalidade de Controle de Dispositivos

1.12.1.  Gerenciar o uso de dispositivos USB e CD/DVD, através de controles de leitura/escrita/execucdo do conteudo desses dispositivos e também sobre
o tipo de dispositivo permitido (ex: permitir mouse USB ¢ bloquear disco USB);

1.12.2.  Controlar o uso de dispositivos com comunicagdo infravermelho, FireWire, PCMCIA, portas seriais e paralelas, através de mecanismos de
permissdo e bloqueio identificando pelo "Class ID" e pelo "Device ID" do Dispositivo;

1.12.3. Permitir criar politicas de bloqueio de dispositivos baseadas na localizagdo atual da estagao;

1.12.4. Gerenciamento integrado a console de geréncia da solugéo;

1.12.5. Oferecer protegdo para o sistema operacional, permitindo a defini¢do de controles de acesso (escrita/leitura) para arquivos, diretorios, chaves de
registro e controle de processos;

1.12.6. Permitir o bloqueio do uso de aplicagdes baseado em nome, diretdrio e hash da aplicagao;

1.13. Relatérios e Monitoramentos com as funcionalidades

1.13.1. Possuir, pelo menos, 25 tipos de relatorios diferentes, permitindo a exportagao para o formato HTML;

1.13.2. Recursos do relatorio e monitoramento deverdo ser nativos da propria console central de gerenciamento;

1.13.3. Possibilidade de exibir a lista de servidores e estagdes que possuam o antivirus instalado, contendo informagdes como nome da maquina, usuario
logado, versdo do antivirus, versdo do engine, data da vacina, data da ultima verificac@o e status (com virus, desatualizada etc.);

1.13.4. Capacidade de Geragao de relatorios, estatisticos e graficos contendo no minimo os seguintes tipos pré-definidos:

* As 10 maquinas com maior ocorréncia de codigos maliciosos;
*  Os 10 usuarios com maior ocorréncia de codigos maliciosos;
* Localizagdo dos codigos maliciosos;

* Sumarios das agdes realizadas;

* Numero de infecgdes detectadas diario, semanal e mensal;

* Cddigos maliciosos detectados.

1.14. Console avanc¢ada de distribuiciio e relatorios

1.14.1. Console de gerenciamento via tecnologia Web (HTTP ¢ HTTPS) independente da console central da solugéo;
1.14.2. Possibilidade de executar inventario do ambiente e descobrir os antivirus e respectivas versoes;

1.14.3. Detectar e desinstalar solugdes de antivirus dos seguintes fabricantes:

« CA;

* ESET;

* F-Secure;

» Kaspersky;
e McAfee;

* Sophos;

* Symantec;
* Trend Micro.

1.14.4. Permitir a remogao de outros softwares nao desejados;

1.14.5. Criar tarefas de migragao baseadas no resultado do inventario de antivirus;

1.14.6. Permitir agendamento e implementar controle de banda para minimizar impacto na rede durante o processo de instalagdo em clientes;
1.14.7. Possibilidade de recuperar instalagdo em clientes em caso de falha;

1.14.8. Oferecer relatorios avangados através da criagdo de cubos OLAP e tabelas Pivot;

1.14.9. Os seguintes cubos devem ser disponibilizados para criagdo de relatorios:

e Alertas;
¢ Clientes;
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Politicas;
Rastreamento;

Possibilidade de criagdo de indicadores de performance para medir eficacia da solugdo de seguranga;
Exportar os relatérios criados nos formados xls, pdf e HTML.

Funcionalidades do Controle de Acesso a Rede

1.15.1.

Deve possibilitar a colocagiio dos equipamentos em quarentena, restringindo o acesso a rede para aqueles computadores que ndo estiverem em

conformidade com as politicas, para no minimo as seguintes premissas:

1.15.2.

Computador deve possuir antivirus, atualizados e ativo;
Computador deve possuir firewall ativo;

Computador deve possuir Anti-Spyware, atualizado e ativo;
Computador deve possuir patches instalados, ativos e atualizados.

Deve ter a capacidade de iniciar a auto remediag¢do do computador que falhou a auditoria, ou seja, corrigir os pontos onde a verificagdo

especificada pelo administrador falhou;

1.15.3.
1.15.4.
1.15.5.
1.15.6.
1.15.7.

Deve ter a capacidade de alterar automaticamente as regras de firewall nos clientes que falharam na politica restringindo o acesso a rede;

A auto remediag@o deve suportar download de programas e arquivos por links de HTTP, FTP e UNC;

Deve ter a possibilidade de notificagdo customizada para o usuario com diferentes icones e como erro, informagao e notificagio;

Deve ter a possibilidade de ndo aceitar a comunicagdo ponto a ponto entre maquinas que nao utilizam o agente (Maquinas ndo gerenciadas);
Deve ter a possibilidade de ndo aceitar a comunicagdo ponto a ponto entre maquinas que ndo estiverem em conformidade com as politicas do

controle de acesso a rede;

Médulo para controle de aplicages

1.16.1.

Deve ser capaz de realizar a prote¢do a codigos maliciosos nos seguintes sistemas operacionais:

Windows Server 2003 sp2 (32/64-bit);

Windows Server 2008 (32/64-bit) e Windows Server 2008 r2 (32/64-bit);
Windows Server 2012 e Windows Server 2012 R2;
Windows Server 2016;

Windows XP sp3 (x86/x64);

Windows XP sp2 (x64);

Windows Embedded Xpe;

Windows Embedded POSReady 2009

Windows Embedded Standard 2009

Windows 7 (x86/x64);

Windows Embedded POSReady 7;

Windows Embedded Standard 7;

Windows 8 e 8.1 (x86/x64);

Windows 10 (x86/x64);

Permitir a criagdo de politicas de seguranga personalizadas;
As politicas de seguranga devem permitir a selegdo dos alvos baseados nos seguintes critérios:
Nome parcial ou completo das estagdes de trabalho, permitindo a utilizagdo de caractere coringa para identificagdo do nome parcial da maquina;
Range de enderegos IPS;
Sistema operacional;
Grupos de méaquinas espelhados do Active Directory;
Usuarios ou grupos do Active Directory;
As politicas de seguranga devem permitir a combinagao logica dos critérios para identificagdo do(s) alvo(s) de cada politica;
As politicas de seguranga devem permitir a definigdo dos logs que serdo recebidos de acordo com os seguintes critérios:
Nenhum;
Somente bloqueios;
Somente regras especificas;
Todas as aplicagdes executadas;
As politicas de seguranga devem permitir o controle do intervalo de envio dos logs;
As politicas de seguranga devem permitir o controle do intervalo para envio de atualizagdo de cada politica;
As politicas de seguranga devem permitir a definigdo de qual servidor de gerenciamento o agente de seguranga devera comunicar-se;
As politicas de seguranga devem permitir a ocultagdo do icone do agente, que reside da barra de tarefas, e de notificagdes ao usuario;
As politicas de seguranga devem permitir o controle do intervalo de quando os inventarios de aplicagdes sdo executados;
As politicas de seguranga devem permitir o controle através de regras de aplicagao;
As regras de controle de aplicagdo devem permitir as seguintes agdes:
Permissdo de execugdo;
Bloqueio de execucao;
Bloqueio de novas instalagdes;
As regras de controle de aplicagdo devem permitir o modo de apenas coleta de eventos (logs), sem a efetivagdo da agdo regra;
As regras de controle de aplicagdo devem permitir os seguintes métodos para identificagdo das aplicagdes:
Assinatura sha-1 do executavel;
Atributos do certificado utilizado para assinatura digital do executavel;
Caminho logico do executavel;
Base de assinaturas de certificados digitais validos e seguros;
As regras de controle de aplicagdo devem possuir categorias de aplicagdes;
As politicas de seguranga devem permitir a utilizagdo de multiplas regras de controle de aplicagdes.
Deve permitir a criagdo de multiplos painéis (dashboards) personalizaveis, compostos por blocos de informagdes (widgets), visualizados através

de graficos ou tabelas;

1.16.34.  Os blocos de informagdes pertencentes aos painéis personalizaveis devem permitir filtros personalizados para facilitar na visualizagdo e
gerenciamentos;
1.16.35. A selegdo de uma informagao especifica dentro de um bloco de informagdes, através de um clique, deve redirecionar ao log detalhado que gerou

aquela informagéo;

1.16.36.

Deve possuir a funcionalidade de instalagdo remota do agente usando a mesma comunicagio do Antivirus;

Médulo de prote¢io contra vazamento de informagdes — DLP

1.17.1.

A solugdo contra vazamento de dados deve ter a capacidade de verificagdo contra vazamento de informagdes sigilosas originadas a partir das

solugdes de edigdo de texto e correio eletronico, ambos na nuvem (cloud);

1.17.2.
captura;
1.17.3.

Deve ter a capacidade de bloquear a captura de tela (print screen) integral, ou seja, mesmo que seja de uma janela NAO ativa no momento da

Deve ter a capacidade de inspecionar e bloquear o envio de dados sigilosos para ambientes de compartilhamento de diretorios virtuais na nuvem,
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Deve ter a capacidade de monitorar e prevenir a transferéncia de dados sensiveis através de LanMan (LAN Manager) e RDP (Remote Desktop

Protocol);

1.18. Console de Gerenciamento

1.18.1.
1.18.2.
1.18.3.
1.18.4.
1.18.5.
1.18.6.
1.18.7.
1.18.8.
1.18.9.

Deve ter administragdo centralizada por console tinico de gerenciamento;

As configuragdes de todos os modulos de detecgdo e criagdo de relatorios deverdo ser realizadas através da mesma console;

Deve ter console de gerenciamento via tecnologia Web (HTTP ou HTTPS);

O modulo de gerenciamento (servidor e console) devera possuir compatibilidade para instalagdo, no minimo, nos sistemas operacionais:
Microsoft Windows 2003 Server;

Deve possuir integragdo com LDAP, para obtencdo de detalhes e informagdes adicionais dos usuarios envolvidos num incidente detectado;
Deve possuir integragao com Active Directory, para autenticagdo de usuarios da solugdo;

Deve ter a capacidade de realizar atualizagdo de versao e patches nos componentes da solugdo através da propria console de gerenciamento;
Deve ter a capacidade para criagdo das contas de usudrio na console de gerenciamento com diferentes niveis de acesso, para no minimo,

administra¢@o e operagao;

1.18.10.
1.18.11.
1.18.12.
1.18.13.
1.18.14.
1.18.15.
1.18.16.
1.18.17.

Deve utilizar cifragem para comunicagéo, no minimo, entre console de gerenciamento e monitores, scanners e agentes;

Deve armazenar no banco de dados do produto, de forma cifrada, todos os dados relativos a incidentes;

Deve manter um histoérico de todas as alteragdes em configuragdes e acompanhamentos de incidentes, tanto na console quanto na base de dados;
Deve permitir criptografar os dados no momento da captura (monitoragdo, servidores e agentes);

Deve possuir canais de comunicag@o autenticados e criptografados entre os componentes do sistema;

Deve possuir as senhas do sistema com hash e criptografadas e armazenamento seguro das credenciais de acesso aos repositorios de dados;
Deve possuir logs detalhados de auditoria de alteragdes de politicas;

Deve utilizar somente portas de rede padrio, determinadas, fixas e conhecidas;

1.19. Resposta a Incidentes

1.19.1.
1.19.2.
1.19.3.
1.19.4.

1.19.5.

Deve possuir notificagdes personalizaveis através de e-mail em caso de violagdo de politica;

A solugdo deve permitir ao administrador acrescentar quais detalhes sobre o incidente serdo enviados nas notificagdes;

Deve ser possivel a notificar automaticamente o remetente e o gerente ou superior hierarquico do usudrio envolvido no incidente;
Deve permitir tomar agdes automaticas pré-definidas na detecgdo de incidentes, para no minimo:

Bloqueio de mensagem;

Quarentena de arquivo;

Notificag@o ao usuario;

Bloqueio do acesso web, bloqueio de copia e impressao.

Deve disponibilizar interface de resposta totalmente personalizavel que permita combinagdes de varias agdes de reparo e reagdo, através do

acionamento de um unico botdo na interface grafica do Incidente;

1.19.6.
1.19.7.
1.19.8.
1.19.9.

Deve permitir varios botdes de reposta na interface grafica dos incidentes totalmente configuraveis;

Deve exibir todos os detalhes do incidente em uma Uinica pagina;

Deve permitir destacar (highlight) na tela do incidente os dados confidenciais detectados;

Deve permitir exibir partes especificas da mensagem ou arquivo que violou as politicas, através de uma visualizagdo rapida (“preview”) na tela do

incidente, sem a necessidade de usar software externo;

1.19.10.
1.19.11.
externo;
1.19.12.
1.19.13.
1.19.14.

1.19.19.
1.19.20.

Deve permitir armazenar a mensagem e o arquivo original que gerou o incidente;
Deve possibilitar a exibi¢ao na tela do Incidente no console um link que possibilite 0 download e a abertura destes itens usando um software

Deve exibir todo o historico do incidente, incluindo alteragdes, edigdes e respostas executadas automaticamente ¢ manualmente;

Deve ter a capacidade de importar um conjunto de pré-configuragdes do sistema (incluindo politicas, relatorios, fungdes e workflow);
A solugdo deve possuir integrada a console a funcionalidade de workflow para tratamento e escalagdo dos incidentes;

Deve ser possivel utilizar no workflow caracteristicas, para no minimo: severidade, status, filas de tratamento e atributos dos incidentes;
As informagdes detectadas nos incidentes devem ser possiveis de ser visualizadas através da console de gerenciamento;

Deve ser possivel ocultar a visualizagdo de evidencias de acordo com o nivel de permissdo atribuido ao operador da ferramenta;

Devem ser exibidas na console de gerenciamento todas as informagdes a respeito do incidente, para no minimo:

Timestamp;

Meétodo de detecgdo;
Remetente e destinatario;
Mensagens e anexos;
Protocolo e enderego IP.

Deve agregar diversos incidentes em um caso para investigagdo mais detalhada;
Deve possibilitar exportar incidentes para formato HTML, de forma que ndo exista necessidade de credenciais de acesso a solug@o para

visualizac@o off-line das informagdes;

1.19.21.

Deve segregar acesso aos incidentes de acordo com caracteristicas, para no minimo:

Unidade de negécio;

Pais;

Gerente do usuario envolvido;
Severidade.

1.20. Relatorios

1.20.1.

1.20.2.
1.20.3.
1.20.4.
1.20.5.
1.20.6.
1.20.7.
1.20.8.
1.20.9.

Deve exibir relatorios personalizaveis sobre os incidentes e utilizar filtros, no minimo de:

Timestamp;

Tamanho e data do arquivo;
Enderego IP de origem e destino;
Histérico de incidentes e detalhes;
Remetente e destinatario.

Deve fornecer relatorios de tendéncias com graficos distribuidos em uma linha de tempo;

Deve exportar relatorios para formato HTML e CSV;

Deve agendar relatorios para envio automatico através de e-mail (datas especificas e periodicamente);

Deve apresentar um painel (“dashboard”) para visualizagdo executiva dos relatorios;

Deve permitir gerar relatorios resumidos por niveis, agrupados, sumarizados e com capacidade de detalhamento (drill-down);

Deve possuir API para permitir que aplicagdes de terceiros extraiam dados de incidentes da base de dados do DLP;

Deve ter a capacidade para configurar, salvar relatorios e painéis de visualizagdo (“dashboards”) personalizados por usuario;

Deve possibilitar a execugdo de relatorios em todo o historico de incidentes armazenados na base de dados, via console web e via API.

1.21. Monitoramento em Estacdes de Trabalho
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1.21.1. O cliente para instalagdo em estagdes de trabalho devera possuir compatibilidade, no minimo, com os sistemas operacionais:

¢ Windows XP;

¢ Windows 2003;

¢  Windows Vista;

*  Windows 7, em versdes 32 e 64 bits;
» Citrix XenApp;

» Citrix XenServer.

1.21.2. Deve permitir a distribui¢do do agente através de ferramentas de terceiros, no minimo:

* Microsoft System Center;
« IBM Tivoli;
* Symantec Altiris.

1.21.3. O agente deve possuir mecanismos para evitar que o usuario interrompa os servigos do agente;
1.21.4. Deve ter a capacidade de monitorar e bloquear tentativas de copia de conteudo confidencial para no minimo os dispositivos:

¢ Drives USB;
« CD/DVD;
» Impressoras e fax.

1.21.5. Deve monitorar tentativas de copia de conteudo confidencial para o disco rigido;
1.21.6. Deve identificar a movimentagdo de fragmentos de informagdes confidenciais mesmo através de operagdes do tipo "copiar e colar" em tipos de
documentos diferentes, para no minimo:

* Arquivos de editores de texto *.doc e *.docx para e-mail;
* Arquivos de planilhas eletronicas *.xIs e *.xIsx para arquivos de apresentagdes *.ppt e *.pptx.

1.21.7. Atualizagdes dos agentes devem ser enviadas diretamente pela console de gerenciamento;

1.21.8. Deve exibir alerta "pop-up" na tela do usudrio em caso de violagdo de politica;

1.21.9. Deve ter a capacidade de permitir ao usudrio justificar a movimentagéo de conteudo confidencial, a partir do alerta em “pop-up”, escolhendo
opgdes de justificativa configuraveis pelo administrador da ferramenta, reportando para a console de gerenciamento, categorizadas no console para posterior
geragdo de relatdrios por categoria de justificativa;

1.21.10. Deve, para um grupo pré-determinado de usuarios ("VIPs"), permitir o envio de informagdo confidencial, apresentando um “pop-up” de alerta
quanto da criticidade da informago e solicitando confirma da acdo, a qual deve ser logada na console central;

1.21.11. Todas as politicas devem estar ativas mesmo se a estagao estiver fora da rede;

1.21.12. O agente deve executar varredura local para verificar se a estagdo do usuario possui contetido confidencial;

1.21.13. Deve permitir monitorar e bloquear transmissao HTTP;

1.21.14. Deve permitir monitorar e bloquear transmissdo HTTPS, integrando-se a, no minimo com os browsers;

» Internet Explorer;
* Mozilla Firefox;
*  Google Chrome.

1.21.15. Deve permitir monitorar e bloquear e-mails, integrando-se via plug-in ao cliente, no minimo:

e Microsoft Outlook;
* Lotus Notes.

1.21.16. Deve permitir monitorar e bloquear transmissdo FTP;

1.21.17. Deve permitir monitorar e bloquear dados enviados a um fax local e de rede;

1.21.18. Deve executar todas as fungdes através de um Unico agente, inclusive a verificagdo do endpoint e a monitora¢do e bloqueio de dados que saem do
endpoint;

1.21.19. Deve permitir definir limites em % da CPU, disco, e a largura de banda utilizada pelo agente;

1.21.20. Deve gerenciar atualizagdes de software, politicas, logins, alertas e configuragdes por meio de um console centralizado;

1.21.21. Deve integrar-se com os drivers do Windows e em varias aplicagdes para garantir a estabilidade, atividade conjunta e seguranga, ndo permitindo
a utilizagdo da abordagem de rootkit;

1.21.22. Deve possibilitar a verificagdo com base em agente permitindo execugdo simultinea em um numero ilimitado de endpoints;

1.21.23. Deve permitir realizar verificagdes incrementais, apenas em arquivos novos e alterados;

1.21.24. Deve permitir gerar relatorios de progresso da verificagdo em tempo real;

1.21.25. Deve ter a capacidade de verificar e executar somente quando a maquina esta inativa.

2. Operagio Assistida

2.1. As horas de Operagdo Assistida serdo utilizadas sob demanda, a critério do orgdo, para realiza¢do de atividades relacionadas a solugdo de seguranca, tais
como, mas sem se limitar a:

¢ Procedimentos em conjunto com o fabricante da solugdo, para situagdes em que o site do orgdo esteja com previsdo e/ou sofrendo ataque, destinado a
prover o conhecimento para as medidas necessarias a defesa do ambiente;

* Procedimentos de ajuste para manter a solu¢@o adquirida pelo 6rgdo provendo a melhor utilizagao de suas funcionalidades;

* Reunides técnicas, mensais ou a critério do 6rgdo, para planejamento e execugdo de servicos com vistas a melhoria do ambiente instalado;

* Reunides gerenciais, mensais ou a critério do orgéo, para avaliagdo e acompanhamento dos servigos oferecidos;

2.2.  Sempre que necessario, o fornecedor devera efetuar vistoria técnica nas dependéncias do 6rgdo de modo a realizar analise e implementar as alteragdes
necessarias;

2.3. O servigo de operagao assistida devera ser prestado de forma presencial no enderego local do 6rgdo ou outro indicado por ele;

2.4. Para atendimento ao servigo de operagdo assistida, o fornecedor somente podera empregar profissionais capacitados e certificados nos produtos fornecidos;
2.5. As horas efetivamente utilizadas nos procedimentos executados serdo computadas de acordo com os dias e horarios de entrada e saida do responséavel do
fornecedor as dependéncias do orgdo;

2.6. Este servigo deve estar disponivel para acionamento no sistema 8 horas por dia x 5 dias por semana.

Documento assinado eletronicamente por Vitor de Oliveira Campos, Coordenador(a), em 09/11/2017, as 13:10, conforme hordrio oficial de Brasilia, com
fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.
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Documento assinado eletronicamente por Luis Fernando Faina, Diretor(a), em 09/11/2017, as 13:20, conforme hordrio oficial de Brasilia, com fundamento no art.

62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.
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