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UNIVERSIDADE FEDERAL DE UBERLANDIA

Diretoria de Infraestrutura e Suporte ao Usuario
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Telefone: (34) 3239-4319 - operacao@cti.ufu.br

b

TERMO DE REFERENCIA

1. OBJETO DA CONTRATAGAO

1.1. Registro de precos para aquisicdo de firewalls de pequeno porte, firewalls de médio porte
e analisador de trafego, armazenamento de /og e relatérios conforme condig¢bes, quantidades, exigéncias
e estimativas estabelecidas neste instrumento.

1.2. Em conformidade com o art 1.2 da Lei 10.520/202 e Decreto 10.024/2019, o objeto
pretendido enquadra-se como “bem comum” por apresentar, independente de sua complexidade,
“padrdes de desempenho e qualidade que possam ser objetivamente definidos pelo edital, por meio de
especificagdes usuais no mercado”.
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1.3. De acordo com o Inc. lll do art 6.2 da Lei 8.666/93, enquadra-se no tipo Compra, por
envolver a “aquisicdo remunerada de bens para fornecimento de uma sé vez ou parceladamente”.
1.4. A itens a seguir, objetos desta contratacdo, ndo incidem nas hipdteses vedadas pelos
artigos 32 e 42 da IN SGD/ME n? 1/2019.
2. DESCRICAO DA SOLUGCAO DE TIC
2.1. A solucdo de TIC é composta pelos bens e servicos indicados na tabela a seguir:
e Codigo . Métrica ou
Id. Descri¢dao do Bem CATMAT Quantidade Unidade
1 || Firewall de médio porte com suporte e garantia de 60 meses 150100 11 Unidade
) Firewall de pequeno porte com suporte e garantia de 60 150100 12 Unidade
meses
3 Analisador de tra?fego, armazenamento de log e relatérios com 150100 1 Unidade
suporte e garantia de 60 meses
3. JUSTIFICATIVA PARA A CONTRATAGAO
3.1. Contextualizagao e Justificativa da Contratagao
3.1.1. A Universidade Federal de Uberlandia possui uma extensa estrutura de rede de dados,

baseada no padrdo Ethernet, em que vdrias edificagcdes sao interligadas utilizando a topologia estrela
dentro de cada campus da universidade.

3.1.2. Nestes campi existem os denominados datacenters, os quais concentram as fibras dpticas
oriundas das edificacbes e ligadas a equipamentos de comutagdo de dados (switches) com portas para as
fibras dpticas. Nos casos especificos dos campi Santa Moénica e Umuarama, devido a alta concentracao
predial e outros ativos de rede, sdo requeridos equipamentos com maior densidade de portas para fibra
Optica, denominados switches core.

3.1.3. Em cada campus, a UFU possui um link de dados fornecido pela RNP (Rede Nacional de
Ensino e Pesquisa), conforme detalhado na Figura 1, a partir do qual tem-se o acesso a internet. Além
destes links, temos links contratados pela préopria UFU fornecendo conectividade direta entre os campi
para acesso a servigos e sistemas internos.

3.1.4. Cada campus, exposto a internet pela link da RNP, deve ser capaz de se proteger de
tentativas de ataques cada vez mais comuns, especialmente no setor publico, conforme noticias recentes
[1,2,3,4] divulgadas em jornais e revistas especializadas.
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3.1.5. Para prover tais protecdes, devem ser utilizadas ferramentas denominadas firewalls,
protegendo contra diversos tipos de ataques externos. Um firewall é um dispositivo de seguranca da rede
gue monitora o trafego de rede de entrada e saida e decide permitir ou bloquear trafegos especificos de
acordo com um conjunto definido de regras de segurancga. Os firewalls tém sido a linha de frente da
defesa na seguranca de rede ha mais de 25 anos. Eles colocam uma barreira entre redes internas
(protegidas e controladas) e redes externas, confidveis ou ndo, como a Internet. Um firewall pode ser um
hardware, software ou ambos.

3.1.6. Os firewalls evoluiram para além da simples filtragem de pacotes e inspec¢do stateful. A
maioria das empresas estd implantando firewall de proxima geracdo para bloquear ameagas modernas,
como malware avang¢ado e atagues na camada da aplicagdo.

3.1.7. De acordo com a defini¢cdo do Gartner, Inc., um firewall de préxima geracdo deve incluir:

e Recursos padrdo de firewall, como inspecdo stateful
e Prevengado de invasao integrada

e Reconhecimento e controle da aplicacdo para detectar e bloquear aplicativos nocivos Atualizacdo
de caminhos para incluir feeds futuros de informacao

e Técnicas para lidar com as ameacas a seguranga em evoluc¢ao

3.1.8. Atualmente, a UFU conta com este tipo de firewall de proxima geracdo apenas em dois
campi, Santa Moénica e ltuiutaba. Os demais campi contam apenas com protec¢des basicas de entrada e
saida por porta de acesso através de firewall iptables/pfsense.

3.1.9. O objetivo deste estudo é prover o levantamento necessario para equipar todos os campi
da UFU com equipamentos de firewall de proxima geracdao, aumentando a seguranca e tolerancia a
ataques, protegendo os sistemas e servicos da propria universidade, bem como o prdéprio parque
computacional utilizado pela comunidade académica.

3.1.10. Para garantir, além da seguranca adequada, alta disponibilidade no fornecimento de
servico de conectividade, faz-se necessaria ainda a utilizacdo destes equipamentos de firewall em uma
estrutura de alta disponibilidade, ou seja, ao menos dois equipamentos por campus, de tal modo que a
falha de um ndo interrompa o funcionamento da rede.

3.1.11. A Figura 2 do Estudo Técnico Preliminar (ETP) presente neste processo e apresentada a
seguir, ilustra o cendrio final pretendido como resultado desta contratacdo. Cada campus avancgado e
escritorio da Universidade contaria com um par de equipamentos de firewall. Neste cendrio, devido a
diversidade dos servicos, taxa de utilizacdo dos links e quantidade de usuarios, pretende-se adquirir dois
modelos de firewall. Neste cenario teriamos 5 (cinco) campi com 2 firewalls de médio porte instalados
em alta disponibilidade, ou seja, 2 (dois) equipamentos por campus, e mais 1 (um) equipamento na
Diretoria de Processos Seletivos (DIRPS), devido a sensibilidade dos dados manuseados por esta diretoria,
tais como dados de inscricdo de processos seletivos, notas e classificagdo de candidatos. Além disso, 6
(seis) campi/escritorios menores receberia 2 (dois) firewalls de pequeno porte cada, totalizando mais 12
(doze) equipamentos.
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3.1.12. Neste mesmo ambiente, é importante que haja a figura de uma entidade centralizadora
capaz de monitorar em tempo real o trafego passando por cada firewall, detectando de maneira pré-ativa
possiveis ataques e sugerindo modificagdes e/ou otimizacdes no controle de acesso a rede. Este
equipamento, denominado analisador de trafego de rede, ou simplesmente analyzer, deve ser robusto o
suficiente para processar bilhdes de entradas nos registros de cada firewall por dia.

3.2 Alinhamento aos Instrumentos de Planejamento Institucionais

3.2.1. A presente contratacdo estd prevista no Plano Diretor de Tecnologia da Informacgao e
Comunicacgdo (PDTIC) para o periodo 2021/2022, bem como no Plano Anual de Contratag¢ées (PAC) 2022
da Universidade Federal de Uberlandia, conforme detalhado a seguir.

3.2.1.1. Plano Diretor de Tecnologia da Informagdao e Comunicagdo (PDTIC) 2021-2022: Meta
STIC 03 - Appliance de Seguranga para a Rede UFU (Firewall)

3.2.1.2. Alinhamento PAC: /tem 2248 - Cédigo 150100 - FIREWALL

3.3. Estimativa da Demanda

3.3.1. Visando uma instalacdo escalonada, principalmente no sentido de interrup¢do minima dos

servicos e sistemas em operacao e adequacao das atividades a forca de trabalho disponivel no Centro de
Tecnologia da Informacdo e Comunicacao (CTIC), drgao responsavel pela geréncia de toda a infraestrutura
de rede da Universidade, este documento recomenda a aquisicao dos equipamentos e sua instalagdo em
duas etapas.

3.3.2. A etapa inicial, executada ainda este ano, compreende a instalacdo e configuracdo de um
firewall de médio porte em cada campus avancado - Gldria, Paldcio (PM), Tupa (IT), Araras (MC) e
Umuarama (UM) -, bem como na Diretoria de Processos Seletivos (DIRPS). O equipamento atualmente
instalado em Ituiutaba (FG-201E) sera reinstalado no Campus Educa.

3.3.3. A instalacdo em cada campus garante a protecdo e monitoramento adequados. A DIRPS
também é uma prioridade devido a
grande exposicao a comunidade externa como ponto de entrada na Universidade.

3.3.4. Nesta primeira etapa, temos os seguintes quantitativos por equipamento:

e Firewall de médio porte (FG-101F): 6 (seis) unidades;

e Analisador e armazenamento de logs (FAZ-800G): 1 (uma) unidade.
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3.3.5. A segunda etapa compreende a disponibilizacdao dos cinco campi da primeira etapa em alta
disponibilidade (HA - High Availability) para tolerar falhas, além de 6 (seis) outros locais menores com
firewall de pequeno porte, também em HA. A Figura anterior representa o cendrio desejado ao final da
contratacdo. Esta configuracao prevé appliances de firewall em todos os campi e escritérios da UFU, em
HA, oferecendo seguranca completa, controle e acompanhamento de uso por meio do analisador de
trafego.

3.3.6. Na segunda etapa, temos os seguintes quantitativos por equipamento:

e Firewall de médio porte (FG-101F): 5 (cinco) unidades;

e Firewall de pequeno porte (FG-40F): 12 (doze) unidades.

3.3.7. Deste modo, ao final de todas as etapas, teremos os seguintes quantitativos por
equipamento:

e Firewall de médio porte (FG-101F): 11 (onze) unidades (6 da primeira etapa somados a 5 da
segunda etapa);

e Firewall de pequeno porte (FG-40F): 12 (doze) unidades (segunda etapa);

e Analisador e armazenamento de logs (FAZ-800G): 1 (uma) unidade (primeira etapa).

3.4, Adesdes a Ata de Registro de Pregos (ARP)

3.4.1. O langcamento da Intencdo de Registro de Precos requer reducdo na celeridade do
processo visando uma possivel economia de escala. Entretanto, é possivel a permissdao de adesdes a ARP
apos sua conclusdo, o que gera economia nas contratacdes dos orgdos interessados em participar desta
ata. Buscando-se um equilibrio nessa balanca de economias a serem geradas pela Administracdo, a UFU
prioriza a adesdo a ARP a adesdo a IRP buscando uma economia no processo, tanto para o érgao
gerenciador, quanto para o ndo participante.

3.5. Parcelamento da Solugao de TIC

3.5.1. O Art. 23, §19, da Lei 8666, de 1993, determina que as obras, servicos e compras efetuadas
pela Administracdo serdo divididas em tantas parcelas quantas se comprovarem técnica e
economicamente viaveis, procedendo-se a licitacdo com vistas ao melhor aproveitamento dos recursos
disponiveis no mercado e a ampliacdo da competitividade sem perda da economia de escala.

3.5.2. Adicionalmente, a Simula TCU n2 247 dispde que é obrigatdria a admissdo da adjudicacao
por item e ndo por preco global, nos editais das licitacdes para a contratacdo de obras, servicos, compras
e alienagdes, cujo objeto seja divisivel, desde que ndo haja prejuizo para o conjunto ou complexo ou
perda de economia de escala, tendo em vista o objetivo de propiciar a ampla participagao de licitantes
gue, embora ndo dispondo de capacidade para a execugdo, fornecimento ou aquisicdo da totalidade do
objeto, possam fazé-lo com rela¢do a itens ou unidades auténomas, devendo as exigéncias de habilitacdo
adequar-se a essa divisibilidade.

3.5.3. A solugdao em questdo representa a aquisi¢cao de ativos de TIC para aumentar a seguranga
na infraestrutura de redes e servigcos da Universidade Federal de Uberlandia. O parcelamento da entrega
de 1 uUnico equipamento ndo é viavel, pois o funcionamento do mesmo depende de todo o conjunto de
pecas fornecido internamente bem como do software vinculado ao mesmo.

3.6. Resultados e Beneficios a Serem Alcang¢ados

3.6.1. Os resultados pretendidos sao:

3.6.1.1. Aumento na seguranca da rede interna da Universidade em todos os campi.

3.6.1.2. Monitoramento de usuarios, equipamentos e aplicacbes quanto a atividades maliciosas.
3.6.1.3. Inspecao de pacotes no nivel de conexdes, e ndo simplesmente pacotes individuais.
3.6.1.4. Melhoria no fornecimento de acesso seguro a rede interna da Universidade,

especialmente com a implantacao do
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trabalho remoto.

3.6.1.5. Maior controle de aplicacdes e sistemas com definicdo de regras especificas para cada
situacao.
3.6.1.6. Bloqueio automatizado de tentativas de intrusdao com impedimento de qualquer acesso

futuro a partir da fonte do ataque.

3.6.1.7. Aprendizado por meio de inteligéncia artificial e atualizacdo automatizada de base de

dados de ameacas, com
consequente aumento da capacidade de detecgao das mesmas.

3.6.1.8. Geragado de relatérios avangados em tempo real para agdes de fiscalizagao e melhoria de

utilizacdo da infraestrutura de

4, ESPECIFICACAO DOS REQUISITOS DA CONTRATAGCAO
4.1. Requisitos de Negécio
4.1.1. Os produtos deverdo obedecer as prescricbes e exigéncias contidas nas especificacdes

deste Termo de Referéncia, o Estudo Técnico Preliminar e seus anexos, bem como todas e quaisquer

normas ou regulamentacdes intrinsecas ao tipo de fornecimento.

4.1.2. O item fornecido deve ser novo e estar em perfeitas condi¢des de uso e funcionamento,
ndo sendo aceito, em hipdtese alguma, materiais recondicionados, ou, ainda, que ndo atendam
integralmente as especificagcdes técnicas e condi¢es aqui estabelecidas e em desacordo com as normas

pertinentes.
4.2, Requisitos de Capacitacao
4.2.1. O Centro de Tecnologia da Informacdo e Comunicacao (CTIC) da UFU conta com equipe de

analistas aptos a instalacdo e configuracdo dos equipamentos objetos desta contratacdo, ndo havendo,

portanto, necessidade de capacitagao.

4.3. Requisitos Legais

4.3.1. Considerando as caracteristicas do objetivo, cujos padroes de desempenho e qualidade
permitem definicdes objetivas com base em especificacdes usuais de mercado, o processo licitatério
deve ser realizado na modalidade Pregdo, do tipo Menor Preco, na forma eletrénica, conforme
estabelecido no Decreto n2 7.174, de 12 de maio de 2010, nas demais legisla¢des pertinentes, a saber:
Lei n? 10.520 de 17 de julho de 2002, Lei n? 8.248 de 23 de outubro de 1991, Lei n? 13.709 de 14 de
agosto de 2018, Decreto n2 10.024 de 20 de setembro de 2019, Decreto n? 7.746 de 05 de junho de
2012, Instru¢do Normativa SGD/ME n2 01 de 04 de abril de 2019, Instru¢cdo Normativa SEGES/MP n? 03
de 26 de abril de 2018, Lei Complementar n2 123 de 14 de dezembro de 2006, Decreto n2 8.538 de 06 de

outubro de 2015, aplicando-se, subsidiariamente, a Lei n? 8.666 de 21 de junho de 1993.

4.3.2. A presente contratacdo segue modelos definidos pela IN SGD/ME n2 1/2019 em seu artigo
89,

4.4, Requisitos de Suporte Técnico e Manutengao

4.4.1. Da atualizacdo

4.4.1.1. A contratada devera disponibilizar, na vigéncia da Garantia, todas as atualiza¢gdes dos

softwares e firmwares dos equipamentos, concebidas em data posterior ao seu fornecimento, pelo

periodo especificado no termo de referéncia, sem qualquer 6nus adicional para o contratante;

4.4.1.2. As atualizacdes incluidas devem ser do tipo “minor release” e “major release”, permitindo
manter os equipamentos atualizados em sua ultima versdo de software/firmware.

4.4.2. Do suporte técnico

4.4.2.1. O suporte técnico deverd ser prestado pela contratada, sendo facultado a esta escalar as

questdes para o respectivo fabricante.
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4.4.2.2. Devera ser disponibilizada, cumulativamente, estrutura de suporte técnico por meio de
atendimento telefonico, sistema web de helpdesk (sistema de chamados) e e-mail, com disponibilidade
para registro e acompanhamento de solicitagdes.

4.4.2.3. O registro da solicitacdo pode ser realizado através de contato telefonico, disponibilizado
no regime minimo de 8x5 (8 horas por dia, 5 dias por semana), com o primeiro atendimento em até 4
horas uteis;

4.4.2.4. As ligacOes deverdo ser preferencialmente do tipo gratuitas;

4.4.2.5. A contratada deverd disponibilizar um portal web e/ou nimero telefénico 0800 (gratuito)
com disponibilidade 24x7 (24 horas por dia, 7 dias por semana), com sistema de helpdesk para abertura
de chamados de suporte técnico com consulta e acompanhamento em tempo real ao histérico e
andamento de atendimentos;

4.4.2.6. Deverd ser disponibilizada facilidade para a equipe técnica da contratante abrir, gerenciar
status e conferir todo o histérico de chamados de suporte técnico em tempo real.

4.4.2.7. Os chamados abertos por e-mail deverdo ser vinculados ao sistema de helpdesk;

4.4.2.8. Todo o chamado aberto deverd ter sua resolucdo técnica registrada no sistema de
helpdesk.

4.4.2.9. A contratada deverd prestar o suporte técnico dos produtos fornecidos, sendo facultado a

ela o escalonamento das questdes para o respectivo fabricante, ficando, entretanto, a contratada
responsavel pelo gerenciamento do chamado e prestacao de informacdes a contratante.

4.4.2.10. A contratada deve indicar os procedimentos para abertura de suporte técnico.

4.4.3. O prazo para troca de pecas ou mesmo de todo o equipamento deve ser de até 7 (sete)
dias Uteis apds a abertura do chamado técnico nas dependéncias da universidade (on-site).

4.5. Requisitos Temporais

4.5.1. Prazo de entrega dos produtos deve ocorrer em no maximo 60 (sessenta) dias corridos a
partir do recebimento da nota de empenho por parte do fornecedor.

4.5.2. No caso comunica¢Oes realizadas via mensagens eletronicas (e-mail) expedidas pela
Contratante, serd considerado como data de recebimento (pela Contratada) o dia util subsequente a data
de envio.

4.5.3. O prazo de garantia deve ser de no minimo 5 (cinco) anos, contado a partir do recebimento
definitivo do produto.

4.5.4. O atendimento do chamado em primeiro nivel, independente do canal adotado, deve
ocorrer em até 24 horas.

4.5.5. Durante o periodo de garantia, o prazo para substituicdo de materiais, por rejeicao,
defeito, vicios ou incorrecdes, serd de no maximo 7 (sete) dias uteis, contados a partir do dia
subsequente a notificagdo a contratante, independente do canal adotado.

4.5.6. O recebimento definitivo e ateste da nota fiscal deve ocorrer em até 15 dias corridos a
contar da data do recebimento provisério.

4.5.7. Os itens devem ser entregues no endereco da Divisdao de Recep¢ao, Armazenagem e
Distribuicdo de Equipamentos da Universidade Federal de Uberlandia, na Av. Amazonas, 2210 - Bloco 2Z -
Sala(s) DIRAM - Bairro Umuarama - Campus Umuarama - Uberlandia-MG - CEP 38405-302.

4.5.8. A entrega deve ser feita em duas parcelas, sendo uma parcela para cada etapa, conforme
etapas e quantidades detalhadas no subitem 3.3.

4.5.9. O cronograma de entrega serd feito por etapa detalhada no subitem 3.3, conforme
calenddrio a seguir:

4.5.9.1. Etapa um: entrega até dezembro de 2022.

4.59.2. Etapa dois: entrega até julho de 2023.
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4.6. Requisitos de Segurancga

4.6.1. Um dos requisitos basicos para a seguranca do hardware é o isolamento fisico dos
equipamentos e o controle de acesso.

4.6.2. O acesso aos equipamentos devera ser restrito as pessoas autorizadas e capacitadas,
incluindo os gestores e técnicos responsdveis pela manutencdo e instalagdo dos equipamentos, evitando
assim o acesso indevido, diminuindo os furtos e possiveis danos pela eventual ma utilizacdo dos mesmos.

4.6.3. A instalacdo, utilizacdo e manutencdo dos equipamentos deverd obedecer as normas de
segurancga vigentes. Além disso, deverao estar de acordo com as instru¢des do fabricante em relagao ao
transporte, armazenamento, instalacdo e utilizacao.

4.6.4. A Solucdo deve estar em conformidade com a diretiva RoHS.

4.7. Requisitos Sociais, Ambientais e Culturais

4.7.1. A contratada para fornecimento dos equipamentos devera:

4.7.1.1. observar, no que couber, as exigéncias de sustentabilidade ambiental estabelecidas na

Instrucdo Normativa no 01/2010 da SLTI/MPOG, de 19 de janeiro de 2010, bem como o Decreto no
7.746/2012 que estabelece critérios, praticas e diretrizes para a promogdo do desenvolvimento nacional
sustentavel;

4,7.1.2. cumprir, no que couber, as exigéncias do inciso XI, art. 7o da Lei 12.305, de 2010, que
institui a Politica Nacional de Residuos Sdlidos — PNRS. 20.3;

4.7.1.3. cumprir, no que couber, as exigéncias do art. 60 da Instru¢ao Normativa MPOG no 01, de
2010, que estabelece as praticas de sustentabilidade na execug¢do dos servicos.

4.8. Requisitos de Arquitetura Tecnoldgica

4.8.1. ITEM 1 - FIREWALL DE MEDIO PORTE

4.8.1.1. DescrigOes basicas

4.8.1.1.1. Throughput de, no minimo, 1.6 Gbps com a funcionalidade de NGFW. Ou seja, com
funcionalidades de Firewall, IPS e Controle de Aplicacdo, habilitadas simultaneamente;

4.8.1.1.2. Throughput de, no minimo, 1 Gbps para Prevencdo de ameacas, considerando Controle de
Aplicacao, IPS, anti malware e firewall, habilitados simultaneamente;

4.8.1.1.3. Throughput de, no minimo, 20 Gbps para Firewall, considerando pacotes UDP de 1518
bytes;

4.8.1.1.4. Suporte a, pelo menos, 1.5 milhdes de sessdes concorrentes TCP;

4.8.1.1.5. Suporte a, pelo menos, 56 mil novas sessdes TCP por segundo;

4.8.1.1.6. Suportar no minimo 1 Gbps de throughput de Inspecdo SSL;

4.8.1.1.7. Throughput de, no minimo, 2.6 Gbps de IPS;

4.8.1.1.8. Suporte a, no minimo, 500 clientes VPN SSL;

4.8.1.1.9. Suporte a, no minimo, 500 clientes VPN IPsec;

4.8.1.1.10. Possuir ao menos 2 interfaces SFP+ e 12 interfaces RJ45 padrdo Gigabit Ethernet;
4.8.1.1.11. Suportar a criacdo de no minimo 5 instancias virtuais;

4.8.1.1.12. Deve suportar a instalacdo em rack padrao 19”;

4.8.1.1.13. Possuir alimentacdo elétrica redundante de corrente alternada padrdo 110v/220v (fontes
redundantes);

4.8.1.1.14. Possuir disco de estado sdlido local que suporte ao menos 480 GB de dados;

4.8.1.1.15.  Deve estar homologado na ANATEL até a data da licitacao;
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Os numeros acima devem ser comprovados com documentacgdo publica, disponivel no site

Caracteristicas Gerais

A solucdo deve consistir em plataforma de protecdo de rede baseada em appliance fisico

com funcionalidades de Next Generation Firewall (NGFW), ndo sendo permitido appliances virtuais ou
solucdo open source (produto montado);

4.8.1.2.2. Por funcionalidades de NGFW entende-se: reconhecimento de aplica¢des, prevencdo de
ameacgas, identificacao de usuarios e controle granular de permissoes;

4.8.1.2.3. A plataforma deve ser otimizada para analise de conteudo de aplicagdes em camada 7;
4.8.1.2.4. O gerenciamento da solugdo deve suportar acesso via SSH, cliente ou WEB (HTTPS) e API
aberta;

4.8.1.2.5. Os dispositivos de protecdo de rede devem possuir suporte a Vlans;

4.8.1.2.6. Os dispositivos de prote¢do de rede devem possuir suporte a roteamento multicast (PIM-
SM e PIM-DM);

4.8.1.2.7. Deve suportar BGP, OSPF, RIP e roteamento estatico;

4.8.1.2.8. Os dispositivos de protecdo de rede devem possuir suporte a DHCP Relay;

4.8.1.2.9. Os dispositivos de protecdo de rede devem possuir suporte a DHCP Server;

4.8.1.2.10.  Os dispositivos de protecdo de rede devem suportar sub-interfaces ethernet ldgicas;
4.8.1.2.11. Deve suportar ao menos 30 tabelas independentes de roteamento, por contexto de
firewall;

4.8.1.2.12.  Deve suportar NAT dinamico (Many-to-Many);

4.8.1.2.13. Deve suportar NAT estatico (1-to-1);

4.8.1.2.14. Deve suportar NAT estatico bidirecional 1-to-1;

4.8.1.2.15.  Deve suportar Traducdo de porta (PAT);

4.8.1.2.16. Deve suportar NAT de Origem;

48.1.2.17. Deve suportar NAT de Destino;

4.8.1.2.18. Deve suportar NAT de Origem e NAT de Destino simultaneamente;

4.8.1.2.19. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de
roteamento assimétrico;

4.8.1.2.20. Deve suportar NAT64;

4.8.1.2.21. Deve permitir monitorar via SNMP o uso de CPU, memdria, espaco em disco, VPN, situacao
do cluster e violagOes de seguranca;

4.8.1.2.22. Enviar log para sistemas de monitoragao externos;

4.8.1.2.23. Deve haver a opcdo de enviar logs para os sistemas de monitoracdo externos via protocolo
SSL;

4.8.1.2.24. Protecdo anti-spoofing;

4.8.1.2.25. Deve suportar Modo Camada — 3 (L3), para inspecdo de dados em linha e visibilidade do
trafego;

4.8.1.2.26.  Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;

4.8.1.2.27. A configura¢dao em alta disponibilidade deve sincronizar: Sessdes, Configurag¢des, incluindo,

mas ndo limitado as politicas de Firewall, NAT, QOS e objetos de rede, Associacdes de Seguranca das
VPNs e Tabelas FIB;
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4.8.1.2.28. O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracado de falha de link;
4.8.1.2.29. Controle, inspecdo e descriptografia de SSL para trafego de Saida (Outbound);

4.8.1.2.30. N3do serdo aceitas solugdes baseadas em PCs de uso geral. Todos os equipamentos e
softwares a serem fornecidos deverdo ser do mesmo fabricante para assegurar a padronizacdo e
compatibilidade funcional de todos os recursos;

4.8.1.2.31.  Os equipamentos devem ser novos, ou seja, de primeiro uso, de um mesmo fabricante. Na
data da proposta, nenhum dos modelos ofertados poderdo estar listados no site do fabricante em listas
de end-of-life e end-of-sale;

4.8.1.2.32. A solucdo de firewall deve possuir conectores nativos para integracdo com nuvens
privadas, pelo menos: VMware ESXI;

4.8.1.2.33. Deve possuir recursos de automacgao, com a finalidade de facilitar a operac¢ao diaria dos
firewalls. Suportar, pelo menos, a tomada de agbes como execucdo de scripts, envio de e-mails,
notificagGes via Teams e APls mediante hosts comprometidos, agendamentos, mudangas de configuragao
e ocorréncia de eventos de rede e seguranca pré-definidos;

4.8.1.2.34. Deve possuir integracdo com solucdes de NAC, para autenticacdo SSO no firewall de
elementos registrados no NAC e execugao de politicas de compliance na VPN.

4.8.1.3. Politicas

4.8.1.3.1. Devera suportar controles por zonas de seguranca;

4.8.1.3.2. Devera suportar controles de politicas por porta e protocolo;

4.8.1.3.3. Devera suportar controles de politicas por aplicagGes, grupos estaticos de aplicaces e

grupos dinamicos de aplicaces;

4.8.1.3.4. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranca;
4.8.1.3.5. Controle de politicas por cédigo de Pais (Por exemplo: BR, US, UK, RU);

4.8.1.3.6. Controle, inspecdo e descriptografia de SSL por politica para trafego de saida (Outbound);
4.8.1.3.7. Deve descriptografar trafego outbound em conexdes negociadas com TLS 1.2 e TLS 1.3;

4.8.1.3.8. Deve permitir o bloqueio de arquivo por sua extensdo e possibilitar a correta identificacao
do arquivo por seu tipo mesmo quando sua extensdo for renomeada;

4.8.1.3.9. Suporte a objetos e regras IPV6;
4.8.1.3.10.  Suporte a objetos e regras multicast;

4.8.1.3.11.  Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e
desabilitar politicas em horarios pré- definidos automaticamente.

4.8.1.4. Controle de Aplicagoes

4.8.1.4.1. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicacdes, independente de porta e protocolo;

4.8.1.4.2. Deve ser possivel a liberacdo e bloqueio somente de aplicacdes sem a necessidade de
liberacdo de portas e protocolos;

4.8.1.4.3. Reconhecer pelo menos 1700 aplica¢des diferentes, incluindo, mas ndo limitado: a trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip,
audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail;

4.8.1.4.4. Reconhecer pelo menos as seguintes aplicagbes: bittorrent, gnutella, skype, facebook,
twitter, logmein, teamviewer, ms- rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail
chat, whatsapp, dropbox, google drive, Idap, radius, itunes, dhcp, ftp, dns, ntp, snmp, webex, evernote,
google-docs;
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4.8.1.4.5. Deve inspecionar o payload de pacote de dados com o objetivo de detectar assinaturas de
aplicacdes conhecidas pelo fabricante independente de porta e protocolo;

4.8.1.4.6. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar
as aplicacdes e os ataques que utilizam taticas evasivas via comunicacdes criptografadas, tais como Skype
e utilizacdo da rede Tor;

4.8.1.4.7. Para trafego criptografado SSL, deve descriptografar pacotes a fim de possibilitar a leitura
de payload para checagem de assinaturas de aplicacdes conhecidas pelo fabricante;

4.8.1.4.8. Deve realizar decodificagdo de protocolos com o objetivo de detectar aplicagGes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificagao do protocolo. A
decodificacdo de protocolo também deve identificar funcionalidades especificas dentro de uma
aplicacao;

4.8.1.4.9. Identificar o uso de taticas evasivas via comunicacdes criptografadas;
4.8.1.4.10.  Atualizar a base de assinaturas de aplicagdes automaticamente;

4.8.1.4.11. Os dispositivos de protecdao de rede devem possuir a capacidade de identificar o usudrio
de rede com integracdo ao Microsoft Active Directory/LDAP, sem a necessidade de instalacdo de agente
no Domain Controller, nem nas esta¢des dos usuarios;

4.8.1.4.12. Deve ser possivel adicionar controle de aplicacbes em multiplas regras de seguranca do
dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de aplicagbes em
algumas regras;

4.8.1.4.13. Deve suportar varios métodos de identificacdo e classificacdo das aplicagdes, por pelo
menos: checagem de assinaturas e decodificacao de protocolos;

4.8.1.4.14. Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de
aplica¢Oes proprietarias na prépria interface gréafica da solucdo, sem a necessidade de acdo do fabricante;

4.8.1.4.15. O fabricante deve permitir a solicitacdo de inclusdo de aplicacdes na base de assinaturas
de aplicacgGes;

4.8.1.4.16. Deve alertar o usuario quando uma aplicac¢do for bloqueada;

4.8.1.4.17. Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, etc) possuindo
granularidade de controle /politicas para os mesmos;

4.8.1.4.18. Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Hangouts,
Facebook Chat, etc) possuindo granularidade de controle/politicas para os mesmos;

4.8.1.4.19. Deve possibilitar a diferenciacdo e controle de partes das aplicacdes como por exemplo:
permitir o YouTube e, ao mesmo tempo, bloquear o streaming em HD;

4.8.1.4.20. Deve possibilitar a diferenciacdo de aplicagées Proxies (psiphon, freegate, etc) possuindo
granularidade de controle /politicas para os mesmos;

4.8.1.4.21. Deve ser possivel a criagdo de grupos dinamicos de aplicagées baseados em caracteristicas
das aplicagdes como: tecnologia utilizada nas aplicagdes (Client-Server, Browser Based, Network Protocol,
etc);

4.8.1.4.22. Deve ser possivel a criacdo de grupos dinamicos de aplicagcdes baseados em caracteristicas
das aplicagcdoes como: nivel de risco da aplicacdo, tecnologia, vendor e popularidade;

4.8.1.4.23. Deve ser possivel a criacdo de grupos estaticos de aplicacdes baseados em caracteristicas
das aplicacdes como: Categoria da aplicacdo;

4.8.1.4.24. Deve permitir forcar o uso de portas especificas para determinadas aplicacoes;
4.8.1.4.25. Deve permitir o filtro de videos que podem ser visualizados no YouTube.

4.8.1.5. Preveng¢do de ameacgas
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4.8.1.5.1. Para protecao do ambiente contra ataques, os dispositivos de protecao devem possuir
madulo de IPS, Antivirus e Anti- Spyware integrados no proprio appliance de firewall;

4.8.1.5.2. Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos maliciosos
(Antivirus e Anti-Spyware);

4.8.1.5.3. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em
alta disponibilidade;

4.8.1.5.4. Deve implementar os seguintes tipos de acGes para ameacas detectadas pelo IPS: permitir,
permitir e gerar log, bloquear e colocar em quarentena o IP do atacante por um intervalo de tempo;

4.8.1.5.5. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em
modo de monitoragdo;

4.8.1.5.6. Deve ser possivel a criacao de politicas por usudrios, grupos de usuarios, IPs, redes ou
zonas de seguranca;

4.8.1.5.7. ExcecBes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura a
assinatura;

4.8.1.5.8. Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a
criacao de diferentes politicas por zona de seguranca, endereco de origem, enderec¢o de destino, servigo
e a combinacdo de todos esses itens;

4.8.1.5.9. Deve permitir o bloqueio de vulnerabilidades;

4.8.1.5.10. Deve permitir o bloqueio de exploits conhecidos;

4.8.1.5.11. Deve incluir protecdo contra-ataques de negacdo de servicos;

4.8.1.5.12.  Serimune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood, etc;
4.8.1.5.13. Detectar e bloquear a origem de portscans;

4.8.1.5.14. Bloquear ataques efetuados por worms conhecidos;

4.8.1.5.15. Possuir assinaturas especificas para a mitigacdo de ataques DoS e DDoS;

4.8.1.5.16.  Possuir assinaturas para bloqueio de ataques de buffer overflow;

4.8.1.5.17. Deverd possibilitar a criacdo de assinaturas customizadas pela interface grafica do produto;

4.8.1.5.18. Deve permitir usar operadores légicos de negacdo na criacdo de assinaturas customizadas
de IPS ou anti-spyware, permitindo a criagdo de exce¢des com granularidade nas configuragdes;

4.8.1.5.19. Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP,
FTP, SMB, SMTP e POP3;

4.8.1.5.20. Identificar e bloquear comunica¢do com botnets;

4.8.1.5.21. Registrar na console de monitoracdo as seguintes informacbes sobre ameacas
identificadas: o nome da assinatura ou do ataque, aplicacao, usuario, origem e o destino da comunicacao,
além da acdo tomada pelo dispositivo;

4.8.1.5.22. Deve possuir a funcdo de protecdao a resolucdo de enderegos via DNS, identificando
requisicdes de resolucdo de nome para dominios maliciosos de botnets conhecidas;

4.8.1.5.23. Os eventos devem identificar o pais de onde partiu a ameaca;

4.8.1.5.24. Deve incluir protecdo contra virus em conteldo HTML e javascript, software espido
(spyware) e worms;

4.8.1.5.25. Possuir protecdao contra downloads involuntarios de arquivos executaveis e maliciosos,
usando HTTP;

4.8.1.5.26. Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas e ataques
baseado em politicas do firewall considerando usuarios, grupos de usuarios, origem, destino, zonas de
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seguranca, etc, ou seja, cada politica de firewall podera ter uma configuracdo diferente de IPS, sendo
essas politicas por Usuarios, Grupos de usudrio, origem, destino, zonas de seguranca.

4.8.1.5.27. Deve ser capaz de mitigar ameagas avancgadas persistentes (APT), através de analises
dinamicas para identificacdo de malwares desconhecidos;

4.8.1.5.28. Dentre as analises efetuadas, a solucdo deve suportar antivirus, query na nuvem,
emulacdo de cédigo, sandboxing e verificacdo de call-back;

4.8.1.5.29. A solucdo deve analisar o comportamento de arquivos suspeitos em um ambiente
controlado.

4.8.1.6. Filtro de URLs

4.8.1.6.1. Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado
hordrio ou periodo (dia, més, ano, dia da semana e hora);

4.8.1.6.2. Deve ser possivel a criacdo de politicas por grupos de usuarios, IPs, redes ou zonas de
seguranca;

4.8.1.6.3. Deve possuir a capacidade de criagcdo de politicas baseadas na visibilidade e controle de

guem esta utilizando quais URLs através da integracdo com servicos de diretério, Active Directory/LDAP e
base de dados local;

4.8.1.6.4. A identificacdo pela base do Active Directory/LDAP deve permitir SSO, de forma que os
usudrios ndo precisem logar novamente na rede para navegar pelo firewall;

4.8.1.6.5. Suportar a capacidade de criacdo de politicas baseadas no controle por URL e categoria de
URL;

4.8.1.6.6. Possuir categorias de URLs previamente definidas pelo fabricante e atualizaveis a qualquer
tempo;

4.8.1.6.7. Possuir pelo menos 60 categorias de URLs;

4.8.1.6.8. Deve possuir a fungdo de exclusdo de URLs do bloqueio;

4.8.1.6.9. Permitir a customizagdo de pagina de bloqueio;

4.8.1.6.10. Permitir a restricdo de acesso a canais especificos do Youtube, possibilitando configurar
uma lista de canais liberado ou uma lista de canais bloqueados;

4.8.1.6.11. Deve bloquear o acesso a conteudo indevido ao utilizar a busca em sites como Google,
Bing e Yahoo, independentemente de a opc¢ao Safe Search estar habilitada no navegador do usudrio.

4.8.1.7. Identificagdao de usudrios

4.8.1.7.1. Deve incluir a capacidade de criagao de politicas baseadas na visibilidade e controle de
guem estd utilizando quais aplicacOes através da integracdo com servicos de diretdrio, autenticacdo via
LDAP, Active Directory, E-directory e base de dados local;

4.8.1.7.2. Deve possuir integragdo com Microsoft Active Directory para identificagdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

4.8.1.7.3. Deve possuir integragdo e suporte a Microsoft Active Directory para o sistema operacional
Windows Server 2012 R2 ou superior;

4.8.1.7.4. Deve possuir integracdo com Microsoft Active Directory/LDAP para identificacdo de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em usudrios e grupos de
usudrios, suportando single sign-on. Essa funcionalidade ndo deve possuir limites licenciados de usudrios;

4.8.1.7.5. Deve possuir integracdo com Radius para identificacdo de usuarios e grupos permitindo
granularidade de controle /politicas baseadas em usuarios e grupos de usuarios;

4.8.1.7.6. Deve possuir integracdo com LDAP para identificacdo de usuarios e grupos permitindo
granularidade de controle /politicas baseadas em Usuarios e Grupos de usudrios;
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4.8.1.7.7. Deve permitir o controle, sem instalagdao de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacdo, expanda-se um portal de autenticacao
residente no firewall (Captive Portal);

4.8.1.7.8. Deve possuir suporte a identificacdo de multiplos usuarios conectados em um mesmo
endereco IP em ambientes Microsoft Terminal Server, permitindo visibilidade e controle granular por
usudrio sobre o uso das aplica¢cdes que estdo nestes servigos;

4.8.1.7.9. Deve suportar o envio e recebimento de credenciais via RADIUS.
4.8.1.8. Filtro de dados
4.8.1.8.1. Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos

(MS Office, PDF, etc) identificados sobre aplicacdes (HTTP, FTP, SMTP, etc);

4.8.1.8.2. Suportar identificacdo de arquivos compactados ou a aplicacdo de politicas sobre o
conteldo desses tipos de arquivos;

4.8.1.8.3. Suportar a identificacdo de arquivos criptografados e a aplicagdo de politicas sobre o
conteldo desses tipos de arquivos;

4.8.1.8.4. Permitir identificar e opcionalmente prevenir a transferéncia de informacGes sensiveis,
incluindo, mas ndo limitado a numero de cartdao de crédito, possibilitando a criagdo de novos tipos de
dados via expressdo regular.

4.8.1.9. Geolocalizacao

4.8.1.9.1. Suportar a criacdo de politicas por geolocalizacdo, permitindo o trafego de determinado(s)
Pais(es) seja(m) bloqueado(s);

4.8.1.9.2. Deve possibilitar a visualizacao dos paises de origem e destino nos logs dos acessos.
4.8.1.10. VPN Client to Site

4.8.1.10.1. Suportar IPSec VPN;
4.8.1.10.2.  Suportar SSL VPN;

4.8.1.10.3. A VPN SSL deve suportar o usuario realizar a conexdo por meio de cliente instalado no
sistema operacional do equipamento ou por meio de interface WEB,;

4.8.1.10.4. As funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;

4.8.1.10.5. Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro
do tunel de VPN, impedindo comunicacgdo direta com dispositivos locais como proxies;

4.8.1.10.6.  Atribuicdo de DNS nos clientes remotos de VPN, inclusive com DNS split tunnel;

4.8.1.10.7. Dever permitir criar politicas de controle de aplicag¢des, IPS, Antivirus, Antipyware e filtro
de URL para trafego dos clientes remotos conectados na VPN SSL;

4.8.1.10.8. Suportar autenticacdo via AD/LDAP, certificado e base de usuarios local;
4.8.1.10.9.  Suportar leitura e verificacdo de CRL (certificate revocation list);

4.8.1.10.10. Permitir a aplica¢do de politicas de seguranca e visibilidade para as aplica¢es que circulam
dentro dos tuneis SSL;

4.8.1.10.11. A VPN SSL deve permitir aos usuarios remotos a troca de senha no Active Directory/LDAP;

4.8.1.10.12. O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos:
Windows 7 (32 e 64 bits), Windows 8.1 (32 e 64 bits), Windows 10 (32 e 64 bits) e Mac OS X (v10.14 e
superior).

4.8.1.11. Recursos Gerais de SD-WAN

4.8.1.11.1. A solucdo deve prover recursos de roteamento inteligente, definindo, mediante regras pré-
estabelecidas, o melhor caminho a ser tomado para uma aplicacao;

4.8.1.11.2. Deve ser possivel criar politicas que definam os seguintes critérios para match:
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4.8.1.11.2.1. Enderecos de origem;

4.8.1.11.2.2. Grupos de usuarios;

4.8.1.11.2.3. Enderecos de destino;

4.8.1.11.2.4. DSCP;

4.8.1.11.2.5. Aplicacdo de camada 7 utilizada (0365 Exchange, AWS, Dropbox e etc);

4.8.1.11.3. A solugdo deverd ser capaz de monitorar e identificar falhas mediante a associacdo de
health check, permitindo testes de resposta por ping, http, tcp/udp echo, dns, tcp-connect e twamp;

4.8.1.11.4. O SD-WAN deverd balancear o trafego das aplicagbes entre multiplos links
simultaneamente, inclusive 4G;

4.8.1.11.5. O SD-WAN deverd analisar o trafego em tempo real e realizar o balanceamento dos
pacotes de um mesmo fluxo (sessdo) entre multiplos links simultaneamente;

4.8.1.11.6. Deverd ser permitida a criacdo de politicas de roteamento com base nos seguintes
critérios: laténcia, jitter, perda de pacote, banda ocupada ou todos ao mesmo tempo;

4.8.1.11.7. A solugao de SD-WAN deve possibilitar o uso de tuneis VPN dinamicos, entre pontas
remotas, para aplicacGes sensiveis. Uma vez que as pontas se trocam informacgdes entre si, é feito by-pass
do hub;

4.8.1.11.8. Deve permitir a duplicacdo de pacotes entre dois ou mais links, de forma seletiva,
objetivando uma melhor experiéncia de uso de aplica¢gdes de negdcio;

4.8.1.11.9. A solucdo deve permitir a definicdo do roteamento para cada aplicacao;

4.8.1.11.10. Diversas formas de escolha do link devem estar presentes, incluindo: melhor link, menor
custo e definicdo de niveis maximos de qualidade a serem aceitos para que tais links possam ser
utilizados em um determinado roteamento de aplicacdo;

4.8.1.11.11. Deve possibilitar a definicdo do link de saida para uma aplicacdo especifica;
4.8.1.11.12. Deve implementar balanceamento de link por hash do IP de origem;
4.8.1.11.13. Deve implementar balanceamento de link por hash do IP de origem e destino;

4.8.1.11.14. Deve implementar balanceamento de link por peso. Nesta opcdo deve ser possivel definir
o percentual de trafego que sera escoado por cada um dos links.

4.8.1.11.15. Deve suportar o balanceamento de, no minimo, trés links;

4.8.1.11.16. Deve implementar balanceamento de links sem a necessidade de criagao de zonas ou uso
de instancias virtuais;

4.8.1.11.17. A solucdo de SD-WAN deve possuir suporte a Policy based routing ou policy based
forwarding;

4.8.1.11.18. Para IPv4, deve suportar roteamento estatico e dinamico (BGP e OSPF);

4.8.1.11.19. Deve possuir recurso para correcao de erro (FEC), possibilitando a reducdo das perdas de
pacotes nas transmissoes;

4.8.1.11.20. Deve permitir a customizacdo dos timers para deteccdo de queda de link, bem como
tempo necessario para retornar com o link para o balanceamento apds restabelecido;

4.8.1.11.21. A solugcao de SD-WAN deve suportar nativamente conectores com clouds publicas. Pelo
menos: Azure, AWS e GCP;

4.8.1.11.22. Com a finalidade de controlar aplicacbes e trafego cujo consumo possa ser excessivo,
(como youtube, Facebook, etc), impactando no bom uso das aplicacGes de negdcio, se requer que a
solucdo, além de poder permitir ou negar esse tipo de aplicagdes, deve ter a capacidade de controla-las
por politicas de shaping. Dentre as tratativas possiveis, a solu¢do deve contemplar:
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4.8.1.11.23. Suportar a criacao de politicas de QoS e Traffic Shaping por endereco de origem, endereco
de destino, usudrio e grupo de usuarios, aplicacdes e porta;

4.8.1.11.24. 0O QoS deve possibilitar a definicdo de trafego com banda garantida. Ex: banda minima
disponivel para aplicagdes de negécio;

4.8.1.11.25. O QoS deve possibilitar a definicdo de trafego com banda maxima. Ex: banda maxima
permitida para aplicagGes do tipo best-effort/ndo corporativas, tais como Youtube, Facebook etc.;

4.8.1.11.26. Deve ainda possibilitar a marcacdao de DSCP, a fim de que essa informacdo possa ser
utilizada ao longo do backbone para fins de reserva de banda;

4.8.1.11.27. 0O QoS deve possibilitar a definicdo de fila de prioridade;

4.8.1.11.28. Além de possibilitar a definicdo de banda maxima e garantida por aplicacdo, deve também
suportar o match em categorias de URL, IPs de origem e destino, logins e portas;

4.8.1.11.29. A capacidade de agendar intervalos de tempo em que as politicas de shaping/QoS serdo
vdlidas é mandatodria. Ex: regra de controle de banda mais permissivas durante o hordrio de almoco;

4.8.1.11.30. Deve possibilitar a definicdo de bandas distintas para download e upload;

4.8.1.11.31. A solucdo de SD-WAN deve prover estatisticas em tempo real a respeito da ocupacdo de
banda (upload e download) e performance do health check (packet loss, jitter e laténcia);

4.8.1.11.32. A solucdo de SD-WAN deve suportar IPv6;

4.8.1.11.33. Deve possibilitar roteamento distinto a depender do grupo de usudrio selecionado na
regra de SD-WAN;

4.8.1.11.34. Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;
4.8.1.11.35. O SD-WAN devera possuir servico de Firewall Stateful;

4.8.1.11.36. A solucdo SD-WAN devera fornecer criptografia AES de 128 bits ou AES de 256 bits em sua
VPN;

4.8.1.11.37. A solucdo SD-WAN deverd simplificar a implantacdo de tuneis criptografados de site para
site;

4.8.1.11.38. Deve ser capaz de bloquear acesso as aplicacdes;

4.8.1.11.39. Deve suportar NAT dindmico bem como NAT de saida;
4.8.1.11.40. Deve suportar balanceamento de trafego por sessao e pacote;
4.8.1.11.41. Suportar VPN IPSec Site-to-Site;

4.8.1.11.42. A VPN IPSEC deve suportar criptografia 3DES, AES128, AES192 e AES256 (Advanced
Encryption Standard);

4.8.1.11.43. A VPN IPSEc deve suportar Autenticacdo MD5, SHA1, SHA256, SHA384 e SHA512;

4.8.1.11.44. A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14, Group 15
até 21 e Group 27 até 32;

4.8.1.11.45. A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

4.8.1.11.46. A VPN IPSEc deve suportar Autenticagdo via certificado IKE PKI;

4.8.1.11.47. Deve suportar o uso de DDNS, para casos onde uma ou ambas as pontas possuam IPs
dinamicos;

4.8.1.11.48. Deve suportar VPN dial up, no caso da ponta remota ndo possui IP estatico na WAN;
4.8.1.11.49. Deve possuir suporte e estar licenciamento para uso de VRFs;

4.8.1.11.50. A solucdo de SD-WAN pode ser fornecida em composicdo com o firewall, desde que
atenda aos mesmos requisitos de performance.

4.8.2. ITEM 2 - FIREWALL DE PEQUENO PORTE
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4.8.2.1.1.
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DescrigOes basicas

Throughput de, no minimo, 800 Mbps com a funcionalidade de NGFW. Ou seja, com

funcionalidades de Firewall, IPS e Controle de Aplicacdo, habilitadas simultaneamente;

4.8.2.1.2.

Throughput de, no minimo, 600Mbps para Prevencdo de ameacas, considerando Controle

de Aplicacdo, IPS, anti malware e firewall, habilitados simultaneamente;

4.8.2.1.3.
bytes;

4.8.2.1.4.
4.8.2.1.5.
4.8.2.1.6.
4.8.2.1.7.
4.8.2.1.8.
4.8.2.1.9.

4.8.2.1.10.
4.8.2.1.11.
4.8.2.1.12.
4.8.2.1.13.

4.8.2.1.14.
do fabricante.

4.8.2.2.
4.8.2.2.1.

Throughput de, no minimo, 5 Gbps para Firewall, considerando pacotes UDP de 1518

Suporte a, pelo menos, 700 mil sessdes concorrentes TCP;

Suporte a, pelo menos, 35 mil novas sessées TCP por segundo;
Suportar no minimo 310 Mbps de throughput de Inspec¢do SSL;
Throughput de, no minimo, 1 Gbps de IPS;

Suporte a, no minimo, 200 clientes VPN SSL;

Suporte a, no minimo, 200 clientes VPN IPsec;

Possuir ao menos 5 interfaces RJ45 padrdo Gigabit Ethernet;

Suportar a criacdo de no minimo 5 instancias virtuais;

Possuir alimentacdo elétrica de corrente alternada padrdao 110v/220v;
Deve estar homologado na ANATEL até a data da licitacdo;

Os numeros acima devem ser comprovados com documentacgdo publica, disponivel no site

Caracteristicas Gerais

A solucdo deve consistir em plataforma de protecdo de rede baseada em appliance fisico

com funcionalidades de Next Generation Firewall (NGFW), ndo sendo permitido appliances virtuais ou
solucdo open source (produto montado);

4.8.2.2.2.

Por funcionalidades de NGFW entende-se: reconhecimento de aplica¢des, prevencido de

ameacgas, identificacao de usuarios e controle granular de permissoes;

4.8.2.2.3. A plataforma deve ser otimizada para analise de conteudo de aplicagdes em camada 7;
4.8.2.2.4. O gerenciamento da solugdo deve suportar acesso via SSH, cliente ou WEB (HTTPS) e API
aberta;

4.8.2.2.5. Os dispositivos de protecdo de rede devem possuir suporte a Vlans;

4.8.2.2.6. Os dispositivos de prote¢do de rede devem possuir suporte a roteamento multicast (PIM-
SM e PIM-DM);

4.8.2.2.7. Deve suportar BGP, OSPF, RIP e roteamento estatico;

4.8.2.2.8. Os dispositivos de protecdo de rede devem possuir suporte a DHCP Relay;

4.8.2.2.9. Os dispositivos de protecdo de rede devem possuir suporte a DHCP Server;

4.8.2.2.10.  Os dispositivos de protecdo de rede devem suportar sub-interfaces ethernet ldgicas;
4.8.2.2.11. Deve suportar ao menos 30 tabelas independentes de roteamento, por contexto de
firewall;

4.8.2.2.12.  Deve suportar NAT dinamico (Many-to-Many);

4.8.2.2.13. Deve suportar NAT estatico (1-to-1);

4.8.2.2.14. Deve suportar NAT estatico bidirecional 1-to-1;

4.8.2.2.15.  Deve suportar Traducdo de porta (PAT);

4.8.2.2.16. Deve suportar NAT de Origem;
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4.8.2.2.17. Deve suportar NAT de Destino;

4.8.2.2.18.  Deve suportar NAT de Origem e NAT de Destino simultaneamente;

4.8.2.2.19. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de
roteamento assimétrico;

4.8.2.2.20. Deve suportar NAT64;

4.8.2.2.21. Deve permitir monitorar via SNMP o uso de CPU, memdria, espaco em disco, VPN, situacao
do cluster e violagdes de seguranca;

4.8.2.2.22. Enviar log para sistemas de monitoragao externos;

4.8.2.2.23. Deve haver a opcao de enviar logs para os sistemas de monitoragdo externos via protocolo
SSL;

4.8.2.2.24. Protecao anti-spoofing;

4.8.2.2.25. Deve suportar Modo Camada — 3 (L3), para inspecao de dados em linha e visibilidade do
trafego;

4.8.2.2.26.  Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;

4.8.2.2.27. A configuracdo em alta disponibilidade deve sincronizar: Sessdes, Configuracdes, incluindo,
mas nao limitado as politicas de

4.8.2.2.28. Firewall, NAT, QOS e objetos de rede, Associacées de Seguranca das VPNs e Tabelas FIB;
4.8.2.2.29. 0O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracado de falha de link;
4.8.2.2.30. Controle, inspecdo e descriptografia de SSL para trafego de Saida (Outbound);

4.8.2.2.31. N3do serdo aceitas solugdes baseadas em PCs de uso geral. Todos os equipamentos e
softwares a serem fornecidos deverdo ser do mesmo fabricante para assegurar a padronizacdo e
compatibilidade funcional de todos os recursos;

4.8.2.2.32.  Os equipamentos devem ser novos, ou seja, de primeiro uso, de um mesmo fabricante. Na
data da proposta, nenhum dos modelos ofertados poderdo estar listados no site do fabricante em listas
de end-of-life e end-of-sale;

4.8.2.2.33. A solucdo de firewall deve possuir conectores nativos para integracdo com nuvens
privadas, pelo menos: VMware ESXI;

4.8.2.2.34. Deve possuir recursos de automacao, com a finalidade de facilitar a operac¢ao diaria dos
firewalls. Suportar, pelo menos, a tomada de agbes como execucdo de scripts, envio de e-mails,
notificagGes via Teams e APls mediante hosts comprometidos, agendamentos, mudangas de configuragao
e ocorréncia de eventos de rede e seguranca pré-definidos;

4.8.2.2.35. Deve possuir integracdo com solucdes de NAC, para autenticacdo SSO no firewall de
elementos registrados no NAC e execugao de politicas de compliance na VPN.

4.8.2.3. Politicas

4.8.2.3.1. Devera suportar controles por zonas de seguranca;

4.8.2.3.2. Devera suportar controles de politicas por porta e protocolo;

4.8.2.3.3. Devera suportar controles de politicas por aplicagGes, grupos estaticos de aplicaces e

grupos dinamicos de aplicag0es;

4.8.2.3.4. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranca;
4.8.2.3.5. Controle de politicas por cédigo de Pais (Por exemplo: BR, US, UK, RU);

4.8.2.3.6. Controle, inspecdo e descriptografia de SSL por politica para trafego de saida (Outbound);

4.8.2.3.7. Deve descriptografar trafego outbound em conexdes negociadas com TLS 1.2 e TLS 1.3;
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4.8.2.3.8. Deve permitir o bloqueio de arquivo por sua extensdo e possibilitar a correta identificacdo
do arquivo por seu tipo mesmo quando sua extensao for renomeada;

4.8.2.3.9. Suporte a objetos e regras IPV6;
4.8.2.3.10.  Suporte a objetos e regras multicast;

4.8.2.3.11. Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e
desabilitar politicas em horarios pré- definidos automaticamente.

4.8.2.4. Controle de Aplicagoes

4.8.2.4.1. Os dispositivos de protecdao de rede deverdao possuir a capacidade de reconhecer
aplicacdes, independente de porta e protocolo;

4.8.2.4.2. Deve ser possivel a liberacdo e bloqueio somente de aplicacbes sem a necessidade de
liberacdao de portas e protocolos;

4.8.2.4.3. Reconhecer pelo menos 1700 aplica¢des diferentes, incluindo, mas ndo limitado: a trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip,
audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail;

4.8.2.4.4. Reconhecer pelo menos as seguintes aplicagBes: bittorrent, gnutella, skype, facebook,
twitter, logmein, teamviewer, ms- rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail
chat, whatsapp, dropbox, google drive, Idap, radius, itunes, dhcp, ftp, dns, ntp, snmp, webex, evernote,
google-docs; 5.2.4.5 Deve inspecionar o payload de pacote de dados com o objetivo de detectar
assinaturas de aplicacdes conhecidas pelo fabricante independente de porta e protocolo;

4.8.2.4.5. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar
as aplicacdes e os ataques que utilizam taticas evasivas via comunicac¢des criptografadas, tais como Skype
e utilizacdo da rede Tor;

4.8.2.4.6. Para trafego criptografado SSL, deve descriptografar pacotes a fim de possibilitar a leitura
de payload para checagem de assinaturas de aplicacdes conhecidas pelo fabricante;

4.8.2.4.7. Deve realizar decodificacdo de protocolos com o objetivo de detectar aplicagGes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificacao do protocolo. A
decodificacdo de protocolo também deve identificar funcionalidades especificas dentro de uma
aplicacao;

4.8.2.4.8. Identificar o uso de taticas evasivas via comunicacdes criptografadas;
4.8.2.4.9. Atualizar a base de assinaturas de aplicagdes automaticamente;

4.8.2.4.10. Os dispositivos de protecdao de rede devem possuir a capacidade de identificar o usudrio
de rede com integracdo ao Microsoft Active Directory/LDAP, sem a necessidade de instalagdo de agente
no Domain Controller, nem nas esta¢des dos usuarios;

4.8.2.4.11. Deve ser possivel adicionar controle de aplicacdes em multiplas regras de seguranca do
dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de aplicagbes em
algumas regras;

4.8.2.4.12. Deve suportar varios métodos de identificacdo e classificacdo das aplicagdes, por pelo
menos: checagem de assinaturas e decodificacao de protocolos;

4.8.2.4.13. Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de
aplica¢Oes proprietarias na prépria interface grafica da solucdo, sem a necessidade de acdo do fabricante;

4.8.2.4.14. O fabricante deve permitir a solicitacdo de inclusdo de aplicacdes na base de assinaturas
de aplicacgGes;

4.8.2.4.15. Deve alertar o usuario quando uma aplicagdo for bloqueada;

4.8.2.4.16. Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, etc) possuindo
granularidade de controle /politicas para os mesmos;
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4.8.2.4.17. Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Hangouts,
Facebook Chat, etc) possuindo granularidade de controle/politicas para os mesmos;

4.8.2.4.18. Deve possibilitar a diferenciacdo e controle de partes das aplicacbes como por exemplo:
permitir o YouTube e, ao mesmo tempo, bloquear o streaming em HD;

4.8.2.4.19. Deve possibilitar a diferenciacdo de aplicacdes Proxies (psiphon, freegate, etc) possuindo
granularidade de controle /politicas para os mesmos;

4.8.2.4.20. Deve ser possivel a criacdo de grupos dindmicos de aplicacdes baseados em caracteristicas
das aplicagdes como: tecnologia utilizada nas aplicagGes (Client-Server, Browser Based, Network Protocol,
etc);

4.8.2.4.21. Deve ser possivel a criacdo de grupos dindmicos de aplicacdes baseados em caracteristicas
das aplicagdes como: nivel de risco da aplicagdo, tecnologia, vendor e popularidade;

4.8.2.4.22. Deve ser possivel a criacdo de grupos estaticos de aplicacdes baseados em caracteristicas
das aplicagdes como: Categoria da aplicagao;

4.8.2.4.23. Deve permitir forcar o uso de portas especificas para determinadas aplicacdes;
Deve permitir o filtro de videos que podem ser visualizados no YouTube.

4.8.2.5. Preveng¢dao de ameacgas

4.8.2.5.1. Para protecdo do ambiente contra ataques, os dispositivos de protecdo devem possuir
maodulo de IPS, Antivirus e Anti-Spyware integrados no préprio appliance de firewall;

4.8.2.5.2. Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos maliciosos
(Antivirus e Anti-Spyware);

4.8.2.5.3. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em
alta disponibilidade;

4.8.2.5.4. Deve implementar os seguintes tipos de a¢des para ameacas detectadas pelo IPS: permitir,
permitir e gerar log, bloquear e colocar em quarentena o IP do atacante por um intervalo de tempo;

4.8.2.5.5. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em
modo de monitoragao;

4.8.2.5.6. Deve ser possivel a criacdo de politicas por usuadrios, grupos de usuarios, IPs, redes ou
zonas de seguranga;

4.8.2.5.7. ExcecOes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura a
assinatura;
4.8.2.5.8. Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a

criacao de diferentes politicas por zona de seguranca, endereco de origem, endereco de destino, servico
e a combinacdo de todos esses itens;

4.8.2.5.9. Deve permitir o bloqueio de vulnerabilidades;

4.8.2.5.10. Deve permitir o bloqueio de exploits conhecidos;

4.8.2.5.11. Deve incluir protecao contra-ataques de negacado de servicos;

4.8.2.5.12. Serimune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood, etc;
4.8.2.5.13. Detectar e bloquear a origem de portscans;

4.8.2.5.14. Bloquear ataques efetuados por worms conhecidos;

4.8.2.5.15. Possuir assinaturas especificas para a mitigacao de ataques DoS e DDoS;

4.8.2.5.16. Possuir assinaturas para bloqueio de ataques de buffer overflow;

4.8.2.5.17. Devera possibilitar a criacdo de assinaturas customizadas pela interface grafica do produto;

4.8.2.5.18. Deve permitir usar operadores légicos de negacdo na criagao de assinaturas customizadas
de IPS ou anti-spyware, permitindo a criacdo de exce¢Ges com granularidade nas configuragdes;
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4.8.2.5.19. Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP,
FTP, SMB, SMTP e POP3;

4.8.2.5.20. Identificar e bloquear comunicagdo com botnets;

4.8.2.5.21. Registrar na console de monitoracdo as seguintes informacdes sobre ameacas
identificadas: o nome da assinatura ou do ataque, aplicacao, usuario, origem e o destino da comunicacao,
além da acdo tomada pelo dispositivo;

4.8.2.5.22. Deve possuir a funcdo de protecdo a resolucdo de enderecos via DNS, identificando
requisicdes de resolu¢cdo de nome para dominios maliciosos de botnets conhecidas;

4.8.2.5.23. Os eventos devem identificar o pais de onde partiu a ameacga;

4.8.2.5.24. Deve incluir protecdo contra virus em contelido HTML e javascript, software espido
(spyware) e worms;

4.8.2.5.25.  Possuir prote¢ao contra downloads involuntdrios de arquivos executaveis e maliciosos,
usando HTTP;

4.8.2.5.26. Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas e ataques
baseado em politicas do firewall considerando usuarios, grupos de usuarios, origem, destino, zonas de
seguranca, etc, ou seja, cada politica de firewall podera ter uma configuracdo diferente de IPS, sendo
essas politicas por Usudrios, Grupos de usudrio, origem, destino, zonas de seguranca.

4.8.2.5.27. Deve ser capaz de mitigar ameacas avancadas persistentes (APT), através de analises
dinamicas para identificagao de malwares desconhecidos;

4.8.2.5.28. Dentre as analises efetuadas, a solucdo deve suportar antivirus, query na nuvem,
emulacao de cddigo, sandboxing e verificacdo de call-back;

4.8.2.5.29. A solucdo deve analisar o comportamento de arquivos suspeitos em um ambiente
controlado.

4.8.2.6. Filtro de URLs

4.8.2.6.1. Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado
hordrio ou periodo (dia, més, ano, dia da semana e hora);

4.8.2.6.2. Deve ser possivel a criacdo de politicas por grupos de usuarios, IPs, redes ou zonas de
seguranca;

4.8.2.6.3. Deve possuir a capacidade de criacdo de politicas baseadas na visibilidade e controle de

guem esta utilizando quais URLs através da integracdo com servicos de diretério, Active Directory/LDAP e
base de dados local;

4.8.2.6.4. A identificacdo pela base do Active Directory/LDAP deve permitir SSO, de forma que os
usudrios ndo precisem logar novamente na rede para navegar pelo firewall;

4.8.2.6.5. Suportar a capacidade de criacdo de politicas baseadas no controle por URL e categoria de
URL;

4.8.2.6.6. Possuir categorias de URLs previamente definidas pelo fabricante e atualizaveis a qualquer
tempo;

4.8.2.6.7. Possuir pelo menos 60 categorias de URLs;

4.8.2.6.8. Deve possuir a fungdo de exclusdo de URLs do bloqueio;

4.8.2.6.9. Permitir a customizacdo de pagina de bloqueio;

4.8.2.6.10. Permitir a restricdo de acesso a canais especificos do Youtube, possibilitando configurar
uma lista de canais liberado ou uma lista de canais bloqueados;

4.8.2.6.11. Deve bloguear o acesso a conteudo indevido ao utilizar a busca em sites como Google,
Bing e Yahoo, independentemente de a opc¢ao Safe Search estar habilitada no navegador do usudrio.

4.8.2.7. Identificagdo de usudrios
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4.8.2.7.1. Deve incluir a capacidade de criacdao de politicas baseadas na visibilidade e controle de
guem estd utilizando quais aplicacdes através da integracdo com servicos de diretério, autenticacdo via
LDAP, Active Directory, E-directory e base de dados local;

4.8.2.7.2. Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

4.8.2.7.3. Deve possuir integracdo e suporte a Microsoft Active Directory para o sistema operacional
Windows Server 2012 R2 ou superior;

4.8.2.7.4. Deve possuir integragdo com Microsoft Active Directory/LDAP para identificagdo de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em usudrios e grupos de
usuarios, suportando single sign-on. Essa funcionalidade ndo deve possuir limites licenciados de usudrios;

4.8.2.7.5. Deve possuir integracdo com Radius para identificacdo de usuarios e grupos permitindo
granularidade de controle /politicas baseadas em usudrios e grupos de usuarios;

4.8.2.7.6. Deve possuir integracdo com LDAP para identificacdo de usudrios e grupos permitindo
granularidade de controle /politicas baseadas em Usuarios e Grupos de usudrios;

4.8.2.7.7. Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacado, expanda-se um portal de autenticacao
residente no firewall (Captive Portal);

4.8.2.7.8. Deve possuir suporte a identificagdo de multiplos usuarios conectados em um mesmo
endereco IP em ambientes Microsoft Terminal Server, permitindo visibilidade e controle granular por
usuario sobre o uso das aplicagdes que estdo nestes servicos;

4.8.2.7.9. Deve suportar o envio e recebimento de credenciais via RADIUS.
4.8.2.8. Filtro de dados
4.8.2.8.1. Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos

(MS Office, PDF, etc) identificados sobre aplicacdes (HTTP, FTP, SMTP, etc);

4.8.2.8.2. Suportar identificacdo de arquivos compactados ou a aplicacdo de politicas sobre o
conteldo desses tipos de arquivos;

4.8.2.8.3. Suportar a identificacdo de arquivos criptografados e a aplicacdo de politicas sobre o
conteudo desses tipos de arquivos;

4.8.2.8.4. Permitir identificar e opcionalmente prevenir a transferéncia de informacdes sensiveis,
incluindo, mas ndo limitado a numero de cartdo de crédito, possibilitando a criacdo de novos tipos de
dados via expressdo regular.

4.8.2.9. Geolocalizagao

4.8.2.9.1. Suportar a criacdo de politicas por geolocalizacdo, permitindo o trafego de determinado
Pais/Paises sejam bloqueados;

4.8.2.9.2. Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos acessos.
4.8.2.10. VPN Client to Site

4.8.2.10.1. Suportar IPSec VPN;
4.8.2.10.2. Suportar SSL VPN;

4.8.2.10.3. A VPN SSL deve suportar o usuario realizar a conexdo por meio de cliente instalado no
sistema operacional do equipamento ou por meio de interface WEB;

4.8.2.10.4.  Asfuncionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;

4.8.2.10.5. Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro
do tunel de VPN, impedindo comunicagao direta com dispositivos locais como proxies;

4.8.2.10.6. Atribuicdo de DNS nos clientes remotos de VPN, inclusive com DNS split tunnel;

21/41



24/01/2023 08:51 SEI/UFU - 4000024 - Termo de Referéncia

4.8.2.10.7. Dever permitir criar politicas de controle de aplica¢des, IPS, Antivirus, Antipyware e filtro
de URL para trafego dos clientes remotos conectados na VPN SSL;

4.8.2.10.8. Suportar autenticacdo via AD/LDAP, certificado e base de usuarios local;
4.8.2.10.9.  Suportar leitura e verificacdo de CRL (certificate revocation list);

4.8.2.10.10. Permitir a aplicacdo de politicas de seguranca e visibilidade para as aplicacdes que circulam
dentro dos tuneis SSL;

4.8.2.10.11. A VPN SSL deve permitir aos usuarios remotos a troca de senha no Active Directory/LDAP;

4.8.2.10.12. O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos:
Windows 7 (32 e 64 bits), Windows 8.1 (32 e 64 bits), Windows 10 (32 e 64 bits) e Mac OS X (v10.14 e
superior).

4.8.2.11. Recursos Gerais de SD-WAN

4.8.2.11.1. A solucdo deve prover recursos de roteamento inteligente, definindo, mediante regras pré-
estabelecidas, o melhor caminho a ser tomado para uma aplicagao;

4.8.2.11.2. Deve ser possivel criar politicas que definam os seguintes critérios para match:
4.8.2.11.2.1. Enderecos de origem;

4.8.2.11.2.2. Grupos de usuarios;

4.8.2.11.2.3. Enderecos de destino;

4.8.2.11.2.4. DSCP;

4.8.2.11.2.5. Aplicacdo de camada 7 utilizada (0365 Exchange, AWS, Dropbox e etc);

4.8.2.11.3. A solugdo deverd ser capaz de monitorar e identificar falhas mediante a associacao de
health check, permitindo testes de resposta por ping, http, tcp/udp echo, dns, tcp-connect e twamp;

4.8.211.4. O SD-WAN devera balancear o trafego das aplicacbes entre multiplos links
simultaneamente, inclusive 4G;

4.8.2.11.5. O SD-WAN deverd analisar o trafego em tempo real e realizar o balanceamento dos
pacotes de um mesmo fluxo (sessao) entre multiplos links simultaneamente;

4.8.2.11.6. Devera ser permitida a criagdo de politicas de roteamento com base nos seguintes
critérios: laténcia, jitter, perda de pacote, banda ocupada ou todos ao mesmo tempo;

4.8.2.11.7. A solugao de SD-WAN deve possibilitar o uso de tuneis VPN dinamicos, entre pontas
remotas, para aplicacdes sensiveis. Uma vez que as pontas se trocam informacoes entre si, é feito by-pass
do hub;

4.8.2.11.8. Deve permitir a duplicagdo de pacotes entre dois ou mais links, de forma seletiva,
objetivando uma melhor experiéncia de uso de aplicacdes de negécio;

4.8.2.11.9. A solugdo deve permitir a definicdo do roteamento para cada aplicagao;

4.8.2.11.10. Diversas formas de escolha do link devem estar presentes, incluindo: melhor link, menor
custo e definicdo de niveis maximos de qualidade a serem aceitos para que tais links possam ser
utilizados em um determinado roteamento de aplicacdo;

4.8.2.11.11. Deve possibilitar a definicdo do link de saida para uma aplicacdo especifica;
4.8.2.11.12. Deve implementar balanceamento de link por hash do IP de origem;
4.8.2.11.13. Deve implementar balanceamento de link por hash do IP de origem e destino;

4.8.2.11.14. Deve implementar balanceamento de link por peso. Nesta opc¢do deve ser possivel definir
o percentual de trafego que serd escoado por cada um dos links.

4.8.2.11.15. Deve suportar o balanceamento de, no minimo, trés links;
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4.8.2.11.16. Deve implementar balanceamento de links sem a necessidade de criagdao de zonas ou uso
de instancias virtuais;

4.8.2.11.17. A solucdo de SD-WAN deve possuir suporte a Policy based routing ou policy based
forwarding;

4.8.2.11.18. Para IPv4, deve suportar roteamento estatico e dindmico (BGP e OSPF);

4.8.2.11.19. Deve possuir recurso para correcdo de erro (FEC), possibilitando a reducdo das perdas de
pacotes nas transmissoes;

4.8.2.11.20. Deve permitir a customizacdo dos timers para detec¢ao de queda de link, bem como
tempo necessario para retornar com o link para o balanceamento apds restabelecido;

4.8.2.11.21. A solucdo de SD-WAN deve suportar nativamente conectores com clouds publicas. Pelo
menos: Azure, AWS e GCP;

4.8.2.11.22. Com a finalidade de controlar aplicacbes e trafego cujo consumo possa ser excessivo,
(como youtube, Facebook, etc), impactando no bom uso das aplicagées de negdcio, se requer que a
solucdo, além de poder permitir ou negar esse tipo de aplicacdes, deve ter a capacidade de controla-las
por politicas de shaping. Dentre as tratativas possiveis, a solucdo deve contemplar:

4.8.2.11.23. Suportar a criacao de politicas de QoS e Traffic Shaping por endereco de origem, endereco
de destino, usudrio e grupo de usuarios, aplicacdes e porta;

4.8.2.11.24. 0O QoS deve possibilitar a definicdo de trafego com banda garantida. Ex: banda minima
disponivel para aplicacdes de negécio;

4.8.2.11.25. O QoS deve possibilitar a definicao de trafego com banda maxima. Ex: banda maxima
permitida para aplicagBes do tipo best-effort/ndo corporativas, tais como Youtube, Facebook etc.;

4.8.2.11.26. Deve ainda possibilitar a marcacdo de DSCP, a fim de que essa informacdo possa ser
utilizada ao longo do backbone para fins de reserva de banda;

4.8.2.11.27. 0O QoS deve possibilitar a definicdo de fila de prioridade;

4.8.2.11.28. Além de possibilitar a definicdo de banda maxima e garantida por aplica¢dao, deve também
suportar o match em categorias de URL, IPs de origem e destino, logins e portas;

4.8.2.11.29. A capacidade de agendar intervalos de tempo em que as politicas de shaping/QoS serdo
vdlidas é mandatodria. Ex: regra de controle de banda mais permissivas durante o hordrio de almoco;

4.8.2.11.30. Deve possibilitar a definicdo de bandas distintas para download e upload;

4.8.2.11.31. A solucdo de SD-WAN deve prover estatisticas em tempo real a respeito da ocupacgao de
banda (upload e download) e performance do health check (packet loss, jitter e laténcia);

4.8.2.11.32. A solugdo de SD-WAN deve suportar IPv6;

4.8.2.11.33. Deve possibilitar roteamento distinto a depender do grupo de usudrio selecionado na
regra de SD-WAN;

4.8.2.11.34. Suporte a configuragdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;
4.8.2.11.35. O SD-WAN devera possuir servigo de Firewall Stateful;

4.8.2.11.36. A solucdo SD-WAN devera fornecer criptografia AES de 128 bits ou AES de 256 bits em sua
VPN;

4.8.2.11.37. A solucdo SD-WAN devera simplificar a implantacdo de tuneis criptografados de site para
site;

4.8.2.11.38. Deve ser capaz de bloquear acesso as aplicacdes;
4.8.2.11.39. Deve suportar NAT dindmico bem como NAT de saida;
4.8.2.11.40. Deve suportar balanceamento de trafego por sessao e pacote;

4.8.2.11.41. Suportar VPN IPSec Site-to-Site;
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4.8.2.11.42. A VPN IPSEC deve suportar criptografia 3DES, AES128, AES192 e AES256 (Advanced
Encryption Standard);

4.8.2.11.43. A VPN IPSEc deve suportar Autenticacdo MD5, SHA1, SHA256, SHA384 e SHA512;

4.8.2.11.44. A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14, Group 15
até 21 e Group 27 até 32;

4.8.2.11.45. A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

4.8.2.11.46. A VPN IPSEc deve suportar Autenticagdo via certificado IKE PKI;

4.8.2.11.47. Deve suportar o uso de DDNS, para casos onde uma ou ambas as pontas possuam IPs
dinamicos;

4.8.2.11.48. Deve suportar VPN dial up, no caso da ponta remota ndo possui IP estatico na WAN;
4.8.2.11.49. Deve possuir suporte e estar licenciamento para uso de VRFs;

4.8.2.11.50. A solucdo de SD-WAN pode ser fornecida em composicdo com o firewall, desde que
atenda aos mesmos requisitos de performance.

4.8.3. ITEM 3 - ANALISADOR DE TRAFEGO, ARMAZENAMENTO DE LOG E RELATORIOS

4.8.3.1. Deve ser do mesmo fornecedor da solucdo de NGFW ofertada, bem como suportar a base
atual da UFU, composta de firewalls FortiGate e geréncia FortiManager.

4.8.3.2. A solucdo devera ser entregue no formato appliance fisico;

4.8.3.3. A solucdo deve suportar armazenamento de ao menos 8 TB de drea Util apds a confecgao
do RAID;

4.8.3.4. A solugao deve suportar no minimo o envio diario de 200GBytes de logs por dia;

4.8.3.5. O gerenciamento da solucdo deve suportar acesso via SSH, cliente ou WEB (HTTPS) e API
aberta;

4.8.3.6. O sistema devera suportar contas de usudrio/senha estaticas;

4.8.3.7. Permitir acesso concorrente de administradores;

4.8.3.8. Definicdo de perfis de acesso a console com permissdes granulares como: acesso de
escrita, acesso de leitura, criacdo de usudrios, alteracdo de configuracdes;

4.8.3.9. O sistema devera suportar o método de autenticacdo externo usuario/conta do servidor
Radius;

4.8.3.10. A solucdo devera oferecer uma APl RESTful completa para integracdo de orquestracdo no
NOC;

4.8.3.11. A comunicac¢do com os firewalls gerenciados deve ser protegida e criptografada;

4.8.3.12. Todo o provisionamento de servicos devera ser feito via GUI no sistema de gerenciamento;
4.8.3.13. Todas as alteragdes de configuracdo deverdao ser registradas e arquivadas para fins de
auditoria;

4.8.3.14. Devera permitir que todos os alarmes e eventos sejam registrados na console de Geréncia.
4.8.3.15. Possuir "wizard" na solucdo de geréncia para adicionar os dispositivos via interface grafica

utilizando IP, login e senha dos mesmos;

4.8.3.16. Deve oferecer portal personalizado para gerenciamento de dispositivos, politicas e objetos,
junto com painéis, relatodrios e visualizagcdes personalizadas para atualizagcdes de seguranca abrangentes,
analises em tempo real e respostas exclusivas as suas necessidades;

4.8.3.17. Deve permitir a correlacdo de eventos, provendo dashboards diversos, bem como
possibilitar a criagdo de novas telas para visualizar os recursos de rede e seguranga;
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4.8.3.18. O portal deve permitir uma visdo geral do trafego de rede e da postura de segurancga,
incluindo widgets intuitivos com informag¢des como principais paises, principais ameacas, principais
origens de trafego, principais destinos, principais aplicativos e hits de politicas, bem como graficos para
mostrar logins de administrador, eventos do sistema, e uso de recursos;

4.8.3.19. O portal deve suportar a sua configuracdo possibilite seu uso via multi-tenant, ou seja, com
a possibilidade de se criar varios portais de acesso independentes entre si para fins de administracao
distribuida;

4.8.3.20. Suporte a definicao de perfis de acesso ao console com permissao granular, como: acesso
de gravacdo, acesso de leitura etc.;

4.8.3.21. Deve conter um assistente grafico para adicionar novos dispositivos, usando seu enderego
IP, usuario e senha;

4.8.3.22. Suporte a geracdo de relatérios de trafego em tempo real, em formato de mapa
geografico;

4.8.3.23. Suporte a geracdo de relatérios de trafego em tempo real, no formato de grafico de
bolhas;

4.8.3.24. Suporte a geragao de relatdrios de trafego em tempo real, em formato de tabela grafica;
4.8.3.25. Deve ser possivel ver a quantidade de logs enviados de cada dispositivo monitorado;
4.8.3.26. Deve possuir mecanismos de remogao automatica para logs antigos;

4.8.3.27. Permitir importacdo e exportacao de relatérios;

4.8.3.28. Deve ter a capacidade de criar relatérios no formato HTML, CSV, XML e PDF;

4.8.3.29. Deve permitir exportar os logs no formato CSV;

4.8.3.30. Deve permitir a geracdo de logs de auditoria, com detalhes da configuracdo efetuada, o

administrador que efetuou a alteragdo e seu horario;

4.8.3.31. Os logs gerados pelos dispositivos gerenciados devem ser centralizados nos servidores da
plataforma, mas a solugao também deve oferecer a possibilidade de usar um servidor Syslog externo ou
similar;

4.8.3.32. A solucdo deve ter relatdrios predefinidos;

4.8.3.33. Deve permitir o envio automatico dos logs para um servidor FTP externo a solucdo;
4.8.3.34. Deve ter a capacidade de personalizar a capa dos relatdrios obtidos;

4.8.3.35. Deve permitir centralmente a exibicao de logs recebidos por um ou mais dispositivos,
incluindo a capacidade de usar filtros para facilitar a pesquisa nos logs;

4.8.3.36. Os logs de auditoria das regras e alteracdes na configuracdo do objeto devem ser exibidos
em uma lista diferente dos logs relacionados ao trafego de dados;

4.8.3.37. Deve ter a capacidade de personalizar graficos em relatérios, como barras, linhas e tabelas;
4.8.3.38. Deve ter um mecanismo de "pesquisa detalhada" ou "Drill-Down" para navegar pelos
relatérios em tempo real;

4.8.3.39. Deve permitir que os arquivos de log sejam baixados da plataforma para uso externo;
4.8.3.40. Deve ter a capacidade de gerar e enviar relatérios periddicos automaticamente;

4.8.3.41. Permitir a personalizacdo de qualquer relatdrio pré-estabelecido pela solugdo,

exclusivamente pelo Administrador, para adotd-lo de acordo com suas necessidades;

4.8.3.42. Permitir o envio por e-mail relatdrios automaticamente;
4.8.3.43. Deve permitir que o relatdrio seja enviado por email para o destinatario especifico;
4.8.3.44. Permitir a programacdao da geracdao de relatérios, conforme calendario definido pelo

administrador;
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4.8.3.45. Permitir a exibicdo graficamente e em tempo real da taxa de geracdo de logs para cada
dispositivo gerenciado;

4.8.3.46. Deve permitir o uso de filtros nos relatdrios;

4.8.3.47. Deve permitir definir o design dos relatérios, incluir graficos, adicionar texto e imagens,
alinhamento, quebras de pagina, fontes, cores, entre outros;

4.8.3.48. Permitir especificar o idioma dos relatdrios criados;

4.8.3.49. Gerar alertas automaticos via e-mail, SNMP e Syslog, com base em eventos especiais em
logs, gravidade do evento, entre outros;

4.8.3.50. Deve permitir o envio automatico de relatérios para um servidor SFTP ou FTP externo;
4.8.3.51. Deve ser capaz de criar consultas SQL ou similares nos bancos de dados de logs, para uso

em graficos e tabelas em relatdrios;

4.8.3.52. Possibilidade de exibir nos relatérios da GUI as informacdes do sistema, como licencas,
memoria, disco rigido, uso da CPU, taxa de log por segundo recebido, total de logs didrios recebidos,
alertas do sistema, entre outros;

4.8.3.53. Deve fornecer as informacbes da quantidade de logs armazenados e as estatisticas do
tempo restante armazenado;

4.8.3.54. Deve permitir aplicar politicas para o uso de senhas para administradores de plataforma,
como tamanho minimo e caracteres permitidos;

4.8.3.55. Deve permitir visualizar em tempo real os logs recebidos;

4.8.3.56. Deve permitir o encaminhamento de log no formato syslog;

4.8.3.57. Deve permitir o encaminhamento de log no formato CEF (Common Event Format);
4.8.3.58. Deve suportar a configuragdo Master / Slave de alta disponibilidade em camada 3;
4.8.3.59. Deve permitir gerar alertas de eventos a partir de logs recebidos.

4.8.4. Equipamentos Fortinet que atendem especificagées

4.8.4.1. Nesta secdo apresentamos os equipamentos do fabricante Fortinet que atendem a

configuracdo minima detalhada nas subsec¢des
4.8.4.1.1. Firewall de médio porte: FG-101F + UTP (Unified Threat Protection) 5 anos
4.8.4.1.2. Firewall de pequeno porte: FG-40F + UTP (Unified Threat Protection) 5 anos

4.8.4.1.3. Analisador de trdfego, armazenamento de logs e relatorios: FAZ-800G + Forticare 5 anos
4.8.5. Solugdes alternativas
4.8.5.1. Considerando que os equipamentos ja adquiridos e atualmente em operacdo sdo do

fabricante Fortinet, é essencial que os equipamentos objetos deste processo licitatério sejam do mesmo
fabricante. Atém disso, do ponto de vista técnico, o equipamento de geréncia centralizada atualmente
em producdo em nossa infraestrutura (FortiManager 200F) ndo é capaz de operar firewalls de outro
fabricante. Por fim, este requisito também é necessdrio para compatibilidade e operacdo junto a solucdo
para analise de trafego.

4.8.5.2. Caso algum fornecedor queira ofertar produtos de outro fabricante, o mesmo devera
substituir, sem custo, a base atual da instituicdo, composta de 2 (dois) equipamentos FortiGate 1500D
(com licenciamento de software e hardware completo), 1 (um) equipamento FortiGate 201E (com
licenciamento de software e hardware completo) e 1 (um) equipamento FortiManager 200F (com
licenciamento de software e hardware completo). Os modelos ofertados devem possuir capacidade igual
ou superior aos equipamentos citados e serem todos do mesmo fabricante. Além disso, o fornecedor
devera ofertar, sem custo, treinamento oficial do fabricante com duracdo minima de 80 horas e emissao
de certificado de conclusdao emitido pelo fabricante dos equipamentos.

4.9. Requisitos de Projeto e de Implementacgao
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4.9.1. O bem a ser adquirido sera solicitado junto ao vencedor do certame, conforme as
necessidades demandadas.

4.9.2. Serd avaliada a compatibilidade do item quanto as especificacdes elencadas neste Termo, a
fim de assegurar a implementag¢do imediata da solugdo de TIC contratada.

4.10. Requisitos de Garantia

4.10.1. Todos os equipamentos/softwares fornecidos deverdo ser novos, de primeiro uso e

estarem na linha de producdo atual do fabricante;

4.10.2. Todos os componentes de hardware da solu¢do deverdo ser de um Unico fabricante ou em
regime de OEM, ndo sendo permitida a integragao de itens ndao homologados (ex.: memdrias e discos
rigido) de terceiros que venha a ocasionar perda parcial ou total da garantia ou qualquer 6nus financeiro
adicional durante a vigéncia da garantia;

4.10.3. O prazo de garantia contratual dos bens, complementar a garantia legal, é de, no minimo,
60 (sessenta) meses, ou pelo prazo fornecido pelo fabricante, se superior, contado a partir do primeiro
dia util subsequente a data do recebimento definitivo do objeto;

4.10.4. A garantia serd prestada com vistas a manter os equipamentos fornecidos em perfeitas
condic¢des de uso, sem qualquer 6nus ou custo adicional para o Contratante;

4.10.5. A garantia abrange a realizacdo da manutencdo corretiva dos bens pela prdépria
Contratada, ou, se for o caso, por meio de assisténcia técnica autorizada, de acordo com as normas
técnicas especificas;

4.10.6. Entende-se por manutencdo corretiva aquela destinada a corrigir os defeitos apresentados
pelos bens, compreendendo a substituicdo de pecas, a realizacdo de ajustes, reparos e corregdes
necessarias;

4.10.7. As pecgas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverao ser
substituidas por outras novas, de primeiro uso, e originais, que apresentem padrdes de qualidade e
desempenho iguais ou superiores aos das pecas utilizadas na fabricacdo do equipamento;

4.10.8. Uma vez notificada, a Contratada realizara a repara¢cdao ou substituicdo dos bens que
apresentarem vicio ou defeito no prazo de até 1 (um) dia util;

4.10.9. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma
Unica vez, por igual periodo, mediante solicitacdo escrita e justificada da Contratada, aceita pelo
Contratante;

4.10.10. Na hipdtese do subitem acima, a Contratada deverd disponibilizar equipamento
equivalente, de especificacdo igual ou superior ao anteriormente fornecido, para utilizacdo em carater
provisorio pelo Contratante, de modo a garantir a continuidade dos trabalhos administrativos durante a
execugdo dos reparos;

4.10.11. Decorrido o prazo para reparos e substituicdes sem o atendimento da solicitagdo do
Contratante ou a apresentacao de justificativas pela Contratada, fica o Contratante autorizado a contratar
empresa diversa para executar os reparos, ajustes ou a substituicdo do bem ou de seus componentes,
bem como a exigir da Contratada o reembolso pelos custos respectivos, sem que tal fato acarrete a perda
da garantia dos equipamentos;

4.10.12. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de
responsabilidade da Contratada;

4.10.13. A garantia legal ou contratual do objeto tem prazo de vigéncia préprio e desvinculado
daquele fixado no contrato, permitindo eventual aplicacao de penalidades em caso de descumprimento
de alguma de suas condi¢des, mesmo depois de expirada a vigéncia contratual;

4.10.14. A garantia e suporte deverdo ser prestados em regime de 24 (vinte e quatro) horas, 07
(sete) dias por semana com tempo de atendimento no préximo dia util (NBD);
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4.10.15. Os servicos de reparo dos equipamentos especificados serdo executados somente e
exclusivamente onde se encontram (ON-SITE);

4.10.16. O fabricante deve possuir central de atendimento por meio de atendimento telefonico,
sistema web de help-desk (sistema de chamados) e e-mail, com disponibilidade de 24 horas por dia, 7
dias por semana e 365 dias por ano, para abertura dos chamados de garantia, comprometendo-se a
manter registros dos mesmos constando a descricdo do problema e permitindo consulta em tempo real
aos registros;

4.10.17. Durante todo o periodo de garantia, a assisténcia técnica sera prestada pelo fabricante
com atendimento por mao de obra treinada e especializada;

4.10.18. Todos os equipamentos e suas funcionalidades descritas neste documento deverdo ser
fornecidos em pleno funcionamento e sem restricdes de licenciamento;

4.10.19. A garantia deverd incluir a disponibilizacdo de todas as atualizacbes de softwares e
firmwares dos equipamentos, sem qualquer 6nus adicional para a contratante;

4.10.20. As atualizacbes devem ser do tipo “minor release” e “major release”, permitindo a
correcdo de vicios e para manter os softwares e firmwares de equipamentos atualizados em sua ultima
versao;

4.10.21. Deverd ser garantido o acesso a drivers, manuais e softwares, obrigatoriamente durante o
periodo de garantia e até que o fabricante descontinue o suporte ao equipamento;

4.10.22. Tal acesso deve ser realizado via site dos fabricantes dos equipamentos e softwares,
devendo permitir consultas a quaisquer bases de dados disponiveis para usuarios relacionadas aos
equipamentos e softwares especificados, além de permitir downloads de quaisquer atualizagdes de
software ou documentacdo deste produto.

4.11. Requisitos de Experiéncia Profissional

4.11.1. A Diretoria do Centro de Tecnologia da Informacdo e Comunicacdo, representada pela
Diretoria de Infraestrutura e Suporte ao Usudrio designara equipe, composta por Analistas e Técnicos de
Tl para executar a implantacao a solucao.

4.12. Requisitos de Metodologia de Trabalho

4.12.1. A metodologia de trabalho se baseia no acompanhamento da demanda, desde a sua
solicitacdo até a entrega do produto.

4.13. Requisitos de Seguranga da Informagao

4.13.1. A empresa a ser contratada devera atender as normas acerca de conformidade técnica e

de integridade de dados na Administracdo Publica Federal, bem como os demais atos, documentos e
normativos expedidos e publicados pela Administracdo Publica Federal relativos a seguranca e a
privacidade das informacdes e comunicagdes.

4.13.2. As formas de acesso e critérios de Seguranga da Informac¢dao obedecerdo a Politica de
Seguranga da Informagao da CONTRATANTE. A CONTRATADA devera tratar como informagodes sigilosas e
privadas da CONTRATANTE quaisquer dados ou informacdes disponiveis em componentes dos
equipamentos ou softwares, os quais venham a ter acesso em funcdao da prestacdo de servigos, nao
podendo revela-los ou facilitar seu acesso a terceiros.

4.13.3. A fim de obter comprometimento formal sobre o sigilo dos dados e informagdes de uso da
CONTRATANTE, bem como suas normas e politicas de seguranca, a CONTRATADA devera concordar e
assinar, por meio de representante legal, o Termo de Compromisso.

5. RESPONSABILIDADES
5.1. Deveres e responsabilidades da contratante
5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para

acompanhar e fiscalizar a execugdo dos contratos.
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5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servi¢o ou de Fornecimento
de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia ou Projeto Basico.

5.1.3. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta
aceita, conforme inspec¢des realizadas.

5.1.4. Aplicar a contratada as san¢Oes administrativas regulamentares e contratuais cabiveis.
5.1.5. Liguidar o empenho e efetuar o pagamento a contratada, dentro dos prazos

preestabelecidos em contrato.

5.1.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento
da solugao de TIC.

5.1.7. Definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por parte
da contratada, com base em pesquisas de mercado, quando aplicavel.

5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a
documentacdo, o cédigo-fonte de aplicacdes, os modelos de dados e as bases de dados, pertencam a
Administracao.

5.2. Deveres e responsabilidades da contratada

5.2.1. Cumprir todas as obrigacdes constantes no Edital, seus anexos e sua proposta, conforme
Lei n2 8.666/93 e demais normas legais e regulamentares pertinentes, assumindo como exclusivamente
seus os riscos e as despesas decorrentes da boa e perfeita execucdo do objeto.

5.2.2. Efetuar o fornecimento do objeto em perfeitas condi¢bes, conforme especificacdes, prazo
e local constantes no Edital e seus anexos, acompanhado da respectiva nota fiscal, na qual constarao as
indicacOes referentes a: marca, fabricante, modelo, procedéncia e prazo de garantia ou validade.

5.2.3. Realizar a entrega dos bens conforme prazo estabelecido neste Termo de Referéncia, a
contar da assinatura do contrato ou do recebimento da Nota de Empenho.

5.2.4. Entregar os bens adquiridos sempre acompanhados dos respectivos manuais técnico-
operacionais, redigidos em portugués e relacdo da rede de assisténcia técnica autorizada.

5.2.5. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os arts. 12,
13 e 17 a 27, do Cdédigo de Defesa do Consumidor (Lei n2 8.078, de 1990).

5.2.6. Indicar formalmente preposto apto a representd-lo junto a contratante, que deverd
responder pela fiel execucdo do contrato.

5.2.7. Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do
Contrato, inerentes a execucdo do objeto contratual.

5.2.8. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou
dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo
excluindo ou reduzindo a responsabilidade da fiscalizacgdo ou o acompanhamento da execucdo dos
servigos pela contratante.

5.2.9. Propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo
representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, sempre que
considerar a medida necessaria.

5.2.10. Manter, durante toda a execug¢ao do contrato, as mesmas condi¢des da habilitagao.

5.2.11. Quando especificada, manter, durante a execucdo do contrato, equipe técnica composta
por profissionais devidamente habilitados, treinados e qualificados para fornecimento da solucdo de TIC.

5.2.12. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da
solucdo de TIC durante a execucgdo do contrato.

5.2.13. Ceder os direitos de propriedade intelectual e direitos autorais da solu¢do de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relacdo contratual, incluindo a
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documentacdo, os modelos de dados e as bases de dados a Administragao.

5.2.14. Proceder a entrega dos bens, devidamente embalados, de modo a ndo serem danificados
durante a operagao de transporte e de carga e descarga, identificando na embalagem a marca, destino,
validade e procedéncia. Quando for o caso, nimero da licenca de importacdo ou documento equivalente,
com as especificacdes detalhadas para conferéncia.

5.2.15. Comunicar a contratante por escrito e em tempo habil, qualquer anormalidade que esteja
impedindo a execucdo contratual, prestando os esclarecimentos julgados necessarios.

5.2.16. Substituir todo e qualquer bem fornecido com defeito ou fora do padrao contratado, ou
ainda apresentar defeito durante o prazo de garantia.

5.2.17. Realizar testes e corrigir defeitos nos bens, inclusive com a sua substituicdo, quando
necessario, sem 6nus para a contratante, durante o periodo de garantia.

5.2.18. Responsabilizar-se por todos os tributos, contribui¢des fiscais e parafiscais que incidam ou
venham a incidir, direta ou indiretamente, sobre os bens fornecidos, bem como pelo custo do frete e
outros inerentes a execucao do objeto, apresentando os documentos fiscais dos produtos com a
legislacdo vigente.

5.2.19. Responsabilizar-se pela fiel execugao contratual, respondendo civil e criminalmente pelos
danos, perdas ou prejuizos que, por dolo ou culpa sua ou de seus empregados, causarem a contratante
ou a terceiros, sendo admitindo o direito a ampla defesa.

5.2.20. A contratada devera atender, no que couber, os critérios de sustentabilidade ambiental
previstos na Instrugcdo Normativa SLTI/MPOG n2 01, de 19 de janeiro de 2010.

5.2.21. Manter, durante toda a vigéncia da Ata de Registro de Precos, as condi¢des de habilitacdo
e qualificacBes exigidas para a contratacao.

5.3. Deveres e responsabilidades do 6rgao gerenciador da ata de registro de precos

5.3.1. As regras referentes aos 6rgdos gerenciador e participantes, bem como a eventuais
adesdes, constam da minuta de Ata de Registro de Precos.

6. MODELO DE EXECUGAO DO CONTRATO

6.1. Vigéncia

6.1.1. As regras referentes a Ata de registro de precos, bem como a eventuais adesdes sdo as que

constam da minuta de Ata de Registro de Pregos.
6.2. Rotinas de Execuc¢ao

6.2.1. Os materiais deverao ser fornecidos apds o recebimento da ordem de fornecimento em
até 60 (sessenta) dias.

6.2.2. O local de entrega serd no enderec¢o da Divisdao de Recepg¢do, Armazenagem e Distribuicao
de Equipamentos da Universidade Federal de Uberlandia, na Av. Amazonas, 2210 - Bloco 2Z - Sala(s)
DIRAM - Bairro Umuarama - Campus Umuarama - Uberlandia-MG - CEP 38405-302.

6.3. Quantidade minima de bens ou servigos para comparagao e controle

6.3.1. A quantidade minima a ser entregue sera de 1 unidade do objeto.

6.4. Mecanismos formais de comunica¢ao

6.4.1. Contato por e-mail institucional da empresa vencedora do certame.

6.4.2. Contato por meio teleféonico em uma central de atendimento oferecida pela empresa.
6.4.3. Utilizacdo de ordens de servicos, fornecimento de bens, entre outros documentos

relacionados.

6.5. Manutencgao de sigilo e normas de seguranga
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6.5.1. A contratada devera manter sigilo absoluto sobre quaisquer dados e informacdes contidos
em quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que
venha a ter conhecimento durante a execucdo dos servicos, ndo podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de sigilo conferida
pelo contratante a tais documentos.

6.5.2. O Termo de Compromisso devera conter declaragdo de manutencgdo de sigilo e respeito as
normas de seguranca vigentes na entidade e ser assinado pelo representante legal da Contratada, e o
Termo de Ciéncia devera ser assinado por todos os empregados da Contratada diretamente envolvidos na
contratacgao.

7. MODELO DE GESTAO DO CONTRATO
7.1. Critérios de Aceitacao
7.1.1. Serdo aceitos os equipamentos que estiverem de acordo as especificacbes técnicas

contidas no edital. No ato da entrega dos equipamentos, os mesmos serao verificados e existindo alguma
inconformidade, ndo serdo aceitos e sua troca serd exigida.

7.1.2. A entrega dos equipamentos devera estar em conformidade com o pedido formalmente
realizado pela Universidade em face da vencedora do certame, de acordo com os critérios,
especifica¢des, quantitativos e demais detalhes constantes no contrato e/ou no termo de referéncia.

7.2 Procedimentos de Teste e Inspegao

7.2.1. Por se tratar de aquisicdo de equipamentos, os procedimentos de teste e inspecdo se
baseardao em testes de performance, além do acompanhamento durante a utilizacdo dos equipamentos.

7.2.2. Ao receber os equipamentos devera ser realizada a inspecdo para verificar se todos os
itens estdo sendo entregues pela contratada, considerando os aspectos quantitativos e qualitativos.

7.2.3. Durante a configuracdo / instalacdo dos equipamentos, poderdo ser feitos testes de
performance, utilizando-se de softwares especificos.

7.2.4. Os equipamentos deverdo ser utilizados conforme instrucdes do fabricante e as
orientacOes da contratada, reduzindo assim os riscos de danos materiais.

7.2.5. As requisicGes de suporte / manutengdo aos equipamentos deverdo ser acompanhadas
com o intuito de se verificar a qualidade dos equipamentos, além da sua vida util.

7.3. Niveis Minimos de Servigo Exigidos

IAE - INDICADOR DE ATRASO DE ENTREGA DE OS

Tépico Descricao

Medir o tempo de atraso na entrega dos produtos e servicos constantes na

Finalidade ordem de fornecimento.

IAE <= 0 - A meta definida visa garantir a entrega dos produtos e servigos

Meta a cumprir . .
P constantes nas ordens de fornecimento dentro do prazo previsto.

Através das ferramentas disponiveis para a gestdo de demandas, por controle
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Instrumento de L . . -
. o~ proprio da contratante e lista de termos de recebimento provisério e
medicao L o
definitivo emitidos.
Forma de | A avaliagdo sera feita conforme linha de base do cronograma registrada na
acompanhamento ordem de fornecimento.
Periodicidade Para cada ordem de fornecimento encerrada e com termo de recebimento

definitivo.
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IAE = TEX — TEST
TEST
Onde:
IAE — Indicador de Atraso de Entrega;
TEX — Tempo de Execugdo — corresponde ao periodo de execuc¢do da ordem de
fornecimento, da sua data de inicio até a data de entrega dos produtos.
Mecanismo de

Calculo (métrica)

A data de inicio sera aquela contante na ordem de fornecimento; caso ndo
esteja explicita, sera o primeiro dia Util apdés a emissdo da ordem de
fornecimento.

A data de entrega da ordem de fornecimentodevera ser aquela reconhecida
pelo fiscal técnico, conforme critérios constantes no termo de referéncia. Para
os casos em que o fiscal técnico rejeita a entrega, o prazo de execugdo da
ordem continua a correr, findando-se apenas quando a contratada entrega os
produtos e haja aceitacdo por parte do fiscal técnico.

TEST — Tempo Estimado para a execuc¢dao da ordem de fornecimento,
conforme estipulado no termo de referéncia.

Observagoes

Obs1: Serao utilizados dias Uteis na medigao.

Obs2: Os dias com expediente parcial no érgdo/entidade serdo considerados
como dias uteis no coOmputo do indicador.

Obs3: Ndo se aplicard este indicador para as OS de Manutengdes Corretivas do
tipo Garantia e aquelas com execugdao interrompida ou cancelada por
solicitagao da contratante.

Inicio de Vigéncia

A partir da emissdo da ordem de fornecimento.

Faixas de ajuste no
pagamento e san¢des

Para valores do indicador IAE:

De 0 a 0,10 — Pagamento integral da ordem de fornecimento;

De 0,11 a 0,20 — Glosa de 1% sobre o valor da ordem de fornecimento;
De 0,21 a 0,30 — Glosa de 2% sobre o valor da ordem de fornecimento;
De 0,31 a 0,50 — Glosa de 3% sobre o valor da ordem de fornecimento;
De 0,51 a 1,00 — Glosa de 4% sobre o valor da ordem de fornecimento;

Acima de 1 — Serd aplicada Glosa de 5% sobre o valor da ordem de
fornecimento e multa de 5% sobre o valor do contrato.

7.4. Sang¢des Administrativas e Procedimentos para Reteng¢do ou Glosa

7.4.1. Comete infragdao administrativa nos termos de Lei n? 10.520, de 2002, a Contratada que:
7.4.1.1. Inexecutar total ou parcialmente qualquer das obrigacbes assumidas em decorréncia da
contratacao;

7.4.1.2. Ensejar o retardamento da execug¢do do objeto;

7.4.1.3. Falhar ou fraudar na execucgdo do contrato;

7.4.1.4. Comportar-se de modo inidéneo;

7.4.1.5. Cometer fraude fiscal;
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7.4.2. Pela inexecucgdo total ou parcial do objeto, a Administracdo podera aplicar a contratada as
seguintes san¢des:

7.4.2.1. Adverténcia, por faltas leves, assim entendidas aquelas que ndao acarretem prejuizos
significativos para a contratante;

7.4.2.2. Multa moratéria de 1% (um por cento) por dia de atraso injustificado sobre o valor da
parcela inadimplida, até o limite de 10 (dez) dias;

7.4.2.3. Multa compensatéria de 5% (cinco por cento) sobre o valor total do contrato, no caso de
inexecucao total do objeto;

7.4.2.4, Em caso de inexecugao parcial, a multa compensatdria, no mesmo percentual do subitem
acima, serd aplicada de forma proporcional a obrigacdo inadimplida;

7.4.2.5. Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo prazo de até dois
anos;

7.4.2.6. Impedimento de licitar e contratar com érgaos e entidades da Unido com o consequente
descredenciamento no SICAF pelo prazo de até cinco anos. A sancdo de impedimento de licitar e
contratar prevista neste subitem também é aplicavel em quaisquer das hipdteses previstas como infracao
administrativa no subitem 7.4. deste termo de referéncia;

7.4.2.7. Declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica,
engquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo
perante a prépria autoridade que aplicou a penalidade, que sera concedida sempre que a contratada
ressarcir a contratante pelos prejuizos causados.

7.4.3. As sancOes previstas poderdo ser aplicadas a contratada juntamente com as de multa,
descontando-a dos pagamentos a serem efetuados.

7.4.4. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n? 8.666, de 1993, as
empresas ou profissionais que:

7.4.4.1. Tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

7.4.4.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitacdo;

7.4.4.3. Demonstrem ndo possuir idoneidade para contratar com a Administracdo em virtude de

atos ilicitos praticados.

7.4.5. A aplicacao de qualquer das penalidades previstas realizar-se-a em processo administrativo
gue assegurara o contraditério e a ampla defesa a contratada, observando-se o procedimento previsto na
Lei n2 8.666, de 1993, e subsidiariamente a Lei n2 9.784, de 1999.

7.4.6. As multas devidas e/ou prejuizos causados a contratante serdo deduzidos dos valores a
serem pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda, quando for o caso,
serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

7.4.7. Caso a contratante determine, a multa deverd ser recolhida no prazo maximo de 15
(quinze) dias, a contar da data do recebimento da comunicacdo enviada pela autoridade competente.

7.4.8. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do
licitante, a Unido ou Entidade poderd cobrar o valor remanescente judicialmente, conforme artigo 419 do
Cadigo Civil.

7.4.9. A autoridade competente, na aplicacdo das sancées, levara em consideracdo a gravidade

da conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracao,
observado o principio da proporcionalidade.

7.4.10. Se, durante o processo de aplicacdo de penalidade, se houver indicios de pratica de
infracdo administrativa tipificada pela Lei n? 12.846, de 12 de agosto de 2013, como ato lesivo a
administracdo publica nacional ou estrangeira, copias do processo administrativo necessarias a apuracgao
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da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho
fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de investigacdao preliminar ou
Processo Administrativo de Responsabilizacao - PAR.

7.4.11. A apuracdo e o julgamento das demais infracdes administrativas ndo consideradas como
ato lesivo a Administracdo Publica nacional ou estrangeira nos termos da Lei n2 12.846, de 12 de agosto
de 2013, seguirdo seu rito normal na unidade administrativa.

7.4.12. O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuragao da ocorréncia de danos e prejuizos a Administracao Publica
Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participacdo de agente
publico.

7.4.13. As penalidades serdo obrigatoriamente registradas no Sistema de Cadastramento

Unificado de Fornecedores - SICAF.

Id | Ocorréncia Glosa / Sangao

A contratada ficara impedida de licitar e
Quando convocado dentro do prazo de i P .
. . contratar com a Unido, Estados, Distrito Federal
validade da sua proposta, nao celebrar o . .
. e Municipios e, sera descredenciada no SICAF,
contrato, deixar de entregar ou apresentar .
~ . ou nos sistemas de cadastramento de
documentacdo falsa exigida para o certame, o
1 enseiar o retardamento da execucio de seu fornecedores a que se refere o inciso XIV do art.
. J N ¢ 42 da Lei n? 10.520/2002, pelo prazo de até 5
objeto, ndo manter a proposta, falhar ou . . .
- (cinco) anos, sem prejuizo das demais
fraudar na execucdao do contrato, comportar- L . 0
i . cominacgodes legais, e multa de 10% do valor da
se de modo inidoneo ou cometer fraude fiscal. ~
contratagdo.

5 Ter praticado atos ilicitos visando frustrar os | A contratada serad declarada inidénea para licitar
objetivos da licitacao. e contratar com a Administragao.

Demonstrar ndo possuir idoneidade para | Suspensdo tempordria de 6 (seis) meses para

3 || contratar com a Administracdo em virtude de || licitar e contratar com a Administracdo, sem
atos ilicitos praticados. prejuizo da rescisdo contratual.

Ndo executar total ou parcialmente o | Suspensdo tempordria de 6 (seis) meses para

4 || fornecimento de bens ou servigos previstos no | licitar e contratar com a Administracdo, sem
objeto da contratagao. prejuizo da rescisao contratual.

Suspender ou interromper, salvo motivo de | Multa de 10% sobre o valor total do contrato.
forca maior ou caso fortuito, o fornecimento | Em caso de reincidéncia, configura-se

5 || dos bens ou servicos solicitados, por até de 30 | inexecuc¢do total do contrato por parte da
dias, sem comunicacdo formal ao gestor do | empresa, ensejando a rescisdo contratual
contrato. unilateral.

Suspender ou interromper, salvo motivo de
forca maior ou caso fortuito, o fornecimento | Contratada serd declarada inidénea para licitar e

6 || dos bens ou servicos solicitados, por mais de | contratar com a Administracdo, sem prejuizo da
30 (trinta) dias, sem comunicacdo formal ao | rescisdo contratual.
gestor do contrato.

7 Nao prestar 0s esclarecimentos | Multa de 10% sobre o valor total do Contrato
imediatamente, referente a execucdo do | por dia util de atraso em prestar as informacoes
objeto da contatacdo, salvo quando | por escrito, ou por outro meio quando
implicarem em indagacdes de cardter técnico, | autorizado pela contratante, até o limite de 5
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dias uteis. Apds o limite de 5 dias Uteis, aplicar-
se-a multa de 10% do valor total do contrato.

Para valores do indicador IAE:

De 0 a 0,10 — Pagamento integral da ordem de
fornecimento;

De 0,11 a 0,20 — Glosa de 1% sobre o valor da
ordem de fornecimento;

De 0,21 a 0,30 — Glosa de 2% sobre o valor da
ordem de fornecimento;

De 0,31 a 0,50 — Glosa de 3% sobre o valor da
ordem de fornecimento;

De 0,51 a 1,00 — Glosa de 4% sobre o valor da
ordem de fornecimento;

Ndo atender ao indicador de nivel de servigo
IAE (Indicador de Atraso de Entrega).

Acima de 1 — Serd aplicada Glosa de 5% sobre o
valor da ordem de fornecimento e multa de 5%
sobre o valor do contrato.

Adverténcia. Em caso de reincidéncia ou
configurado prejuizo aos resultados pretendidos
com a contratacdo, aplica-se multa de 15% do
valor total do contrato.

N3o cumprir qualquer outra
contratual ndo citada nesta tabela.

obrigacao
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7.5.

7.5.1. O pagamento sera realizado no prazo maximo de até 30 (trinta) dias, contados a partir do
recebimento da Nota Fiscal ou Fatura, através de ordem bancaria, para crédito em banco, agéncia e conta
corrente indicados pelo contratado.

7.5.2. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que
trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no prazo de até 5 (cinco) dias
Uteis, contados da data da apresentacdo da Nota Fiscal, nos termos do art. 59, § 32, da Lei n2 8.666, de
1993.

7.5.3. Considera-se ocorrido o recebimento da nota fiscal ou fatura no momento em que o érgao
contratante atestar a execucdo do objeto do contrato.

7.5.4. A Nota Fiscal ou Fatura deverd ser obrigatoriamente acompanhada da comprovagdo da
regularidade fiscal, constatada por meio de consulta online ao SICAF ou, na impossibilidade de acesso ao
referido sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdao mencionada no art.
29 da Lei n2 8.666, de 1993.

7.5.5. Constatando-se, junto ao SICAF, a situacdo de irregularidade do fornecedor contratado,
deverdo ser tomadas as providéncias previstas no do art. 31 da Instrucdao Normativa n2 3, de 26 de abril
de 2018.

7.5.6. Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a
contratagdo, ou, ainda, circunstancia que impeca a liquidacdo da despesa, como, por exemplo, obrigacao
financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado
até que a Contratada providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento
iniciar-se-a apds a comprovacao da regularizacdo da situacdo, ndo acarretando qualquer 6nus para a
contratante.

7.5.7. Serd considerada data do pagamento o dia em que constar como emitida a ordem bancdria
para pagamento.

Do Pagamento
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7.5.8. Antes de cada pagamento a contratada, serd realizada consulta ao SICAF para verificar a
manutencdo das condi¢des de habilitagcdo exigidas no edital.

7.5.9. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, serd
providenciada sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uuteis, regularize sua
situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual
periodo, a critério da contratante.

7.5.10. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo deverd
realizar consulta ao SICAF para identificar possivel suspensao temporaria de participagao em licitagao, no
ambito do 6rgdo ou entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas, observado o disposto no art. 29, da Instrucdo Normativa n2 3, de 26 de abril de
2018.

7.5.11. N3o havendo regularizacdo ou sendo a defesa considerada improcedente, a contratante
deverd comunicar aos érgaos responsaveis pela fiscalizagao da regularidade fiscal quanto a inadimpléncia
da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os
meios pertinentes e necessarios para garantir o recebimento de seus créditos.

7.5.12. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada a contratada a ampla
defesa.

7.5.13. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até
gue se decida pela rescisdo do contrato, caso a contratada ndo regularize sua situacdo junto ao SICAF.

7.5.14. Sera rescindido o contrato em execu¢dao com a contratada inadimplente no SICAF, salvo por
motivo de economicidade, seguranca nacional ou outro de interesse publico de alta relevancia,
devidamente justificado, em qualquer caso, pela maxima autoridade da contratante.

7.5.15. Quando do pagamento, serd efetuada a retencdo tributdria prevista na legislacdo
aplicavel.
7.5.16. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei

Complementar n2 123, de 2006, ndo sofrera a retencdo tributdria quanto aos impostos e contribuicées
abrangidos por aquele regime. No entanto, o pagamento ficard condicionado a apresentacdo de
comprovagao, por meio de documento oficial, de que faz jus ao tratamento tributdrio favorecido previsto
na referida Lei Complementar.

7.5.17. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensacdo financeira
devida pela contratante, entre a data do vencimento e o efetivo adimplemento da parcela, é calculada
mediante a aplicacdo da seguinte férmula:

EM =1x N x VP, sendo:

EM = Encargos moratdrios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = indice de compensacio financeira = 0,00016438, assim apurado:

I =(TX) 1=(6/100) /365

| =0,00016438
TX= Percentual da taxa anual = 6%
8. ESTIMATIVA DE PRECOS DA CONTRATAGAO
8.1. A estimativa de preco da contratacao foi realizada de acordo com a Instrucdo Normativa

SLTI/MP n2 5, de 27 de junho de 2014, e suas atualizacdes conforme pode ser verificado por meio do
Estudo Técnico Preliminar e seus anexos, todos constantes do processo sob o numero SEl
23117.046776/2022-88.
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8.2. O custo total estimado da contratacdo é de RS 2.012.042,56 (dois milhdes, doze mil,
guarenta e dois reais e cinquenta e seis centavos), o qual corresponde a média das cotacdes obtidas.

8.3. No preco cotado e contratado ja estdao incluidos: impostos, contribuicdes, taxas, frete,
transporte e, se houver, seguro, bem como todos os demais encargos incidentes.

Unidade de | Valor unitario | Valor total

Id. | Descrigao do bem ou servico Quantidade . s (o
medida maximo maximo
Firewall de médio porte com suporte . RS
1 11 1 .
e garantia de 60 meses Unidade RS 133,803.95 1.471.843,50
, | Firewall de pequeno porte com 12 Unidade R$17.603,87 | RS 211.246,44

suporte e garantia de 60 meses

Analisador de trafego,
3 || armazenamento de log e relatérios 1 Unidade RS 328.952,62 RS 328.952,62
com suporte e garantia de 60 meses
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9. ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

9.1. A fonte de recursos sera informada pela Diretoria de Orcamentos em documento anexo ao
processo.

10. DA VIGENCIA DO CONTRATO

10.1. O prazo de vigéncia da contratagdo, conforme Carta Contrato, serd o ultimo dia do prazo
exigido para a garantia contratual.

11. DO REAJUSTE DE PRECOS

11.1. Os precos sao fixos e irreajustaveis no prazo de um ano contado da data limite para a
apresentacao das propostas.

12. DOS CRITERIOS DE SELECAO DO FORNECEDOR

12.1. Regime, Tipo e Modalidade da Licitagao

12.1.1. O certame licitatério sera realizado por meio de Sistema de Registro de Pregos, na

modalidade Pregao, em sua forma eletronica, de acordo com o Decreto n? 7.174, de 2010, em seu artigo
99 §19. O tipo de licitacdo sera o de menor preco global, em conformidade com a lei mencionada e com
a Resolugdo SEPLAG n2 429/2011.

12.1.2. A opcao de utilizar Sistema de Registro de Precos justifica-se pela aquisicio de bens com
previsdo de entregas parceladas, nos moldes do inciso Il do art. 32 do Decreto n2 7.892/2013. Conforme a
demanda e etapas apresentadas no subitem 3.3, busca-se interrup¢do minima dos servicos e sistemas
em operacdo bem como a adequacdo das atividades a forca de trabalho disponivel no Centro de
Tecnologia da Informacdo e Comunicacdo (CTIC). Assim, as entregas dependem da disponibilidade do
orgdo para fazer as instalacoes.

12.1.3. A fundamentagao pauta-se ainda na premissa que a contratacao de servigos ou produtos
de tecnologia baseia-se em padrdes de desempenho e qualidade claramente definidos no termo de
referéncia, havendo diversos fornecedores capazes de presta-los. Caracterizando-se como “bem comum”
conforme Art. 92, §22 do Decreto 7.174/2010.

12.1.4. E obrigatéria a utilizacdo da modalidade Pregdo para as contratacdes de que trata esta
Instrucdo Normativa sempre que a solugdo de TIC for enquadrada como bem ou servico comum,
conforme o disposto no § 19, art. 92 do Decreto n? 7.174, de 2010.

12.1.5. O regime da execucdo dos contratos é o de preco global, e o tipo e critério de julgamento
da licitacdo é o menor preco para a selecdo da proposta mais vantajosa, utilizado para compras e servicos
de modo geral e para contratacdo de bens e servicos de informatica.

12.1.6. De acordo com a IN n2 01, de 4 de abril de 2019, em seu art. 12, § 42, temos: Nas licitacdes
por preco global, cada servico ou produto do lote deverd estar discriminado em itens separados nas
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propostas de precos, de modo a permitir a identificacdo do seu preco individual na composicao do prego
global, e a eventual incidéncia sobre cada item das margens de preferéncia para produtos e servicos que
atendam as Normas Técnicas Brasileiras - NTB, de acordo com o art. 32, § 52 da Lei n2 8.666, de 1993.

12.1.7. Optou-se por agrupar todos os itens em um unico lote, pois considerando que fazem parte
de um projeto Unico, é invidvel a transferéncia de tecnologia por mais de uma empresa. Ademais, haveria
conflito de prazos no processo de implantagdao, bem como nos prazos de garantia. Cabe ressaltar ainda,
gue quando hd mais de uma empresa envolvida no processo, dificulta-se o processo de suporte.

12.2. Justificativa para a Aplicagdo do Direito de Preferéncia e Margens de Preferéncia

12.2.1. Serd observada a aplicabilidade do Direito de Preferéncia previsto no Decreto n2
7.174/2010 e Lei Complementar n? 123/2006, desde que as EPPs e MEs, atendam aos requisitos legais e
aos itens que serao licitados.

12.3. Critérios de Qualificagao Técnica para a Habilitagcao

12.3.1. Para a defini¢do dos critérios técnicos para sele¢ao do fornecedor, deverao ser observados:
12.3.1.1. a utilizagdo de critérios correntes no mercado;

12.3.1.2. a necessidade de justificativa técnica nos casos em que ndo seja permitido o somatério de

atestados para comprovar os quantitativos minimos relativos ao mesmo quesito de capacidade técnica;

12.3.1.3. a vedacdo da indicacdo de entidade certificadora, exceto nos casos previamente dispostos
em normas da Administracao Publica;

12.3.1.4. a vedacdo de exigéncia, para fins de qualificacdo técnica na fase de habilitacdo, de
atestado, declaracdo, carta de solidariedade, comprovacdo de parceria ou credenciamento emitidos por
fabricantes;

12.3.1.5. a vedacdo de pontuacdo com base em atestados relativos a duracdo de trabalhos
realizados pelo licitante, para licitagcdes do tipo técnica e preco; e

12.3.1.6. a justificativa dos critérios de pontuacdo em termos do beneficio que trazem para a
contratante, para licitagcdes do tipo técnica e preco.

12.3.2. Aplicam-se ainda para a definicao da qualificacdo técnica para a habilitacdo os dispositivos
indicados no Art. 19 da IN n2 01, de 4 de abril de 2019 e, quanto a documentacdo, o Art. 30 da Lei n?
8.666/93.

12.3.3. Documentagdo Habilitatéria Complementar:

12.3.3.1. Para comprovagao da aptiddo para o fornecimento de bens em caracteristicas,
guantidades e prazos compativeis com o objeto desta licitacdo, a licitante detentora da proposta
classificada em primeiro lugar devera apresentar:

12.3.3.1.1. DECLARACAO da prépria empresa, em papel timbrado, garantindo que:
12.3.3.1.1.1. estd apta a fornecer, configurar e prestar suporte da solucdo ofertada;

12.3.3.1.1.2. que mantera, durante toda a vigéncia da Garantia, pelo menos 1 (um) profissional com
certificacdo técnica compativel com o(s) objeto(s) deste processo, capaz de prestar o suporte em garantia
e escalar o chamado ao fabricante conforme necessidade.

12.3.3.1.1.3. tem ciéncia de que em momento anterior a instalagdao dos produtos podera se convocada
a comprovar a disponibilidade e formacao do profissional acima requerido.

12.3.3.2. A apresentacdo da Documentacdo Habilitatéria Complementar deverd se dar conforme
convocacdo do(a) Pregoeiro(a), através de ambiente eletrénico.
12.3.3.3. Nos termos do Art. 43, §3.2 da Lei 8.666/93, é facultado a Contratante o direito de

promover diligéncia destinada a esclarecer ou complementar os dados informados na presente Secao.

13. DA PARTICIPACAO EM CONSORCIO
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13.1. Pela natureza e baixa complexidade do objeto, ndo serd permitida participacdo de

licitantes em consorcio.

14. DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO E DA APROVACAO

14.1. A Equipe de Planejamento da Contratacdo foi instituida pela Portaria PROPLAD N2

3264/2022 (3742145).

14.2. Conforme o §62 do art. 12 da IN SGD/ME n2 01, de 2019, o termo de Referéncia ou projeto
basico serd assinado pela Equipe de Planejamento da Contratacdo e pela autoridade mdaxima da Area de

TIC e aprovado pela autoridade competente.

14.3. Equipe de planejamento:

14.3.1. Integrante Requisitante: Paulo Rodolfo da Silva Leite Coelho - Diretor de Infraestrutura e
Suporte ao Usudrio / Centro de Tecnologia da Informac¢do e Comunicagdo - SIAPE 1690760.

14.3.2. Integrante Técnico: Alisson de Oliveira Chaves - Analista de Tecnologia da Informacdo da
Divisdo de Redes / Centro de Tecnologia da Informacdo e Comunicagdo - SIAPE 1827900.

14.3.3. Integrante Administrativa: Amanda Filsner Dias Strack - Assistente em Administragao e

Coordenadora da Divisdo de Administracdo de Licitacbes e Contratos / Centro de Tecnologia da

Informacgdao e Comunicacao - SIAPE 1877304.

14.4. Autoridade Madaxima da drea de TIC: Rafael Pasquini - Diretor Geral do Centro de
Tecnologia da Informagdo e Comunicagao - SIAPE 1881747.

15. ANEXOS

15.1. MODELO DE TERMO DE COMPROMISSO E MANUTENGAO DE SIGILO

Eu, [NOME COMPLETO], [cargo, funcdo/setor onde trabalha], [n2 CPF], declaro estar ciente da habilitacdo

a ser conferida a mim para manuseio das Bases de dados [XXXXX], mantidas pela UNIVERSIDADE
FEDERAL DE UBERLANDIA, decorrente do Contrato [n2 contrato] conforme Processo SEI [n2 protocolo].

No tocante as atribuicdes a mim conferidas, no ambito do Termo de Compromisso e Manutencado de
Sigilo acima referido, comprometo-me a:

1. manusear a base de dados apenas por necessidade de servigo, ou em caso de determinagao
expressa, desde que legal, de superior hieradrquico;

2. manter a absoluta cautela quando da exibicdo de dados em tela, impressora, ou, ainda, na
gravacdo em meios eletronicos, a fim de evitar que deles venham a tomar ciéncia pessoas nao
autorizadas;

3. utilizar a base de dados estritamente conforme descrito e definido no instrumento de cooperagao
para disponibilizacdo de dados;

4. manter sigilo dos dados ou informacdes sigilosas obtidas por forca de minhas atribuicdes,
abstendo-me de revela-los ou divulga-los, sob pena de incorrer nas sangdes civis e penais
decorrentes de eventual divulgacao; e

5. Nao repassar a outrem a base de dados em formato identificado.

15.2. MODELO DE TERMO DE CIENCIA

(Este artefato objetiva obter dos empregados da Contratada diretamente envolvidos no projeto a
ciéncia formal do Termo de Compromisso de Manutengao de Sigilo e das normas de seguranga
vigentes na Institui¢do)

Contrato N¢:

https://www.sei.ufu.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=4485952&infra_si...

39/41



24/01/2023 08:51 SEI/UFU - 4000024 - Termo de Referéncia

Objeto:

Gestor do Contrato: Matr.:

Contratante (Orgao):

Contratada: CNPJ:

Preposto da Contratada: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer a declara¢do de
manutencdo de sigilo e das normas de seguranca vigentes na Contratante.

, de de 20 .
CIENCIA
CONTRATADA
Funcionarios
<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>
<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>
<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>
<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>
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<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>
<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>
Uberlandia, 28 de setembro de 2022.
oy

eil Documento assinado eletronicamente por Paulo Rodolfo da Silva Leite Coelho, Diretor(a), em
AL D ﬁ 14/10/2022, as 10:45, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do

assinatura

i eletrénica Decreto n? 8.539, de 8 de outubro de 2015.

—
eil Documento assinado eletronicamente por Rafael Pasquini, Diretor(a), em 14/10/2022, as 10:55,
- - E conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de

assinatura
‘ eletrénica outubro de 2015.

e
eil Documento assinado eletronicamente por Alisson Oliveira Chaves, Analista de Tecnologia da
- - E Informacgdo, em 14/10/2022, as 10:57, conforme horario oficial de Brasilia, com fundamento no art.

assinatura

| eletrdnica 69, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

I
eil Documento assinado eletronicamente por Amanda Filsner Dias Strack, Coordenador(a), em
9 - E 14/10/2022, as 11:40, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do

assinatura

i eletrbnica Decreto n? 8.539, de 8 de outubro de 2015.

; '-Fl- ~ A autenticidade deste documento pode ser conferida no site
BT hitps://www.sei.ufu.br/sei/controlador_externo.php?
P® acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 4000024 e

EI o c6digo CRC 62265D08.
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